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Presentacio

Des del nostre naixement fins a la nostra mort, generem informacio relativa a la nostra salut.
Al llarg de la nostra vida, totes les persones som usuaries dels serveis de salut, ja sigui com
a pacients o bé com a acompanyants dels nostres familiars.

Aix0 implica que els centres d’assisténcia sanitaria, els hospitals i qualsevol altre centre
assistencial o sociosanitari, i també els professionals de la sanitat, han de tractar les nostres
dades per prestar-nos assisténcia. lgualment, els centres de recerca médica, les
administracions publiques, les mutues de treball o mitues d’assisténcia sanitaria privades,
'empresa on treballem o fins i tot les escoles dels nostres fills, poden haver de tractar
informacio sobre la nostra salut i la de la nostra familia.

L’Autoritat Catalana de Proteccié de Dades (APDCAT) és la institucié encarregada de
salvaguardar el dret a la protecci6 de dades i el conjunt de drets i llibertats que es poden
veure afectats en el tractament de dades de salut, pel que fa a les entitats que formen part
del sistema de salut publica de Catalunya i altres entitats del sector public. Vetlla perque
aquesta informacidé es tracti d'una manera adequada i ofereix a les persones interessades
un seguit de drets per fer efectiu el control sobre les propies dades.

L’RGPD considera les dades de salut com a categories especials de dades i, per tant,
mereixedores d’'una atencio especial. D’altra banda, els pacients es poden considerar un
col-lectiu vulnerable a causa de les circumstancies personals i emocionals, a I’hora de
tractar-ne les dades. Per tant, en aquest context, la responsabilitat proactiva i I'enfocament
en el risc dels responsables i encarregats del tractament prenen una gran rellevancia.

Per aquest motiu, TAPDCAT ha elaborat aquesta guia. Té I'objectiu d’oferir informacio clara,
senzilla i directa perqué, com a persones usuaries d’aquests serveis 0 com a pacients,
sapigueu com, per a quines finalitats i en quines condicions es poden utilitzar les vostres
dades de salut. Volem, també, que conegueu els drets que podeu exercir com a part del dret
a proteccio de dades personals, també anomenat dret d’autodeterminacio informativa.

La guia tracta aspectes generals de la proteccio de les dades de salut, que es
contextualitzen a través de la resposta a preguntes freqlents respecte de les diferents
questions plantejades sobre la proteccié de dades de salut.
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Un nou pas, en un entorn, el sanitari, on les tecnologies emergents avancen imparables,
amb I'objectiu de millorar la qualitat de vida de les persones mitjangant I'Us i interpretacié de
dades massives, i on el dret a la proteccié de dades assumeix un paper central per defensar
el conjunt de drets i llibertats de les persones.

Estic segura que us sera d’utilitat.

M. Angels Barbara Fondevila
Directora de I'Autoritat Catalana
de Proteccio de Dades
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1. Les dades relatives a la salut. La historia clinica

Les dades personals son tota la informacié que es pot relacionar amb una persona fisica
concreta. Poden ser dades conegudes pel nostre entorn o poden ser informacié intima que
volem reservar Unicament per a nosaltres mateixos o per a les persones del nostre entorn.
Totes estan protegides per la normativa de proteccié de dades personals.

No obstant aixd, la normativa de proteccié de dades atorga una proteccio especial a les
dades relatives a la salut, les quals formen part de les categories especials de dades,
juntament amb les dades genétiques i altres (com les biométriques, I'origen étnic o racial, les
opinions politiques, etc.). Es considera que aquest tipus de dades personals revelen una
informacié especialment sensible i mereixedora d’una proteccié reforgada.

Son dades de salut les relatives a la salut fisica o mental d'una persona fisica que revelen
informacio sobre el seu estat de salut, inclosa la prestacié de serveis d'atencié sanitaria.
Aix0 inclou qualsevol numero, simbol o dada assignada a una persona fisica que la
identifiqui de manera univoca a efectes sanitaris; la informacié obtinguda de proves o
examens d'una part del cos o d'una substancia corporal, inclosa la procedent de dades
genétiques i mostres bioldgiques; qualsevol informacié relativa, per exemple, a una malaltia,
una discapacitat, la situacié de baixa laboral, el risc de patir malalties, I'historial medic, el
tractament clinic o I'estat fisioldgic o biomédic de l'interessat, independentment de la seva
font.

Per altra banda, les dades genétiques, que també poden ser dades de salut, son les
relatives a les caracteristiques genétiques d'una persona fisica, heretades o adquirides,
obtingudes de I'analisi d'una mostra bioldgica d’aquesta persona i que proporcionen una
informacié unica sobre la seva fisiologia o la seva salut.

@ El Codi d’ldentificacié Personal (CIP) que apareix a la targeta sanitaria és una
dada personal de salut?

Si, és una dada personal perqué és un codi que permet identificar una persona de
manera univoca. A més, en la mesura que és una dada que va associada a dades de
salut, també es considera dada de salut.

La informacié que una persona esta de baixa laboral és una dada de salut si no
es coneix quina és la malaltia que afecta la persona treballadora?

Si, perque dona informacio sobre el seu estat de salut.
Queé és la historia clinica?
Quan els professionals de la salut atenen un pacient, han de poder disposar de tota la

informaci6 necessaria sobre la seva salut ja que altrament I'atencié que rep podria no
ser 'adequada.
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Els pacients tenen dret que quedi constancia, ja sigui per escrit 0 en un suport técnic
adequat (radiografies, imatges, etc.), de la informacié obtinguda en tots els seus
processos assistencials.

La historia clinica és el conjunt de documents relatius al procés assistencial de cada
malalt. A banda de la informacio del pacient, també identifica els metges i la resta de
professionals assistencials que han intervingut en el procés assistencial i pot incloure
determinada informacié de terceres persones (familiars o persones relacionades) que
pot ser rellevant en I'assisténcia.

La historia clinica ha de contenir informacié acurada, completa i verag, d’acord amb el
criteri médic, sobre I'estat de salut passada, present i futura del pacient. Cada historia
clinica té un niumero d’identificacio i inclou la informacié seglent:

Dades d'identificacio del malalt i de I'assisténcia:

= Nom i cognoms

= Numero de targeta sanitaria individual (TSI)

= Data de naixement

=  Sexe

= Adreca habitual i teléfon, per poder localitzar-lo

= Data d'assisténcia i d'ingrés, si escau

= Indicacio de la procedéncia, si es deriva des d'un altre centre assistencial
= Servei 0 unitat en qué es presta l'assisténcia, si escau

= Numero d'habitacid i de llit, en cas d'ingrés

= Metge responsable del malalt

Dades clinicoassistencials:

= Antecedents familiars i personals fisiologics i patologics

= Descripcié de la malaltia o el problema de salut actual i motius successius de
consulta

= Procediments clinics emprats i resultats obtinguts, amb els dictamens emesos en
cas de procediments o examens especialitzats, i també els fulls d'interconsulta

= Fulls de curs clinic, en cas d'ingrés

= Fulls de tractament médic

=  Full de consentiment informat, si és pertinent

= Full d'informaci6 facilitada al pacient sobre el diagnostic i el pla terapéutic prescrit,
si escau

= Informes d'epicrisi o d'alta, si escau

= Document d'alta voluntaria, si escau

= |nforme de necropsia, si n'hi ha

= Full operatori i informe d'anestésia, en cas d'intervencié quirirgica

= Dades del registre del part, si escau

Dades socials:
= Informe social, si escau.
A Catalunya, la Historia Clinica Compartida (HC3) és la historia clinica electronica que

agrupa el conjunt de documents que contenen dades i informacié rellevant sobre la
situacio i I'evolucio d'un pacient al llarg del seu procés assistencial a la xarxa publica.
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Permet accedir a la informacio rellevant de les histories cliniques dels diferents
centres sanitaris de la xarxa publica assistencial de manera organitzada, i sota
parametres de seguretat i confidencialitat.

El centre sanitari és propietari de la meva historia clinica?

No. El titular de les dades personals, i en concret de les dades que hi ha a la historia
clinica, sempre és el pacient. El centre sanitari, el metge, la mutua privada, etc., que
elaboren la nostra historia clinica sén responsables de la informacié que tracten, i
I'han de custodiar, conservar i protegir amb mesures técniques i organitzatives
adequades. Pero no soén els titulars de la informacid, ni en poden fer un us per al qual
no estiguin autoritzats per la llei o pel mateix pacient.

Durant quin termini s’ha de conservar la historia clinica?
La historia clinica es pot utilitzar mentre dura 'atencié sanitaria al pacient.

Juntament amb les dades d'identificacié de cada pacient, cal conservar, com a minim
durant quinze anys des de la data d'alta de cada procés assistencial, la documentacié
seguent:

= Els fulls de consentiment informat.

= Els informes d'alta.

= Els informes quirurgics i el registre de part.

= Les dades relatives a I'anestésia.

= Els informes d'exploracions complementaries.
= Els informes de necropsia.

= Els informes d'anatomia patologica.

La resta de la documentacié que integra la historia clinica es pot destruir un cop
transcorreguts cinc anys des de la data d'alta de cada procés assistencial.

No obstant aix0, d’acord amb els criteris que estableixi la comissié técnica en matéria
de documentacié clinica, s’ha de conservar la documentacié que, passat aquest
periode, continui essent rellevant a efectes assistencials, que ha d’incloure el
document de voluntats anticipades i la documentacié que sigui rellevant,
especialment, a efectes epidemiologics, de recerca o d’organitzacio i funcionament
del Sistema Nacional de Salut. S'ha d'evitar identificar les persones afectades, llevat
que I'anonimat sigui incompatible amb les finalitats perseguides o que els pacients hi
hagin consentit.

La documentacio clinica també s’ha de conservar a efectes judicials, de conformitat
amb la normativa vigent.

La decisi6 de conservar la informacio rellevant recau en la direccié médica del centre

sanitari, a proposta dels facultatius, amb I'informe previ de la unitat encarregada de
gestionar les histories cliniques a cada centre.
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Les empremtes que es prenen a la mare i al nadoé en el part, s’han de conservar
sempre?

Si. La llei preveu que les dades de la historia clinica relacionades amb el naixement
del pacient, més els resultats de les proves biométriques, mediques o analitiques
necessaries per determinar el vincle de la filiacié del nadé amb la mare, s’han de
conservar sempre. Els centres sanitaris han de custodiar aquesta informacio fins que,
un cop coneguda la mort del pacient, es traslladi als arxius definitius de
I’Administracié corresponent.

Com s’ha de conservar la meva historia clinica? En format paper o en format
electronic?

Les histories cliniques es poden conservar en suport paper o electronic sempre que

se'n garanteixi l'autenticitat del contingut i que en el futur es podra consultar. Tots els
accessos o modificacions de la historia clinica han de quedar registrats, aixi com els
metges i els professionals assistencials que hi han accedit o 'han modificat.

Tot i que les organitzacions sanitaries poden optar per diferents models, des de fa
temps es tendeix a informatitzar les histories cliniques. El sistema sanitari public
catala ja fa anys que utilitza la Historia Clinica Compartida (HC3), que permet l'accés
a la informacio rellevant de les histories cliniques dels diferents centres sanitaris de la
xarxa publica assistencial.

Un cop ha passat el termini de conservacié, com s’elimina la informacio?

En les histories cliniques en paper, s’haurien d’utilitzar contenidors segurs, que no
permetin que persones no autoritzades recuperin la informacio, i maquines
destructores de paper. Pot ser adequat encarregar-ne I'eliminacié a empreses que
garanteixin la destruccié segura mitjangant un certificat.

En les histories cliniques en suport electronic, els centres o professionals sanitaris
han de fer un esborrat segur de la informacié o, si escau, destruir fisicament el suport
o el dispositiu.

Els centres sanitaris, els arxius i els centres de documentacié han de tenir un registre
d’eliminacio d’histories cliniques.

Queé passa amb la meva historia clinica quan un centre o un professional de la
salut cessa en l’activitat?

Els centres i serveis sanitaris que tanquen i els professionals que cessen l'activitat
definitivament han de garantir I'accés a les histories cliniques que custodien, en
benefici de I'assisténcia medica i dels drets dels pacients.

Quan un metge en exercici per compte propi cessa l'activitat, hauria d’avisar els
pacients perqué puguin endur-se les seves histories cliniques i, si escau, lliurar-les a
un nou professional. El metge pot consultar al seu col-legi professional sobre la
manera com ha de gestionar aquesta situacid, sense posar en perill els drets dels
seus pacients i, si escau, destruir la informacié que pertoqui amb métodes segurs.
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He anat a un centre meédic per renovar el permis de conduir. Qué faran amb les
meves dades?

Els centres de reconeixement destinats a verificar les aptituds psicofisiques dels
conductors han de comunicar 'informe a I’Administracié competent (registre de
conductors i infractors) i al mateix interessat. A més, han de conservar durant deu
anys el contingut dels informes emesos, inclosos els dictamens dels facultatius,
metges i psicdlegs que han intervingut en el reconeixement, els informes
complementaris que s’han presentat i, si escau, els documents que ha aportat la
persona interessada.

He demanat una analisi genética a partir d’'una mostra biologica per conéixer
informacio sobre els meus progenitors o ascendents. Es considera una dada de
salut?

Darrerament han aparegut empreses que, a través de pagines web, ofereixen tests i
perfils genétics a partir de mostres biologiques que els mateixos interessats poden
obtenir de forma senzilla i no invasiva, d’ells mateixos o d’altres persones. Aquestes
proves donen informacié sobre els propis progenitors i ascendents o confirmen la
vinculacié amb determinats parents genétics. Perd alhora, també permeten conéixer
el risc de patir o de ser portador de determinades malalties greus, malalties
hereditaries que es poden transmetre als fills, al-lérgies o intolerancies a determinats
farmacs o aliments, etc. Per tant, tracten dades de salut.

Tota aquesta informacié pot tenir repercussions importants no només per als usuaris
d’aquests serveis sind també per al seu entorn familiar, ja que es tracta d’informacio
que pot afectar tota la familia genética. El tractament de la informacié genética no és
innocu i pot repercutir en 'ambit professional i laboral dels afectats pels efectes
negatius que pot tenir que es conegui el risc de patir determinades malalties
especialment greus o estigmatitzadores; en 'ambit econdmic, per la negativa d’'una
entitat bancaria o asseguradora a contractar amb I'afectat determinats serveis amb
I'afectat a causa del seu perfil genétic; o simplement en 'ambit més intim, familiar,
relacional i psicologic de les persones afectades.

Per aix0, abans de contractar els serveis d’aquestes empreses, es recomana
especialment examinar-ne les politiques de privacitat i el compliment de la normativa
de proteccio de dades. Cal assegurar-se que es comprén com poden arribar a tractar
la informacié genética (usos i finalitats del tractament, possibles comunicacions,
conservacio i ubicacié de la informacio, possibilitat de reclamar...) i les seves
consequéncies que aixo pot tenir.
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2. Drets dels pacients pel que fa a les seves dades

Qualsevol persona té dret a ser informada sobre qué es fara amb les seves dades de salut,
en el moment en qué es recullen. Al marge d’aixo, ja sigui ella mateixa o a través dels seus
representants, pot exercir els drets d’accés, rectificacid, supressiod, oposicio, portabilitat i
limitacio del tractament de les seves dades personals, adregant una sol-licitud al
responsable o centre sanitari on I’han atés.

Els centres sanitaris han de respondre sempre la sol-licitud del pacient en el termini d’'un
mes, sigui quin sigui el sentit de la resposta.

Els centres sanitaris han de tenir en compte el criteri medic dels professionals que atenen el
pacient, a I'hora de decidir, per exemple, si es lliura una determinada informacio (per
exemple si es tracta d’anotacions subjectives), si s’elimina o si es modifica informacié d’una
historia clinica, a peticié del pacient.

2.1 El dret del pacient a ser informat sobre I'is de les seves dades

Quan les dades es recullen del mateix pacient, ja sigui perque les declara ell o perque
s’obtenen arran d’una exploracié o prova medica, cal informar-lo del seguent:

= Qui és el responsable del tractament (I'hospital, mutua, CatSalut, el CAP, un
laboratori d’analisis cliniques, un centre de recerca, etc.).

= Les dades de contacte del delegat de proteccié de dades (DPD).

= Per a que es faran servir les dades (assisténcia sanitaria, recerca biomédica,
prevencio de riscos laborals, etc.) i que els permet fer-ho (el consentiment del
pacient, una llei, el compliment d’'un contracte d’asseguran¢a medica, I'atencié
sanitaria dels fills a I'escola, etc.).

= Quines dades es tractaran (identificatives, de caracteristiques personals, de salut,
economicofinanceres i d’assegurances, professionals i d’ocupacié laboral, etc.).

= Els destinataris de les dades (I’Administracié publica, altres centres sanitaris, etc.).

» Siles dades es transferiran a paisos fora de 'Espai Econdmic Europeu, i en virtut de
quin instrument.

= Quant de temps es conservaran les dades. Si no es pot concretar el termini, cal
informar dels criteris que s’empraran per a establir-lo.

» Quins drets té, inclds, si escau, el dret a retirar el consentiment en qualsevol
moment.

= Siés imprescindible o no donar les dades.

= Siamb les dades es prendra algun tipus de decisié automatitzada, inclosa
I'elaboracié de perfils. Cal incloure informacio significativa sobre la Idgica aplicada, la
importancia i les consequéncies previstes d’aquest tractament per al pacient.
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@ Cal que m’informin cada vegada que vaig a la consulta?

En una primera visita, és adequat que es demanin les dades rellevants per a I'atencio
que s’ha de rebre (dades identificatives, malalties prévies, antecedents familiars,
al-lergies o reaccions adverses a medicaments, etc.). Si quan es recullen per primera
vegada s’ha informat el pacient del tractament de les dades, no cal repetir aquest
tramit en cada visita posterior. Aixo, llevat que canvii la finalitat, el responsable, o
altres circumstancies que el pacient hagi de conéixer.

El dret d’informacio previst a la normativa de proteccié de dades és el mateix
que el consentiment informat en I’ambit sanitari?

No. Es tracta de dos drets d’informacié diferents:

= El consentiment informat en I'ambit sanitari fa referéncia al deure de recollir el
consentiment dels pacients que s’han de sotmetre a determinades intervencions
més o menys invasives sobre el seu cos (exploracions, analisis cliniques,
bidpsies, intervencions quirirgiques, cures, tractaments medics, etc.).

Cal explicar al pacient en qué consistira I'actuacié perqué pugui decidir i autoritzar
si s’hi sotmet o0 no.

= El dret d’informacié que preveu la legislacio de proteccio de dades personals és
un dret de tots els pacients. Els centres sanitaris no han de demanar el
consentiment per tractar les dades que els faciliten els pacients per atendre’ls
pero si que tenen I'obligacié d’explicar-los com utilitzaran les seves dades.

Com ha de ser la informacié que reben els pacients?

La informaci6 que reben els pacients ha de ser concisa, transparent, intel-ligible i de
facil accés, amb un llenguatge clar i senzill, en particular qualsevol informacié
adrecada especificament als nens. La informacié s’ha de facilitar per escrit o per
altres mitjans, inclosos, si escau, els electronics.

El pacient té dret a demanar qualsevol aclariment que necessiti. Per fer-ho pot
adrecgar- se al delegat de proteccié de dades de I‘entitat responsable.

He anat a una mutua a fer-me la revisié médica de I’empresa, i em demanen que
signi a la pantalla d’un dispositiu electronic per informar-me de com tractaran
les meves dades. M’expliquen que puc llegir-ho en un full en paper que em
mostren i que més endavant m’enviaran la clausula informativa per correu
electronic. Es correcte?

No. Demanar una signatura a un pacient sense haver-lo informat préviament de
quines dades es recolliran, per a quin motiu, a qui es comunicaran, etc., i sense que
hagi pogut aclarir els seus dubtes, no és correcte.

Cal facilitar la informacié que exigeix la llei de manera que en quedi constancia, i el
pacient I'ha de poder entendre. Mai no s’hauria de signar en blanc, si no se sap a qué
s’associa la signatura. El pacient té dret a obtenir una copia de qualsevol document
que hagi signat.
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Qué hauria de tenir en compte si utilitzo aplicacions de wellness?

Cada vegada és més habitual I'iis d’aplicacions per fer el seguiment de I'estat fisic o
per tenir cura de la salut. Aquestes aplicacions recullen una quantitat important de
dades de salut (ritme cardiac i pulsacions, calories consumides, exercici realitzat,
dieta, etc.) directament o a través de sensors (polseres, rellotges intel-ligents, teléfon
mobil, etc.). Per aixd, han de proporcionar a la persona usuaria la informacié que
exigeix la normativa de proteccié de dades personals.

Abans de comencar a utilitzar aquestes aplicacions o subministrar informacié de salut,
és recomanable que l'usuari analitzi detingudament aquesta informacié. En especial
la relativa a 'empresa o empreses responsables de processar la informacio, per a qué
poden fer-la servir, on es custodia, a qui la poden comunicar, les consequiencies que
es poden derivar del tractament i les vies de reclamacio.

2.2 El dret a obtenir la informacié sobre la propia salut: dret d’accés

La normativa de proteccié de dades personals reconeix el dret del pacient a accedir a la
seva historia clinica en qualsevol moment, aixi com a obtenir una copia gratuita de les dades
o documents que hi figuren (documentacio en suport paper, electronic, audiovisual, etc.). A
més, també té dret a obtenir la informacioé seglent:

= Les finalitats del tractament.

= |Les categories de dades personals de qué es tracta.

= Els destinataris o les categories de destinataris als quals s’han comunicat o es
comunicaran les dades personals, en particular destinataris en tercers paisos o en
organitzacions internacionals.

= El termini previst de conservacié de les dades personals. Si aixd no és possible, els
criteris utilitzats per determinar-lo.

= El dret a sol‘licitar del responsable del tractament la rectificacio o supressio de dades
personals o la limitacio del tractament de dades o a oposar-s'hi.

= El dret a presentar una reclamacié davant I'Autoritat Catalana de Proteccio de
Dades.

= |’origen de les dades, quan no s'han obtingut del propi pacient.

= L’existéncia de decisions automatitzades, inclosa I'elaboracié de perfils, (informacio
significativa sobre la ldgica aplicada, aixi com la importancia i les consequéncies
previstes d’aquest tractament per al pacient).

= Quan es transfereixen dades personals a un tercer pais o0 a una organitzacié
internacional, les garanties adequades relatives a la transferéncia.

En ocasions, la informacio sobre la nostra salut pot estar continguda en la historia clinica
d’'una altra persona. Aixd també ens donaria la possibilitat d’accedir a aquesta informacio, ja
que es tractaria de les nostres propies dades. Es el cas, per exemple, de la informacié sobre
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els fills acabats de néixer que es recull a la historia clinica de la mare bioldgica, o de la
historia clinica que s’obre en els centres de reproduccio assistida, que contenen informacio
de diferents persones que han de poder accedir a la seva propia informacio.

Alguns sistemes permeten als pacients accedir directament a la informacio sobre la propia
salut. Es el cas, per exemple, de la consulta a través de I'aplicacié “La Meva Salut” del
CatSalut, que és un espai digital personal, de consulta i de relacié, que permet als pacients
disposar de la seva informacio personal de salut i d'altres serveis en linia per fer tramits o
consultes.

“La Meva Salut” inclou determinada informacié que s'ha generat en I'atencié sanitaria
prestada en els centres assistencials publics, com ara el pla de medicacio vigent, les
vacunes administrades, els diagnostics, els informes clinics i els resultats de les proves i les
exploracions complementaries. Els centres han de publicar aquesta informacio per tal que
els pacients la puguin visualitzar i consultar. Hi tenen accés les persones de 16 anys o meés
que tinguin la targeta sanitaria individual (TSI) i algun sistema d'identificacié personal
univoca de la seva identitat.

No obstant aix0, el dret d’accés previst a la normativa de proteccio de dades inclou altra
informacié addicional.

Cal tenir en compte també que les lleis d’autonomia del pacient reconeixen la possibilitat que
els familiars puguin accedir a la informacié de la historia clinica en determinades
circumstancies, que s’analitzen a I'apartat 3.2 d’aquesta guia.

@ El dret d’accés previst a la normativa de proteccio de dades permet conéixer
quins professionals han accedit a la historia clinica?

El dret d’accés previst a la normativa de proteccié de dades no preveu que s’hagi de
donar aquesta informacié. Només preveu que s’ha de facilitar quan la informacié s’ha
comunicat a entitats o persones externes.

No obstant aix0, alguns centres ho han establert com a bona practica. A més, en el
cas de les administracions publiques, la normativa sobre accés a la informacié publica
també pot permetre als pacients accedir-hi atés el seu interés legitim a conéixer-la.

Es pot excloure informacioé del dret d’accés a la historia clinica?

En ocasions el pacient no ha de conéixer tot el que inclou la seva historia clinica, ja
sigui pel seu propi interés o pel d’altres persones:

a) L’accés del pacient a la seva informacié de salut es pot limitar quan els
professionals que I'atenen consideren que hi ha un estat de necessitat terapéutica
(per exemple, si els metges creuen que el coneixement de determinades
informacions sobre la propia malaltia pot ser greument perjudicial per al pacient i
contraproduent per a la seva recuperacid). En aquests casos, el metge ha de fer
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constar aquesta circumstancia a la historia clinica i n’ha d’informar les persones
vinculades al pacient per raons familiars o de fet.

b) El pacient no pot exercir el dret d’accés a la documentacioé de la historia clinica en
perjudici del dret de terceres persones a la confidencialitat de les seves dades.
Sovint les persones properes al pacient aporten informacions en interés terapéutic
del pacient que el metge pot incorporar a la historia clinica. Aquestes persones
tenen dret a que, si escau, es protegeixi la confidencialitat d’aquesta informacio i
que, per tant, el pacient no I'arribi a coneixer. Per exemple, si un familiar
comunica al metge la sospita que el pacient consumeix drogues o alcohol o que
no es pren la medicacié prescrita.

c) El metge pot limitar 'accés del pacient a les anotacions subjectives que ha
incorporat a la historia clinica. Les anotacions subjectives son impressions o
valoracions personals que els professionals sanitaris consideren d’interés per a
I'atencio sanitaria del pacient, no sustentades directament en dades objectives o
en proves médiques que ho corroborin. Seria el cas de sospites d’incompliments
terapéutics o de tractaments no declarats, d’habits no reconeguts, que els
simptomes referits sén incerts o exagerats o que el pacient no diu la veritat;
també d’observacio de comportaments insolits o d’habits socials poc habituals
que dificulten la relacié amb els professionals, o actituds o comportaments de
I'entorn del pacient que dificulten aquesta relacid, etc.Si l'autoritat judicial sol-licita
coneéixer el contingut de les anotacions subjectives, el centre sanitari o si escau, el
mateix professional, les hi ha de lliurar. La resta de professionals assistencials
que han de tractar el pacient també les han de poder conéixer.

Vull presentar una denuncia contra una clinica dental per una possible
negligéncia médica, i necessito que em lliurin un informe detallat sobre la
intervencié quirargica que em van fer. S’hi poden negar?

No. El pacient, com a persona interessada, pot exercir el dret a obtenir una copia de
tots els seus informes médics d’assisténcia. No hi ha cap obligacié d’explicar a la
clinica el motiu de la peticié i, si es fa, aixd en cap cas justificaria que es denegui la
informacio. Si la clinica es nega a lliurar-la, el pacient pot reclamar a ’APDCAT.

Tinc dret a conéixer els meus origens biologics, encara que aixo suposi accedir
a informacié de la mare biolégica?

Si. El dret a conéixer els propis origens biologics inclou el dret a conéixer la identitat
dels progenitors bioldgics. Aquest dret es reconeix als infants i als adolescents
desemparats (persones adoptades, tutelades o ex-tutelades per 'Administracié) un
cop han assolit la majoria d’edat o s’han emancipat. Els sol-licitants han de poder
accedir a determinada informacié de la historia clinica de la mare bioldgica que pugui
ser rellevant per a la seva propia salut.

Una parella se sotmet a tractament en una clinica de reproduccio assistida.
Poden accedir tots dos a la mateixa informacié médica?

La titular de la historia clinica és la dona que se sotmet al tractament de reproduccié
assistida. La seva parella té dret a accedir a les seves propies dades. Si un membre
de la parella vol accedir a les dades de I'altre membre, contingudes en documents
compartits, necessita del consentiment del titular. Les dades relatives als preembrions
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poden considerar-se informacio titularitat dels dos membres de la parella, de manera
que ambdés tindrien dret a accedir-hi.

Es pot accedir a informacioé meédica rellevant, continguda a la historia clinica
d’una persona donant de gametes o preembrions?

La llei de técniques de reproduccio assistida estableix que els equips medics han de
recollir en una historia clinica totes les referéncies sobre els donants, i custodiar-la
degudament. Les dades de les histories cliniques, tret de la identitat dels donants,
s’han de posar a disposicié de la receptora i la seva parella, o del fill nascut per
aquestes técniques o dels seus representants legals, quan arribi a la majoria d’edat, si
ho sol-licita.

L’hospital pot facilitar la meva historia clinica al meu advocat, per presentar una
reclamaci6?

Per obtenir-la, 'advocat que representa un pacient ha d’acreditar la seva identitat i
I'habilitacié davant del centre sanitari, ja sigui mitjangant un formulari del centre o bé
aportant poders notarials atorgats pel pacient. Més enlla d’aix0, cap centre sanitari pot
denegar el dret d’accés a un pacient pel fet que vulgui reclamar contra I'hospital, ni el
pacient té obligacio d’explicar al centre sanitari el motiu de la seva sol-licitud d’accés.

Un parent biologic pot accedir a la meva historia clinica?

Sovint la informacioé sobre la salut d’'una persona no només afecta aquesta persona,
sind també els seus parents biologics. Per exemple, la informacié genética
relacionada amb una malaltia hereditaria és informaci6 de tota la “familia genética” del
pacient. Aixd pot justificar que, en cas de risc per a la salut dels familiars biologics,
aquests puguin accedir a algunes dades de la historia clinica del pacient.

2.3 El dret que es rectifiquin o se suprimeixin dades de la nostra historia clinica: dret
de rectificacio i dret de supressié

Totes les persones tenen dret a demanar al responsable que modifiqui alguna dada erronia
o que ha quedat obsoleta. Es 'anomenat dret de rectificacio.

En determinats suposits també es pot demanar que se suprimeixi una informacié o dada
personal. Per exemple, si el tractament és il-licit, si ja s’ha assolit la finalitat perseguida o
s’ha retirat el consentiment quan aquesta és I'lnica base juridica del tractament (dret de
supressio o dret a I'oblit).

L’exercici dels drets de rectificacié o de supressié acostuma a presentar poca complexitat si
el que es vol modificar és una adrecga o un teléfon a causa d’'un canvi de domicili, o bé les
dades bancaries, informacio laboral o professional, etc.

Ara bé, en I'ambit sanitari, la peticié de canviar o suprimir dades clinicoassistencials (la
referéncia a un episodi clinic concret o a una intervencié quirdrgica de fa uns anys, etc.)
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requereix que els professionals sanitaris analitzin les circumstancies de cada cas, sempre
des del criteri médic, per valorar si aquest canvi pot condicionar o perjudicar I'assisténcia
sanitaria al pacient.

Els centres sanitaris han d’analitzar les circumstancies de cada cas, des de la perspectiva
del criteri médic i de I'interés terapéutic del pacient.

La llei obliga el responsable a bloquejar les dades que s’han rectificat o suprimit. Aixo vol dir

guardar-les fora dels circuits habituals de treball, de manera que ningu les pugui consultar o

utilitzar. Només han de quedar a disposicié de les autoritats judicials, de les administracions

publiques competents o de les autoritats de proteccio de dades per exigir les responsabilitats
escaients. Un cop han prescrit les possibles responsabilitats legals la informacio del pacient

ja es pot destruir fisicament.

: Fa poc em van atendre en un CUAP lluny de la meva residéncia, i no crec que
m’hi tornin a atendre en el futur. Puc demanar ja la supressié de totes les meves
dades?

No. Tot i que no es prevegi que en el futur es torni a rebre assisténcia en aquest
centre, la llei obliga a conservar part de la informacié durant cinc o quinze anys, o fins
i tot un termini superior segons el document de qué es tracti, a comptar des de la data
de I'atencio rebuda (apartat 1 d’aquesta guia). Quan es tracta de centres de la xarxa
publica assistencial, durant aquest periode la informacio pot estar a disposicié d’altres
centre assistencials de la xarxa a través de I'HC3.

Puc sol-licitar la supressié de qualsevol informacié que consti en la meva
historia clinica sobre el meu tractament de reproduccio assistida i la donacié
d’o6vuls?

No. La llei reconeix als infants i adolescents el dret a conéixer el seu origen genétici a
sol-licitar a les administracions publiques competents la documentacié que els permeti
acreditar la seva identitat. Aixdo comporta que calgui conservar la informacio sobre la
donacié d’embrions en la historia clinica de la mare i, en conseqiéncia, que aquesta
informacio no es pugui eliminar. De tota manera, la mare pot demanar que ningl més,
a banda dels fills, accedeixi a aquesta informacio.

Quan hi ha una causa de supressio, les dades s’han de destruir fisicament en
aquell moment?

No. En els casos de rectificacid o supressié de les dades, la normativa de proteccié
de dades imposa el deure de bloqueig. Aixd comporta la identificacié i reserva de les
dades fora dels circuits habituals de treball i que s’adoptin mesures que n’impedeixin
el tractament de manera que nomeés estiguin disponibles per a jutges i tribunals el
ministeri fiscal o les administracions publiques competents; en particular de les
autoritats de proteccio de dades, per exigir possibles responsabilitats derivades del
tractament i només fins que aquestes responsabilitats prescriguin.
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En un informe incorporat a la meva historia clinica hi ha un error en la data
d’una intervencio quirdrgica i en I’equip médic que em va assistir. Puc demanar
que ho modifiquin?

Es important que la historia clinica reflecteixi adequadament i de forma verag les
circumstancies rellevants dels processos assistencials del pacient. Els errors en la
data de la intervencié o en la identificacié del metge responsable poden influir
negativament en el tractament assistencial actual i futur (per exemple, pot
impossibilitar que els metges comprovin si la recuperacio del pacient entra dins de la
normalitat, o pot impedir contrastar la informacié amb els professionals que el van
atendre). Per tant, la informacié s’ha de rectificar. Si no es fa, el pacient pot acudir a
I’APDCAT i presentar una reclamacio de tutela de drets.

Si demano una rectificacio al meu centre assistencial, m’he de preocupar que la
informacio es rectifiqui també a la historia clinica compartida (HC3)?

No. Aixo ho ha de fer el centre al qual s’ha adregat el pacient per demanar la
rectificacid. El centre ha de fer les gestions necessaries perqué es corregeixi també
I'error a ’HC3.

2.4 El dret a endur-se les dades a un altre proveidor de serveis de salut: dret de
portabilitat

La normativa de protecci6 de dades reconeix el dret de demanar a un responsable la
informacio que préviament li hem facilitat, en un format estructurat, d’ds comu i lectura
mecanica que permeti lliurar-la a un nou responsable (dret a la portabilitat de les dades).

La llei preveu aquesta possibilitat només si el tractament de les dades es basa en el
consentiment de la persona o en I'execucio d’un contracte, i quan la informacio esta
automatitzada. En canvi, no es pot aplicar quan les dades s’empren en el marc d’'una missié
realitzada en interés public, com és el cas de I'assisténcia a la xarxa assistencial publica.

Si en els documents que es transfereixen a peticié del pacient hi ha dades d’altres persones
(professionals que han atés el pacient, personal administratiu del centre meédic, familiars del
pacient, etc.), aquesta informacio s’ha d’excloure de la documentacié que es facilita.

@ Puc demanar la portabilitat de la meva historia clinica al CAP?

No. L'assisténcia sanitaria que es presta des dels centres i els serveis de la xarxa de
salut publica no es basa en el consentiment dels pacients, siné en les lleis que
estableixen que tots tenim dret a rebre aquesta prestacio (apartat 4.1 d’aquesta guia).

En canvi, la portabilitat si que es pot sol-licitar als responsables (mutues privades,

metges en exercici privat...) que tracten les dades de forma automatitzada i d’acord
amb una decisi6 prévia del pacient que ha contractat aquesta prestacié.
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Si he demanat la portabilitat de les meves dades a una mutua privada, aquesta
entitat ha de destruir la meva historia clinica?

No necessariament. Cada dret funciona de manera independent. La mutua pot estar
obligada a conservar-la, d’acord amb la llei d’autonomia del pacient. La portabilitat no
comporta automaticament la supressio de les dades en els sistemes informatics de
I'antic responsable, ni exceptua el deure de bloquejar-les.

2.5 El dret a que es limiti el tractament de les dades: dret de limitacio

En determinats suposits en qué hi ha algun conflicte entre un pacient i un centre sanitari, el
pacient pot exercir el dret a la limitacié del tractament, és a dir, pot demanar que no es
tractin les seves dades personals:

= Mentre el centre decideix sobre I'exactitud de les dades o si és procedent I'exercici
del dret d’'oposicio.

= Quan el pacient vol que es conservin les dades encara que el tractament pugui ser
il-licit o innecessari.

= Quan el responsable ja no necessita les dades pero el pacient les necessita per
exercir reclamacions o defensar-se'n.

Les dades afectades per la limitacid només es poden continuar utilitzant si ho autoritza
I'afectat, o bé per presentar reclamacions o protegir els drets d’altres persones afectades.

2.6 EIl dret a oposar-se a que s’utilitzin les nostres dades: dret d’oposicid

Una persona pot manifestar la voluntat, per motius relacionats amb la seva situacié
particular, que determinades dades de salut no es posin a disposicié d’altres professionals
sanitaris, que només hi puguin accedir els professionals del seu propi centre assistencial,
que no s’utilitzin per a determinades finalitats, que no es facin altres tractaments, etc.

El responsable de la informacié ha de cessar el tractament llevat que acrediti motius legitims
imperiosos que hagin de prevaler. Atesa la finalitat assistencial de la historia clinica, convé
no dificultar ni posar en risc I'atencié sanitaria del pacient.

@

Fa anys vaig patir una malaltia mental greu. Em preocupa que aquesta
informacio estigui a I'abast de qualsevol professional del sistema sanitari. Em
puc oposar a que hi accedeixin determinats professionals? Puc exigir que se
suprimeixi de la meva historia clinica qualsevol referéncia a aquest episodi?

La normativa sanitaria estableix que les dades de la historia clinica només han d’estar
accessibles, amb finalitats assistencials, per als professionals sanitaris que han de
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tractar el pacient; aquests professionals han de protegir i respectar la confidencialitat
d’aquesta informacio.

Mitjancant el dret d’oposicio el pacient podria demanar, per motius relacionats amb la
seva situacio particular, que només determinats professionals tinguin accés a aquest
episodi de salut. Ara bé, aquest dret es pot veure limitat si el centre sanitari pot
acreditar que hi ha motius legitims imperiosos que han de prevaler (per exemple, si
pot posar en perill 'assisténcia sanitaria que rep el pacient o el bon funcionament del
sistema de salut).

Atorgar el dret d’oposicié no implica necessariament que la informacié se suprimeixi,
sind que per exigéncia de la llei d’autonomia del pacient cal conservar-la durant uns
determinats periodes (apartat 1 d’aquesta guia).

2.7 Com podem exercir els nostres drets?

Cal adrecar-se al responsable del tractament o al centre sanitari i exposar qué se sol-licita
(accedir a informacid, rectificar o suprimir una dada, oposar-se a un determinat tractament,
etc.).

Es pot fer directament o per representacié d’'un familiar, un advocat o qualsevol altra
persona que actui en nom de l'interessat. El representant s’ha d’identificar i acreditar que pot
actuar en nom del pacient.

El termini per respondre és d’'un mes, prorrogable a dos mesos meés, segons la complexitat i
el nombre de sol-licituds.

El responsable o centre sanitari pot demanar informacié addicional per poder identificar el
sol-licitant correctament.

Si la sol'licitud es denega, cal indicar al pacient que pot reclamar davant TAPDCAT o els
organs judicials. També pot reclamar davant el delegat de proteccio de dades de I'entitat.

L’exercici dels drets és gratuit, llevat que es facin peticions amb manca manifesta de
fonament o repetitives. En el cas del dret d’accés es considera que la sol-licitud és repetitiva
si s’exerceix més d’'un cop cada sis mesos, llevat que hi hagi una causa legitima, o si es
demanen diverses copies d’'un document. Si aixd genera una despesa per al centre sanitari,
es pot cobrar un preu raonable.

@

Puc accedir a la historia clinica d’una altra persona amb poders notarials?

Si. El Codi Civil preveu la possibilitat d’atorgar poders notarials a una altra persona
per actuar juridicament en nom i representacio del pacient. Poden ser poders
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especials per exercir els drets relatius a les dades personals, o poders generals
referits també a d’altres ambits d’actuacié o d’interes del titular.

També s’hi pot accedir amb una autoritzacié signada pel pacient. Habitualment els
centres sanitaris tenen formularis a disposicié dels pacients.

Vaig demanar la supressié d’una dada de la meva historia clinica fa dos mesos i
no m’han contestat. Qué puc fer?

El fet que I'exercici d’'un dret no hagi de tenir I'efecte que pretén el sol-licitant
(Iefectiva supressié d’'una dada, per exemple), no justifica la manca de resposta. Al
contrari, cal respondre igualment dins el termini d’'un mes i explicar perqué es
desestima la sol-licitud. Com que no s’ha atés el dret, es pot presentar una reclamacio
de tutela de drets davant TAPDCAT.

On em puc adregar si tinc algun dubte sobre el tractament de les meves dades
personals o no han atés algun dret que he exercit?

Us podeu adregar al delegat de proteccié de dades (DPD) del responsable del
tractament. Podeu trobar les seves dades de contacte a la clausula informativa que us
ha de facilitar el responsable quan recull la informacié.

De manera alternativa, i també si no esteu d’acord amb la resposta que us dona el
delegat de protecci6 de dades, us podeu adrecar a TAPDCAT
(apartat 7 d’aquesta guia).
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3. Lainformacio del pacient és confidencial

El pacient posa en coneixement dels professionals sanitaris aspectes de la seva salut i la
seva vida personal i familiar que ofereixen molta informacio sobre la seva situacio, estil de
vida, habits i que, en moltes ocasions, poden afectar la seva intimitat i la de terceres
persones. Aquests professionals sén confidents necessaris del pacient i han de protegir
aquesta confianga. Respectar el secret professional no és només un deure é&tic, sind que és
una obligacio juridica.

En un centre sanitari hi ha diferents perfils de treballadors (administratius, comercials,
informatics, personal sanitari, personal investigador, docents, estudiants de ciéncies de la
salut, etc.). Cadascun d’ells ha d’accedir, només, a la informacié dels pacients que necessita
per desenvolupar les tasques que té encomanades.

Els professionals de la salut estan subjectes al secret professional. Altres professionals que
participen en el procés assistencial poden estar subjectes a una obligacié de secret
equivalent. En qualsevol cas, la normativa de proteccié de dades obliga a mantenir la
confidencialitat a totes les persones que intervenen en el tractament de la informaci6. La
informacio no es pot compartir o difondre amb persones o entitats alienes, fora dels suposits
autoritzats.

En alguns casos excepcionals els professionals de la salut poden haver de trencar el secret
professional quan la llei ho prevegi. Aixi, per exemple, quan la llei ho preveu, el deure de
denuncia els pot obligar a comunicar als jutges i tribunals, al ministeri fiscal o a les
administracions competents fets que coneguin en I'exercici de la seva tasca i que poden ser
delicte.

3.1 Els centres i els professionals de la salut han de protegir la nostra informacié

Els centres sanitaris estan obligats a adoptar les mesures necessaries per garantir els drets
dels pacients, i la seguretat de les dades (confidencialitat, integritat i disponibilitat), a partir
d’'una analisi dels riscos del tractament en cada cas.

Una de les mesures que han d’implantar és un registre dels accessos a la historia clinica. En
aquest registre, hi han de constar les dades seglents de cada accés:

= Data en qué s’ha accedit a la informacié.

= Centre sanitari des del qual s'hi ha accedit.

= |dentitat i categoria professional de qui hi ha accedit.
» |nformacié que s’ha consultat.
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@ El centre médic que m’ha atés pot facilitar-me informacié que demano
telefonicament sobre el meu estat de salut o el resultat de les proves que m’han
fet?

La comunicacio de les dades de salut per teléfon comporta el risc de facilitar la
informacio6 a un tercer que intenti suplantar la identitat del pacient. Per aquest motiu
cal evitar-ho, tret que s’hagin implantat protocols per identificar amb seguretat la
persona que sol-licita la informacid.

Qué passa quan un centre sanitari no protegeix adequadament la nostra
informacié?

El centre pot cometre una infraccidé de la normativa de protecci6 de dades. L'APDCAT
pot imposar multes econdmiques a entitats privades, o una amonestacié i, si cal,
imposar mesures correctores a entitats publiques.

A més, si un professional sanitari revela informacié d’'un pacient que coneix per raé de
la seva feina o les seves relacions laborals, pot cometre una infraccié disciplinaria o,
fins i tot, un delicte contra la intimitat.

Un treballador d’un hospital copia informacio dels pacients (malalties
concretes, embarassos, etc.) en un CD i la publica a internet. Si I’hospital en té
coneixement, com a pacient de I’hospital, m’ho haurien de comunicar? | a
I’APDCAT?

Aquesta conducta il-licita comportaria una violacio de la seguretat de les dades que
gestiona I'hospital. Quan I'’hospital té constancia de la violacié de la seguretat de les
dades, té 72 hores com a maxim per informar-ne 'APDCAT. En aquest cas, com que
la informacioé difosa detalla les malalties que pateixen els pacients i genera una
situacio d’alt risc, I'hospital també ho ha de comunicar als pacients directament.

Soc infermer i alhora pacient d’un hospital. Els meus companys poden accedir
a informacié sobre la meva intervencio quirurgica?

No. Tret que aquestes persones estiguessin involucrades en I'assisténcia médica al
pacient, 'accés seria indegut i vulneraria el principi de confidencialitat. El mer fet de
treballar en un centre sanitari no permet accedir a la informacié d’'un company, sense
el consentiment d’aquest. El centre hauria de donar instruccions adequades als seus
treballadors sobre aquesta questio. El pacient pot reclamar davant TAPDCAT o les
autoritats judicials.

Una clinica pediatrica on atenen els meus fills ha difés una fotografia seva a la
pagina web per donar publicitat dels serveis de logopédia que ofereixen. Poden
fer-ho?

No, llevat que tinguin del consentiment dels pares (o dels nens, a partir dels 14 anys),
lliure, especific, inequivoc, i si se’ls va informar adequadament.
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A més, si la fotografia permet deduir que pateix algun tipus de malaltia, el
consentiment ha de ser explicit. La finalitat publicitaria pot ser legitima, pero I'atencio
sanitaria no comporta que es pugui difondre la imatge dels pacients.

Qui pot accedir a la historia clinica dels interns en centres penitenciaris?

De la mateixa manera que la resta de pacients, les persones internes en centres
penitenciaris han de tenir la seva historia clinica, a la qual pot accedir el personal
sanitari que té cura de la seva salut.

Els professionals que formen part de la junta de tractament i dels equips
multidisciplinaris també poden accedir a la informacié necessaria per a la valoracio
individualitzada de l'intern.

Qui pot accedir a les empremtes o mostres preses al nadé en el moment del
part?

A banda de 'accés dels pacients, les dades de la historia clinica relacionades amb les
proves biomeétriques, meédiques o analitiques necessaries per determinar el vincle de
filiacié del nadd amb la mare, només es poden comunicar a peticio judicial, dins del
procés penal o en cas de reclamacié o impugnacio judicial de la filiacié materna.

3.2 Els familiars del pacient poden conéixer el seu estat de salut?

El pacient pot decidir si vol que I'informin sobre el seu estat de salut o si no ho vol. També si
prefereix que s’informi els seus familiars, o que aquests no rebin informacié dels metges que
I'atenen.

La llei permet que es comuniquin dades de salut dels pacients a les persones que hi estan
vinculades, ja sigui per raons familiars o de fet, que 'acompanyen en el procés assistencial,
llevat que el pacient s’hi oposi.

En cas d’incapacitat fisica o psiquica del pacient cal informar els familiars o les persones
que hi estan vinculades. Per exemple, si un pacient ingressa en un centre hospitalari en
estat d’incapacitat fisica o psiquica, cal facilitar informacié als familiars o a les persones més
properes perqué puguin prendre decisions en nom del pacient.

@ Acompanyo un familiar a una visita médica al CAP. Tinc dret a un justificant per
a la meva feina?

La llei permet que es faciliti als familiars que ho sol-liciten un justificant amb
informacio6 del pacient que han acompanyat. Ara bé, en aquest justificant només hi ha
de constar la informacié minima imprescindible perqué el treballador pugui demanar i
gaudir del permis laboral que preveu la normativa laboral per poder acompanyar un
familiar al metge.
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He trucat a un hospital per demanar informacié d’un familiar ingressat i no me
I’han facilitat. Han actuat correctament?

Si. Abans de facilitar qualsevol dada sobre I'estat de salut d’'un pacient, els centres
sanitaris s’han d’assegurar de la identitat de qui truca, de la seva relacié amb el malalt
i, si escau, de les indicacions que ha donat el pacient. Altrament, poden vulnerar la
intimitat del pacient. Es una bona practica que el centre pregunti al pacient quines
persones de la seva confianga poden rebre informacid, per exemple, sobre la seva
evolucié després d’una intervencié quirurgica.

L’hospital on esta ingressat un familiar m’ha de facilitar el seu nimero
d’habitaci6?

L’hospital pot facilitar el numero d’habitacié (que és una dada que forma part de la
historia clinica) només a les persones vinculades al pacient per raons familiars o de
fet que 'acompanyen durant el procés assistencial. Per a la resta de visites, ho ha
d’autoritzar el pacient.

Tinc un familiar ingressat en un centre sanitari, que no té capacitat per decidir
per si mateix sobre el seu tractament médic. Qui pot accedir a la seva
informacio per decidir qué cal fer?

Quan a criteri médic un pacient no té prou capacitat per prendre decisions sobre la
seva salut (per exemple, per un accident greu o per malaltia mental), les persones

que en tenen la representacio o que hi estan vinculades per raons familiars o de fet
poden accedir a la seva informacio.

Puc demanar la historia clinica d’'un familiar que ha mort?

Si. Les persones vinculades per raons familiars o de fet amb el titular difunt de la
historia clinica poden demanar accés a la seva informacié personal. Aixo, llevat que el
difunt ho hagués prohibit expressament. L’accés d’'un tercer a la historia clinica
motivat per un risc per a la propia salut s’ha de limitar a les dades pertinents. No s’ha
de facilitar informacié que afecti la intimitat de la persona difunta ni les anotacions
subjectives dels professionals, ni que perjudiqui tercers.

Autoritat Catalana de Proteccioé de Dades 25/46



Guia de proteccio de dades per a pacients i persones usuaries dels serveris de salut
]

4. Qui pot tractar les dades de salut i per a qué?

Per recollir i tractar dades personals cal una base juridica. En alguns casos la base juridica
pot ser el consentiment del pacient; en d’altres casos, pot ser qualsevol de les bases
juridiques previstes a l'article 6 del Reglament General de Proteccié de Dades. A més, en el
cas de les dades de salut hi ha de concdrrer alguna de les excepcions previstes a l'article
9.2 del Reglament.

Els centres de la xarxa assistencial publica, atesa la missio en interés public que tenen
encomanada, poden tractar les dades dels seus pacients amb la finalitat de prestar-los
assistencia sense necessitat de demanar-los el consentiment. En centres que no formen
part d’aquesta xarxa, la base juridica pot ser, per exemple, la necessitat del tractament per
complir un contracte.

En els casos en qué la base juridica és el consentiment del pacient, aquest ha de ser
explicit. Aixd no vol dir que el consentiment s’hagi de prestar sempre per escrit, pero la
practica habitual i més recomanable és que en quedi constancia per escrit o en d’altres
suports, com I'enregistrament d’audio o video.

@ N’hi ha prou de consentir una sola vegada per a tractar les meves dades per a
diferents finalitats?

No. En el cas de les dades de salut, el consentiment ha de ser explicit respecte
cadascuna de les finalitats. Es a dir, s’ha de poder consentir separadament respecte
cadascuna, encara que sigui en un mateix document, de manera inequivoca i després
d’haver estat informat sobre el tractament de les dades. Per exemple, si un centre
sanitari demana el consentiment per participar en un estudi clinic, el consentiment
atorgat pel pacient només serveix per a aquesta finalitat. Si, a més, el centre vol
enviar al pacient publicitat sobre quiestions diverses, o li vol proposar que participi en
un reportatge per a una revista cientifica, etc., el pacient ha de donar el consentiment
per a cada finalitat separadament.

El consentiment es pot prestar mitjangant una declaracio escrita, inclosos els mitjans
electronics, o una declaracié verbal. Un document (en paper o electronic) que ja tingui
les caselles marcades no és mai un consentiment valid.

4.1 Tractament de dades per a finalitats assistencials

Aquesta és la finalitat principal de la historia clinica. Els centres i els professionals sanitaris
de la xarxa publica de salut no necessiten el consentiment del pacient per tractar les seves
dades per prestar-li assisténcia sanitaria, ja que la llei els permet fer- ho. En el cas dels
centres privats, la contractacio dels seus serveis també permetria el tractament de les dades
dels pacients.
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L’accés a una historia clinica per a finalitats assistencials correspon, Unicament, als
professionals que atenen el pacient, ja sigui individualment o com a part d’'un equip de
professionals.

Els treballadors socials que formen part dels equips d’atencié primaria també poden accedir
a informacio de salut dels pacients, sempre que sigui necessari per atendre’ls.

@ Qualsevol metge del CAP on m’atenen habitualment pot veure la meva
informacio de salut?

No. L’accés a una historia clinica sense el consentiment del pacient o sense una rad
assistencial que ho justifiqui suposa una vulneracié del principi de confidencialitat de
la informacié del pacient. Per tant, els professionals médics que, tot i treballar en el
mateix CAP, hospital, centre sociosanitari, residéncia, etc., no estan implicats en el
tractament assistencial d’'un pacient, no han d’accedir a les seves dades personals.

Un hospital pot instal-lar un sistema de videovigilancia per fer una observacié
continuada d’un malalt ingressat a la unitat de cures intensives?

No es pot descartar que una mesura d’aquest tipus pugui resultar justificada si el
pacient hi ha consentit o, si no és possible, per garantir I'interés vital del pacient. En
qualsevol cas, la mesura ha de ser proporcionada i ha de complir la resta de
previsions establertes a la normativa de proteccié de dades i en particular la Instruccio
1/2009 de 10 de febrer de 2009, de I'’Agéncia Catalana de Proteccié de Dades, sobre
el tractament de dades de caracter personal mitjangant cameres amb fins de
videovigilancia.

Pateixo una malaltia crénica i no em puc desplagar, per la qual cosa el meu
centre assistencial m’ha ofert atendre’m amb sistemes de telemedicina. Es
segur?

La implantacié de sistemes d’atencio a distancia és cada vegada més habitual, per
controlar pacients cronics, fer el seguiment d’'un tractament o quan el pacient no pot
desplacar-se al centre assistencial.

La telemedicina permet controlar els simptomes i I'evolucié de la malaltia, indicar al
pacient quina medicacié ha de prendre, i controlar-ne la salut fisica i mental. En
alguns casos aixd pot incloure lliurar al pacient dispositius perqué en faci Us al seu
domicili (aparells per mesurar el ritme cardiac, la temperatura, la pressié arterial, etc.).

Els serveis de salut que utilitzen aquestes tecnologies han de garantir un nivell de
proteccié equivalent al que cal oferir en I'atencié presencial. Per aix0, han d’aplicar
mesures técniques i organitzatives adequades que assegurin la confidencialitat, la
integritat i la disponibilitat de la informacio, i que evitin accessos indeguts a aquesta
informacio.

Es poden emprar solucions basades en la intel-ligéncia artificial per fer un
diagnostic médic?

L’Us de la intel-ligencia artificial és cada vegada més habitual en la prestacio
d’assisténcia sanitaria i en recerca en salut; per exemple, per a la diagnosi basada en
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I'analisi d’'imatges, per processar informacié d’histories cliniques a gran escala, per fer
analisis genetiques i desenvolupar vacunes i medicaments, o per fer cribatges i
detectar malalties de manera més eficag.

La intel-ligencia artificial pot oferir avantatges, com ara permetre una deteccié més
precisa i rapida de malalties en un pacient, o ajudar en la recerca medica. Perd també
suposa un tractament ingent d’'informacié personal, que els responsables han
d’'articular adequadament. A aquests efectes és cabdal I'anonimitzacio i el principi de
minimitzacié de dades, és a dir, que només s’emprin les dades estrictament
necessaries. En qualsevol cas, el pacient té dret a ser-ne informat i que es garanteixi
la intervencié humana en el diagnostic.

En aquest ambit la Intel-ligéncia Artificial s’ha d’entendre com un suport als
professionals assistencials i no com un sistema que pugui prendre decisions respecte
la salut dels pacients en substitucié dels professionals.

4.2 Tractament de dades per a finalitats d’administracio i gestio dels serveis

El personal d’un centre sanitari que té cura de les tasques d’administracio i gestié del centre
pot accedir a dades de la historia clinica relacionades amb aquestes funcions. Sén, per
exemple, les que siguin necessaries per programar una visita o facturar un servei al pacient.
Aquest personal només ha d’accedir a les dades imprescindibles per fer els tramits
necessaris.

: Els centres sanitaris poden comunicar les meves dades a les mutues
col-laboradores de la Seguretat Social?

Quan atenen un pacient per derivacié d’'una mutua col-laboradora amb la Seguretat
Social, els centres sanitaris poden comunicar el diagnostic del treballador sense el
seu consentiment, amb la finalitat de gestionar les prestacions economiques i
I'assisténcia sanitaria derivada de contingéncies professionals, aixi com per al
seguiment i control de la incapacitat temporal del treballador.

L’hospital on m’han atés per un accident de transit pot comunicar les meves
dades a la companyia asseguradora del meu vehicle sense el meu
consentiment?

Si. Quan es tracta d’'una asseguranga obligatoria, la llei permet als centres sanitaris
reclamar a les companyies asseguradores I'import de I'assisténcia sanitaria prestada
als assegurats d’aquestes companyies. Per fer-ho, I'entitat ha de poder comunicar
dades dels pacients per acreditar que s’ha prestat 'assisténcia sanitaria reclamada.

Si he presentat una reclamacié contra I’hospital on m’han atés, aquest pot
comunicar les meves dades a un advocat extern?

Si. Si les dades son necessaries per exercir el dret de defensa o el compliment del
contracte d’asseguranca, I'hospital pot comunicar les dades de salut del pacient als
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seus advocats o0 a la companyia asseguradora del mateix hospital o dels metges
denunciats.

Un centre sanitari pot instal-lar cameres de videovigilancia?

Si, sempre que préviament hagi constatat la necessitat de fer-ho per protegir la
seguretat dels treballadors, dels pacients i acompanyants, de les instal-lacions o els
béns que contenen.

Els responsables de centres sanitaris, ja siguin publics o privats, han de vetllar per la
intimitat dels pacients i de les seves families i garantir la proporcionalitat de la
captacio. Les cameres no s’haurien d’instal-lar en espais on puguin vulnerar la
intimitat dels pacients. El centre sanitari ha d’informar que hi ha les cameres
instal-lades i complir amb la resta de previsions establertes a la normativa de
proteccié de dades i en particular a la Instruccié 1/2009, de 10 de febrer de 2009, de
I’Agéncia Catalana de Proteccio de Dades, sobre el tractament de dades de caracter
personal mitjancant cameres amb fins de videovigilancia.

4.3 Tractament de dades per a finalitats epidemiologiques i de salut publica

L'epidemiologia és I'estudi de la distribucid i els determinants d'estats o esdeveniments (en
particular de malalties) relacionats amb la salut i I'aplicacié d'aquests estudis al control de
malalties i altres problemes de salut. Forma part de la medicina preventiva i ajuda al disseny
i desenvolupament de les politiques de salut publica.

En el tractament d’informacié amb finalitats epidemioldgiques o de salut publica cal evitar
identificar les persones afectades, llevat que sigui necessari per a les autoritats sanitaries
per a la prevencio d'un risc o perill greu per a la salut de la poblacié o que els pacients hi
hagin consentit préviament.

Quan els professionals detecten casos relacionats amb malalties de declaracio obligatoria o
brots epidémics, estan obligats a comunicar-ho a les autoritats sanitaries. Tant els
professionals com les autoritats sanitaries han de vetllar perqué aquesta informacié no sigui
causa de discriminacions o de perjudicis de cap mena per a les persones afectades.

Les autoritats sanitaries també poden tractar les dades quan sigui necessari per garantir la
qualitat i la seguretat de 'assisténcia sanitaria, dels medicaments i dels productes sanitaris.

@

Un centre assistencial pot comunicar sense el meu permis, als meus familiars o
a ’empresa on treballo, que m’han detectat una malaltia contagiosa?

Si es tracta d’'una malaltia de declaracié obligatoria, la llei permet que I'administracié
sanitaria comuniqui al centre de treball, el centre escolar o a persones relacionades
amb el pacient index, la seva identitat (si és imprescindible) i la malaltia que pateix,

per comprovar si hi ha hagut contagis.
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Dins dels centres laborals o escolars, la informacié hauria d’arribar al minim nombre
de persones que permeti a les autoritats sanitaries prendre les mesures oportunes.

Si es declara una epidémia, les autoritats en matéria de salut publica poden
utilitzar les nostres dades sense el nostre consentiment?

Si. Es licit que les autoritats en matéria de salut publica tractin les nostres dades de
salut, quan és necessari per motius d’interés public; per exemple, per controlar la
propagacié d’epidémies o pandémies i, en definitiva, quan es produeixen crisis
sanitaries o amenaces transfrontereres que suposen un perill greu per a la salut de la
poblacié. El tractament també és licit quan es tracta de protegir 'interes vital del
mateix titular de la informacié o d’altres persones.

Si hi ha risc de transmissi6, les autoritats competents en matéria de salut publica han
d’adoptar les mesures necessaries per controlar els malalts, les persones del seu
entorn immediat i les que hi estiguin o hi hagin estat en contacte. Per fer-ho, poden
tractar les dades que siguin necessaries.

En casos d’epidémies que suposen un risc per a la poblacié en general, les
autoritats de salut publica poden informar persones del meu entorn sobre el
meu estat de salut?

En aquestes situacions, les autoritats de salut publica poden habilitar sistemes per
contactar i alertar persones que han estat en contacte amb una persona infectada,
amb la finalitat de protegir els interessos vitals i evitar que aquestes persones puguin
expandir la malaltia. Sempre que sigui possible, les autoritats han d’informar
unicament de la possibilitat que s’hagi produit el contagi o que es pugui produir, sense
difondre la identitat de la persona focus de contagi.

En cas d’epidémia, pot qualsevol administracié publica o establiment controlar
la temperatura en el moment que s’accedeix a un recinte per detectar possibles
casos sospitosos?

Establir de manera generalitzada una mesura d’aquest tipus sense el consentiment
de les persones afectades no compta amb base legal, llevat que ho estableixin les
autoritats competents en matéria de salut publica.

Aix0 sense perjudici de I'habilitacié de que disposen els serveis de prevencio de les
empreses per adoptar les mesures de vigilancia de la salut adients respecte dels seus
treballadors si I'estat de salut del treballador pot suposar un perill per a ell, per a la
resta de treballadors o per a les persones que es relacionen amb I'empresa.

Es adequat que els serveis de salut facin Gs d’apps per fer un seguiment o
atencio sanitaria si es declara una epidémia?

Si, sempre que aquestes apps o webs de recollida i tractament de les dades dels
ciutadans, compleixin els requisits de la normativa de proteccié de dades.

Aquestes aplicacions poden permetre saber si una persona presenta simptomes de
contagi, dades sobre el seu estat psicologic etc., i oferir-li I'ajuda i els recursos
sanitaris adequats. També es poden emprar per fer estudis epidemiologics i
estadistiques amb les dades agregades que obtinguin de les persones que les
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utilitzen (per exemple, dades de geolocalitzacié agregades per detectar zones
geografiques de més risc i incidéncia de I'epidémia, per permetre a les Autoritats
establir-hi mesures de control).

Abans de comencar a utilitzar I'app cal tenir informacié suficient. Es important llegir i
entendre la politica de privacitat i conéixer qui n’és el responsable; quines dades es
poden tractar o comunicar; per a quina finalitat s’utilitzaran; quins drets tenen els
usuaris i on es poden exercir, i el temps de conservacio i la ubicacié de les dades que
es tracten.

En una situacioé d’epidémia, una app facilitada per les autoritats sanitaries pot
fer un seguiment dels meus moviments i de les persones amb les quals he estat
en contacte a través del Bluetooth del seu dispositiu mobil, amb I'objectiu
d’avisar- les del risc de contagi?

La gestio eficag d’una situacio de crisis sanitaria, com per exemple la provocada per
la covid19, pot comportar que les autoritats publiques prenguin mesures excepcionals
per evitar que es propagui entre la poblacio.

A aquest efecte, les aplicacions de seguiment de simptomes i localitzacié de
contactes poden ser una eina adequada, sempre que s’ofereixin garanties adequades
per salvaguardar els drets i llibertats fonamentals dels usuaris, especialment el dret a
la proteccié de dades personals.

El consentiment informat de les persones que decideixen instal-lar-se aquestes apps,
pot ser una base juridica adequada. Ara bé, per complir la resta de principis en
matéeria de proteccié de dades, cal que I'aplicacié no permeti revelar la identitat de les
persones que han estat en contacte i el lloc o el moment en qué s’ha produit, sind
només que durant un temps rellevant hi ha hagut contacte amb una persona
contagiada o sospitosa d’estar-ho. Aix0, a banda d’implementar les mesures de
seguretat adequades, que les dades només s'utilitzaran amb aquesta finalitat i que la
informacio es destruira un cop desapareguda la situacio d’epidémia.

Es obligatori facilitar dades sobre la meva salut en una enquesta considerada
d’interés de la Generalitat per formar part del Pla estadistic?

No. L’aportacio de dades relatives a la salut és estrictament voluntaria.

4.4 Tractament de dades per a finalitats d’inspeccio sanitaria

Els professionals que fan tasques d’inspeccié per a 'administracié sanitaria poden accedir,
degudament acreditats, a les histories cliniques dels pacients, per comprovar la qualitat de
I'assisténcia que reben, que es compleixen els drets del pacient o qualsevol altra obligacié
del centre en relacié amb els pacients o 'Administracié sanitaria. Sempre que sigui possible
aquestes dades s’han de tractar de manera anonimitzada o pseudonimitzada.
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4.5 Tractament de dades per a finalitats de recerca en salut

Les dades de salut que es recullen per atendre els pacients es poden fer servir
posteriorment per a finalitats de recerca en els supdsits seguents:

= Quan el pacient dona el consentiment explicit per participar en un projecte de recerca
médica 0 en una area de recerca. La participacié del pacient en un assaig clinic o en
un estudi sobre una malaltia pot incloure procediments médics invasius (mostres de
sang, assaig de medicaments, etc.). La inclusio en I'estudi ha de ser lliure, voluntaria,
gratuita i no discriminatoria per al pacient.

= Quan les autoritats sanitaries duen a terme estudis en situacions d’excepcional
rellevancia i gravetat per la salut publica.

= Quan s’ha consentit que les dades s’utilitzin per a un estudi inicial i es volen reutilitzar
per a una altra recerca relacionada amb I'area de la investigacio inicial.

» En aquest cas cal informar-ne les persones afectades i tenir un informe favorable del
comite d’ética.

» Quan s'utilitzen dades personals pseudonimitzades, és a dir, sense identificar el
pacient.

La pseudonimitzacié consisteix a substituir les dades identificatives per un codi o clau
que terceres persones no puguin relacionar amb la persona titular de les dades. La
informacié pseudonimitzada continua essent informacié personal. La informacio s’ha
de lliurar a I'equip d’investigacié pseudonimitzada.

Cal un compromis previ de confidencialitat i de no reidentificar les persones, adoptar
mesures adequades per evitar accessos indeguts a la informacié i tenir un informe
previ del comité d’ética de la investigacié o en el seu defecte del delegat de proteccid
de dades o, si no n’hi ha, d’'un expert en proteccié de dades. Sovint també sera
necessaria la realitzacioé d’'una avaluacié d’'impacte relativa a la proteccié de dades.

: Es poden utilitzar les meves dades de salut per a recerca médica sense el meu
consentiment?

Tot i que en alguns casos aquest tractament es pot produir sobre la base del
consentiment dels pacients, la llei admet també altres supdsits com, per exemple, que
es tractin dades de salut pseudonimitzades per a finalitats de recerca en salut. Aixo,
sempre que, en aquest darrer cas, els responsables protegeixin la informacié amb
mesures de seguretat adequades per no posar en risc els drets de les persones
afectades (separacio funcional a I'hora de fer la pseudonimitzacioé, compromisos de
confidencialitat i de no reidentificacid, mesures de seguretat especifiques, informe del
comité d’ética etc.).

A Catalunya es fa recerca a gran escala amb dades de salut?

A Catalunya hi ha el Programa public d’analitica de dades per a la recercai la
innovacio en salut (PADRIS), que posa dades sanitaries a disposicié de la comunitat
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cientifica (centres de recerca acreditats per la institucié Centres de Recerca de
Catalunya (CERCA), els agents del Sistema sanitari integral d’utilitzacié publica
(SISCAT) i els centres de recerca universitaris publics, aixi com I'administracio
sanitaria. L'objectiu és impulsar la recerca, la innovacié i I'avaluacié en salut,
mitjangant I'accés a dades sanitaries anonimitzades o pseudonimitzades generades
pel SISCAT.

Per a més informacié sobre el programa PADRIS, podeu adregar-vos a:
padris@gencat.cat.

Pateixo una malaltia rara i I'’equip médic em proposa participar en un estudi de
recerca. Tinc I’obligacié de participar-hi?

No. La participacié activa d’'un pacient en estudis de recerca sempre és voluntaria, i
les condicions o la qualitat del tractament médic que rep no poden dependre que hi
participi o no.

Si el pacient accedeixi a participar-hi, abans d’iniciar-lo ha de rebre tota la informacio
que necessiti sobre les caracteristiques i implicacions de I'estudi i del tractament que
es fara de les seves dades.

Quan es pot reidentificar les persones que participen en una recerca?

Si en una recerca medica feta amb dades pseudonimitzades es detecta un perill real i
concret per a la seguretat o la salut d’'una o diverses persones, una amenaga greu
pels seus drets, o si és necessari per garantir una assisténcia sanitaria adequada, es
pot reidentificar les persones afectades.

Si el participant va manifestar que no volia conéixer els resultats de I'estudi, cal
respectar la seva voluntat. Ara bé, si per criteri médic es considera que, arran del que
s’ha descobert en I'estudi, la salut o la seguretat dels seus familiars biologics corre
perill real i concret, o hi ha una amenacga greu pels seus drets 0 és necessari per
garantir una assisténcia sanitaria adequada, cal informar-los.

Fa mesos vaig decidir participar en un assaig clinic. Tot i que ja s’ha iniciat, ara
me’n vull desvincular. Puc fer-ho?

Si. El pacient sempre pot revocar el consentiment inicial. La seva decisi6 s’ha de
respectar i no pot suposar cap perjudici en I'assisténcia sanitaria rebuda. Ara bé, la
llei protegeix la recerca médica pel seu interés general, de manera que en aquests
casos el responsable de 'estudi pot conservar les dades que ja s’han recollit i tractat
anteriorment.

Les dades utilitzades per a una primera recerca médica, es poden utilitzar
posteriorment en altres investigacions diferents?

Quan els investigadors inicien una linia de recerca sovint desconeixen si, a mesura
que la investigacié avanci, pot ser pertinent ampliar 'objecte d’estudi. Per exemple,
una recerca sobre una malaltia minoritaria concreta, a mesura que avanga, pot donar
uns resultats utils per a la recerca d’una altra malaltia relacionada amb l'area de la
investigacié inicial. La llei permet reutilitzar aquestes dades per a la nova linia de
recerca relacionada amb I'area d’investigacié inicial, que es consideraria un
tractament compatible amb I'inicial.
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He sabut que la meva companyia asseguradora m’ha incloés en un estudi sobre
la meva malaltia, perqué va considerar que probablement em podia interessar.
Es correcte?

No. Quan un tractament de dades de salut requereix que l'interessat hi consenti, el
consentiment ha de ser explicit i n’ha de quedar constancia.

4.6 Tractament de dades per a finalitats de docéncia

L’accés a la historia clinica amb finalitats de docéncia s’ha de fer protegint 'anonimat del
pacient, llevat que se’n tingui el consentiment.

Els alumnes d’especialitats en ciéncies de la salut poden accedir a la historia clinica amb
dades personals anonimitzades o histories cliniques simulades pel responsable de la
doceéncia. D’aquesta manera es garanteix que I'aprenentatge es fa respectant la intimitat
dels pacients i la confidencialitat de les dades de salut.

Els metges residents en formacié sén personal assistencial i treballadors del centre sanitari,
per la qual cosa poden accedir a la historia clinica dels pacients als quals atenen.

Els centres sanitaris han d’'informar els seus alumnes i residents d’especialitats en ciéncies
de la salut, sobre les mesures de proteccié de dades personals i requerir-los que compleixin
els compromisos que els corresponen: deure de confidencialitat, custodia de la informacio,
politica de permisos, mesures a implementar quan utilitzen dispositius electronics, portatils,
memories USB, compromis de no reidentificacio, etc.

@ M’han demanat permis per enregistrar imatges de la intervencio quirurgica a la
qual m’he de sotmetre, amb finalitats de docéncia universitaria. Es correcte?

Si. En aquest cas, I'enregistrament d’'una intervencié quirdrgica no respon a una
finalitat assistencial, siné que té finalitats de docéncia, de manera que el pacient pot
autoritzar el tractament de les imatges. L'enregistrament no es pot fer si el pacient no
ho consent. Per utilitzar les imatges o altres dades en docéncia o en publicacions
cientifiques, cal que el pacient no sigui identificable.

Els alumnes en formacié poden ser presents en les visites hospitalaries?

Els pacients, o els seus representants, poden autoritzar que hi hagi alumnes en
formacié presents en el seu procés assistencial (per exemple, en una exploracio o
revisid medica). Els metges haurien de limitar la preséncia d’alumnes quan es
consideri inadequat per la situacié clinica, emocional o social del pacient.
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4.7 Tractament de dades de salut en I’ambit laboral

La legislacio laboral reconeix a les persones treballadores el dret a una proteccié eficag en
matéria de seguretat i salut en el treball. Alhora, estableix que en la seva feina tenen
I'obligacié d’observar les mesures de seguretat i salut establertes.

Aquesta normativa també preveu situacions que generen ajuts, permisos o prestacions a
favor de les persones treballadores i les seves families (per tenir cura de fills o familiars amb
determinades malalties, per hospitalitzacié de familiars, canvis o adaptacio de llocs de treball
per motius de salut o de rehabilitacio de les persones treballadores, etc.). Aixi mateix,
I'Estatut dels treballadors preveu que I'empresa, mitjangant un reconeixement a carrec de
personal medic, pot verificar I'estat de salut de les persones treballadores que han al-legat
motius de salut per a justificar les faltes d’assisténcia al lloc de treball.

D’altra banda, aquest marc normatiu obliga les empreses a disposar d’un servei de
prevencié de riscos laborals que es responsabilitzi de les activitats de prevencid i proteccié
d’aquests riscos. Quan les persones treballadores se sotmeten voluntariament a revisions
médiques facilitades per 'empresa, els professionals sanitaris n’han de tractar les dades de
salut per poder elaborar un informe sobre la seva aptitud per desenvolupar la feina. En
aquests casos, 'empresa pot coneixer si el treballador és apte o no apte per a la seva feina
i, també, la informacio relacionada amb la necessitat d'introduir o millorar les mesures de
proteccid i prevencid. Aixd no obstant, no ha de conéixer altres informacions ni dades
concretes sobre la salut de les persones treballadores.

En definitiva, la vinculacié laboral d’'una persona treballadora o funcionaria amb la seva
empresa 0 amb I'administracié publica pot fer necessari que 'empresa conegui i tracti
determinades dades personals seves, incloses les de salut i, en algun cas, fins i tot dels
seus familiars.

@ Participo en un procés de seleccié de personal d’una empresa. Es pot recollir
informacioé de salut de les persones aspirants?

Si, tot i que només quan sigui indispensable. Per exemple, quan s’ha d’informar d’'una
discapacitat per fer determinades proves o quan es tracta d’informacio de salut
necessaria per determinar si la persona treballadora és apta, ateses les
caracteristiques del lloc de treball a cobrir.

Em trobo en situacié d’incapacitat temporal (IT). Quina informacioé ha de constar
en el formulari que he de lliurar a la meva empresa per comunicar o confirmar la
baixa?

Quan una persona treballadora es troba en situacio de baixa per IT, a la copia del
formulari destinada a I'empresa (per remetre a 'INSS o a una mutua), hi han de
constar algunes dades de salut (data de la baixa i de I'alta médica, durada probable
de la baixa, si es tracta de malaltia comuna o d’accident no laboral i, si escau, si es
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tracta d’'una recaiguda). Ara bé, ni la descripcio de la limitacié de la capacitat del
treballador, ni el diagnostic s’han de comunicar a 'empresari amb aquesta finalitat.

He de comunicar a I’ajuntament on treballo quin tipus d’intervencié quirdrgica
m’han de fer?

No esta justificat que I’Ajuntament conegui les causes concretes d'una intervencioé o
hospitalitzacio tret de casos excepcionals. Aixi, per exemple, la llei preveu que les
administracions publiques, amb caracter excepcional i degudament justificats, poden
establir un complement a la prestacié econdmica per IT en determinades malalties o
intervencions. En aquest cas I'ajuntament estaria habilitat per tractar dades sobre la
intervencié quirdrgica o I'hospitalitzacié si s’han establert aquests suposits.

Es obligatori sotmetre’s a les revisions periodiques de salut que ofereix
I’empresa?

Aquestes revisions son voluntaries, llevat que una llei ho estableixi amb caracter
obligatori per protegir de riscos especifics i activitats de perillositat especial.

També poden ser obligatories, amb I'informe previ dels representants dels
treballadors, si és imprescindible per avaluar els efectes de les condicions de treball
sobre la salut de les persones treballadores o per verificar si I'estat de salut del
treballador pot constituir un perill per a ell mateix, per als altres treballadors o per a
altres persones relacionades amb I'empresa.

Les dades relatives a la vigilancia de la salut de les persones treballadores no es
poden fer servir amb finalitats discriminatories ni en perjudici del treballador.

En cas d’emergéncia sanitaria o epidémia, ’empresa on treballo té dret a
coneixer si estic infectat o puc estar-ho perqueé presento algun simptoma, i
comunicar-ho les a les autoritats de salut publica?

En aplicacio de la normativa de salut publica i de prevencié de riscos laborals, les
empreses han de vetllar per la salut dels seus treballadors. En cas d’epidémia o crisi
sanitaria, les empreses poden tractar les dades estrictament necessaries dels seus
treballadors (per exemple, saber quins estan afectats per la malaltia, si s’han de
mantenir aillats, etc.) per evitar contagis a d’altres treballadors, aplicar correctament
dins 'empresa les mesures de control adequades sobre I'epidémia i comunicar
possibles casos de contagi a les autoritats, perque puguin fer els estudis de contactes
per controlar I'epidémia.

En qualsevol cas, tant les dades de salut que ha de conéixer 'empresa, com les que
es comuniquin a les autoritats, han de ser només les estrictament necessaries per a
aquesta finalitat.
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5. Comunicacions de dades a les administracions i institucions publiques

En alguns casos els centres sanitaris han de comunicar dades de salut de determinats
pacients a altres autoritats, administracions, o ens de I'ambit public.

@

Un centre assistencial pot comunicar als serveis socials, per propia iniciativa,
dades de menors en situacions de risc?

Si. La llei preveu que els centres sanitaris, d’acord amb el principi de l'interés superior
del menor, han de denunciar i posar en coneixement de les autoritats competents
possibles casos d’abus, situacions de risc o de maltractament de menors.

Igualment, si els serveis socials ho sol-liciten per comprovar que els menors estan
ben atesos i prendre les decisions necessaries en el seu interés, els centres sanitaris
poden comunicar dades de salut de menors en situacio de risc i, també, dades de
salut dels familiars que n’han de tenir cura.

Els metges que m’atenen poden donar informacié sobre mi a les autoritats de
transit sense el meu consentiment?

Un metge que ha atés un pacient no pot facilitar dades de salut d’un pacient a
l'autoritat de transit per propia iniciativa i sense permis del pacient, ja que el secret
professional és un deure inherent a la professié médica, llevat que la llei prevegi
exceptuar-lo.

Soc una persona atesa pels serveis socials municipals. L’ajuntament pot tenir
accés a les meves dades de salut que custodia el CAP?

Sempre que es tracti de persones ateses tant pels serveis socials com pels serveis de
salut publics, que han rebut o reben algun servei o ajut que té relacié o impacte en la
seva atencié medica o social, pot ser adequat que els serveis socials municipals
tinguin accés a informacié de la historia clinica d’aquestes persones.

En un accident de transit, els serveis sanitaris d’emergéncies poden demanar
una copia de I’atestat a la policia?

Si. Aquesta comunicacié de dades esta permesa, ja que ’Administracio sanitaria té
reconegut el dret de reclamar les despeses generades per I'accident davant I'entitat
asseguradora. Per fer-ho necessita les dades del vehicle i del conductor responsable i
de les persones perjudicades.

5.1 Comunicacions de dades a jutges i tribunals

La llei preveu que els jutges i tribunals poden accedir a dades de la historia clinica per a
finalitats judicials.

Si un organ judicial s’adreca a un centre o un professional sanitari i sol-licita dades de salut
d'un pacient, el centre ha d’atendre necessariament aquesta sol-licitud i facilitar les dades,
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sense que calgui el consentiment del pacient. De tota manera, si el centre té dubtes sobre
quina informacié ha de trametre, o si la informacié sol-licitada pot no ser pertinent, pot
demanar els aclariments necessaris a 'autoritat judicial.

5.2 Comunicacions de dades a forces i cossos de seguretat

Els centres sanitaris han de comunicar dades de salut d’'un pacient als cossos policials en
funcions de policia judicial que els ho requereixin, sense necessitat que el pacient hi
consenti, en els suposits seglients:

= Quan és absolutament necessari per a les finalitats d’'una investigacio concreta.
= Quan és necessari per protegir l'interés vital de l'interessat.

= Quan son dades que l'interessat ha fet manifestament publiques.

= Quan una llei ho autoritza.

També cal comunicar dades que no siguin de salut o altres categories especials de dades
als cossos policials (per exemple, dades identificatives o de residéncia), sense necessitat de
vincular aquesta cessié a una investigacié concreta, quan sigui necessari per a la prevencio
d’'un perill real per a la seguretat publica o per a la repressié d’infraccions penals.

5.3 Comunicacions de dades al Sindic de Greuges

El Sindic de Greuges és una institucio de la Generalitat de Catalunya que té la funcio de
protegir i defensar els drets i les llibertats de les persones. La llei estableix que les
administracions publiques, organismes publics i privats vinculats a I’/Administracio,
corporacions, fundacions, etc. tenen una obligacié general de col-laborar amb les
investigacions del Sindic de Greuges. Per tant, si qualsevol centre sanitari de la xarxa de
salut publica rep una sol-licitud d’informacié del Sindic, 'ha d’atendre i col-laborar-hi. En
qualsevol cas, la informacio sol-licitada ha d’estar relacionada amb I'objecte de la
investigacio i limitar-se a I'estrictament necessaria.
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6. Les dades de salut dels menors d’edat

La possibilitat de consentir el tractament de les dades personals dels menors de 14 anys i
I'exercici dels seus drets correspon a les persones titulars de la potestat parental.

Els menors que siguin majors de 14 anys i que no estiguin incapacitats, han de poder
accedir a la seva informacio i exercir els seus drets. Els pares o representants legals del
menor també ho poden fer fins que sigui major d’edat, ja que no necessiten el seu
consentiment per accedir a les dades de salut dels fills. Les dues possibilitats s’han
d’entendre com a compatibles i no excloents entre si.

Si hi ha un conflicte entre els pares o representants legals i el menor, 'accés pels pares a
dades de salut del menor es pot veure limitat per aplicacié del principi de proteccio de
l'interés superior del menor. Cal tenir en compte les circumstancies concretes de cada cas.

@

L’Administracié esta tramitant un procediment de desemparament del meu fill
de dos anys. Puc accedir a la seva historia clinica?

Si la potestat parental esta suspesa arran d’'un procediment de desemparament,
també queda suspesa la possibilitat que els pares exerceixin el dret d’accés a la
historia clinica del menor.

I si hi ha un conflicte amb la custodia del fill?

En cas de separacio o divorci dels pares, el centre sanitari pot sol-licitar la resolucio
judicial que ha decidit sobre la potestat parental i la situacié dels fills menors, per
assegurar-se que el progenitor que sol-licita accedir a la historia clinica té la
representacié legal del menor.

Tinc atorgada temporalment la custodia dels meus nets. Els serveis socials han
demanat al CAP informacié de salut dels nens i també meva. Ho poden fer?

Els centres sanitaris poden haver de comunicar als serveis socials dades de salut de
menors atesos i tutelats per I'administracié publica competent en proteccié de
menors, i també dades de salut dels familiars que en tenen cura. Ara bé, només es
poden compartir les dades necessaries per comprovar que els menors estan ben
atesos i poder prendre les decisions necessaries en el seu interés.

6.1 Lainformacio de salut a les escoles

Els centres docents poden recollir i tractar la informacioé dels alumnes necessaria per exercir
la seva funcié educativa i d’orientacié. La informacié pot fer referéncia a I'origen i ambient
familiar i social, a caracteristiques i condicions personals, als resultats de I'escolaritzacio i
altra informacié necessaria per a I'educacio i I'orientacié dels alumnes. Els pares o tutors
han de facilitar que el centre obtingui aquesta informacié.
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Per altra banda, les escoles han de tractar habitualment dades relatives a necessitats
educatives especials d’alguns alumnes i també dades de salut com ara: discapacitats
fisiques o psiquiques; altes capacitats, trastorns en el desenvolupament o I'aprenentatge;
al-lérgies i intolerancies alimentaries dels alumnes que utilitzen el servei de menjador;
medicacié que han de prendre; previsions per I'assisténcia sanitaria en casos greus; dades
psicopedagogiques per elaborar informes dels alumnes; lesions o malalties que poden tenir
lloc a I'escola; etc.

Les escoles han d’informar els pares o tutors, de forma clara i entenedora i si escau els
alumnes majors de 14 anys, sobre les dades que es recullen i I'is que se’n fara, aixi com
adoptar les mesures necessaries per protegir-les adequadament. Un cop finalitzada I'etapa
d’escolaritzacid, les dades de salut del menor es poden posar a disposicié de I'alumne o la
familia, o, si escau, destruir.

@ Les escoles poden recollir dades de salut dels alumnes?

Si. La funcié educativa i orientadora de les escoles pot requerir que es tractin dades
sobre necessitats educatives especials i algunes dades de salut dels alumnes,
discapacitats, altes capacitats, trastorns de I'aprenentatge i altres dades
psicopedagogiques per realitzar informes dels alumnes, lesions o malalties que poden
tenir lloc a I'escola etc.

A banda d’aixd, i amb el consentiment explicit dels titulars de la potestat parental o, si
escau, dels menors que siguin majors de 14 anys també poden tractar altres dades
com ara al-lérgies i intolerancies dels alumnes que utilitzen el servei de menjador o
determinats tractaments que hagi d’administrar o controlar I'escola.

Qui pot accedir a les dades de salut dels alumnes dins de I’escola?

A banda dels professionals de la salut que treballen a I'escola, només hi han d’accedir
les persones que ho necessitin per exercir les seves funcions (equip directiu,
professors, monitors o tutors o vetlladors de I'alumne afectat, personal d’administracio
o de serveis, encarregats del menjador escolar, etc.). En cada cas, Unicament han de
coneixer la informacio estrictament necessaria per tenir cura de I'alumne, tant a
'escola, com en les sortides, excursions, etc.

Les autoritats sanitaries poden demanar dades de salut dels alumnes a les
escoles, sense permis dels pares?

En determinades intervencions en salut publica, les escoles han de facilitar les dades
dels alumnes als serveis de salut publica que ho demanin, sense que calgui el
consentiment dels pares. Per exemple, si es detecta una infeccié contagiosa o una
epidemia, per controlar la situacié i evitar contagis. En d’altres casos, per exemple,
quan les autoritats volen difondre campanyes o programes de salut escolar
(bucodental, alimentaria, etc.), els centres escolars haurien de traslladar la informacié
rebuda de les autoritats competents als pares, per si cal que facilitin informacio als
serveis de salut.
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L’escola dels meus fills pot sol-licitar-me un informe pediatric sobre la seva
salut?

Si, sempre que aquesta informacio es limiti a la necessaria per exercir les funcions
educativa i orientadora de I'escola. La llei estableix que els pares i tutors han de
col-laborar en I'obtencié d’aquesta informacié.
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7. Com us pot ajudar ’APDCAT?

L'APDCAT és un organisme independent que vetlla per garantir el dret a la proteccié de
dades personals dels ciutadans.

L'ambit d'actuacié de I'APDCAT, pel que fa a les entitats d’assisténcia en la salut, compren
els tractaments de dades dels pacients que fan les entitats, publiques o privades, que
formen part de la xarxa publica d’atencié sanitaria. Si es tracta d’una entitat assistencial
diferent d’aquestes, la competéncia correspon a ’Agéncia Espanyola de Proteccié de Dades
(AEPD).

Al web de 'APDCAT trobareu documentacio, informes, resolucions i dictamens que us
poden aclarir o ampliar la informacio sobre els vostres drets, i aixi com models per exercir-
los. També hi trobareu el formulari i el tramit electronic per formular una denuincia o una
reclamacio de tutela de drets.

Podeu reclamar la tutela dels vostres drets:

Com a persones titulars de les dades, si després d’exercir un dret davant del centre sanitari,
no esteu d’acord amb la resposta que us han donat, o bé no heu rebut resposta en el termini
d’'un mes, podeu reclamar la tutela del dret davant 'APDCAT. L’Autoritat establira, mitjancant
una resolucio executiva, si cal o no satisfer el dret.

La reclamacio s'ha de formalitzar mitjangant un escrit signat. Cal aportar copia de I'escrit
adrecat al responsable davant el qual s’ha exercit el dret, que n’acrediti la presentacio, i
copia de la resposta, si n'hi ha. L’escrit de reclamacié es pot presentar:

= Per la seu electronica de I'APDCAT amb signatura electronica.

= Per correu postal, amb signatura manuscrita, adrecgat a: ¢/ Rossello, 214, esc. A, 1r
1a, 08008 Barcelona.

= Presencialment, amb signatura manuscrita, a I'oficina d’assisténcia en matéria de
registres de 'APDCAT (c/ Rossello, 214, esc. A, 1r 1a, 08008 Barcelona, de dilluns a
divendres, de 9.00 a 14.00h) o de qualsevol administracio publica.

Si en el termini de sis mesos I'APDCAT no ha notificat la resolucio de la reclamacié de tutela
de drets, cal entendre que s’ha desestimat.

Contra la resolucio que es dicti o davant la manca de resolucié en el termini esmentat, es pot
presentar un recurs potestatiu de reposicié davant la directora de TAPDCAT o directament
un recurs contenciés administratiu davant el jutjat contenciés administratiu de Barcelona.

Autoritat Catalana de Proteccioé de Dades 42/46



Guia de proteccio de dades per a pacients i persones usuaries dels serveris de salut
]

Podeu denunciar les actuacions contraries a la normativa:

Qualsevol persona pot posar en coneixement de TAPDCAT qualsevol fet que infringeixi la
normativa sobre proteccié de dades, mitjangant una denuncia signada.

La denuncia ha d’'incloure el relat dels fets i les proves de qué es disposa. L’Area d’inspeccié
de 'APDCAT obrira una fase d’informacio prévia per determinar si escau incoar un
procediment sancionador, identificar la persona o persones que en poden ser responsables,
aixi com les circumstancies rellevants. Arran d’aquestes actuacions prévies '’APDCAT pot
iniciar un procediment sancionador. El resultat de les actuacions d’'inspeccié es comunicara
a la persona denunciant.

Quan els fets denunciats s’atribueixin a una persona o entitat que no esta inclosa dins
I'ambit d’actuacio de TAPDCAT, com ara centres médics privats, la denuncia es trasllada a
'AEPD. Aquest trasllat es comunica a la persona denunciant.

En el cas dels organs de 'Administracié de la Generalitat i de les entitats que integren
I’Administracié locals, els organismes publics i les entitats de dret public vinculades o que en
depenen, les fundacions del sector public, les universitats publiques i els consorcis, entre
d’altres, les infraccions es poden sancionar amb una amonestacié , a banda de requerir que
s’adoptin les mesures escaients perqué cessi la conducta o es corregeixin els efectes de la
infraccid. En altres casos es pot imposar una sancié economica.
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Annex 1. Glossari

Consentiment: manifestacié de voluntat lliure, especifica, informada i inequivoca per la qual
una persona accepta, mitjangant una declaracio o una clara acci6 afirmativa, el tractament
de les seves dades personals.

Tractament: qualsevol operacioé o conjunt d'operacions realitzades sobre dades personals o
conjunts de dades personals, ja sigui per procediments automatitzats o no, com la recollida,
el registre, 'organitzacio, I'estructuracio, la conservacio, 'adaptacié o la modificacio,
I'extraccio, la consulta, la utilitzacid, la comunicacié per transmissio, difusio o qualsevol altra
forma d'habilitacié d'accés, acarament o interconnexio, limitacid, supressié o destruccio.

Responsable del tractament (responsable): la persona fisica o juridica, autoritat publica,
servei 0 qualsevol altre organisme que, sol o juntament amb d’altres, determina les finalitats i
els mitjans del tractament.

Dades pseudonimitzades: dades personals sotmeses a un tractament de manera que ja no
es puguin atribuir a un interessat sense utilitzar informacié addicional, sempre que aquesta
informacio consti per separat i estigui subjecta a mesures técniques i organitzatives
destinades a garantir que les dades personals no s'atribueixen a una persona fisica
identificada o identificable. A tots els efectes, continuen essent dades personals.

Dades anonimitzades: dades que s’han desvinculat de l'interessat de manera irreversible, i
que per tant ja no es poden tornar a associar a aquesta persona. Si és aixi, ja no estan
sotmeses a la normativa de proteccié de dades.

Violacié de la seguretat de les dades personals: qualsevol violacié de la seguretat que
ocasiona la destruccio, la pérdua o I'alteracié accidental o il-licita de dades personals
transmeses, conservades o tractades d'una altra manera, o la comunicacié o I'accés no
autoritzats a aquestes dades.

Bloqueig de les dades: identificacio i reserva de les dades amb mesures técniques i
organitzatives, que n'impedeixen el tractament, inclosa la visualitzacio. Aixo tret que calgui
posar-les a disposicio dels jutges i tribunals, el ministeri fiscal o les administracions
publiques competents, en particular de les autoritats de proteccié de dades, per exigir
possibles responsabilitats derivades del tractament i només fins que prescriguin.
Transcorregut aquest termini, les dades s’han de destruir.
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Annex 2. Normativa i documentacio
1.1. Lleis i altres normes juridiques que s’han tingut en compte per a elaborar aquesta
guia:

Reglament (UE) 2016/679 del Parlament i del Consell, de 27 d'abril de 2016, relatiu a la
proteccio de les persones fisiques pel que fa al tractament de dades personals i a la lliure
circulacio d'aquestes dades i pel qual es deroga la Directiva 95/46/CE (Reglament general
de proteccio de dades).

Llei organica 3/2018, de 5 de de desembre, de proteccid de dades personals i garantia dels
drets digitals.

Llei organica 1/1982, de 5 de maig, de proteccio civil del dret a I'honor, a la intimitat personal
i familiar i a la propia imatge.

Llei organica 10/1995, de 23 de novembre, del Codi Penal.
Llei organica 3/1986, de 14 d’abril, de mesures especials en matéria de salut publica.

Llei 21/2000, de 29 de desembre, sobre els drets d'informacioé concernent la salut i
I'autonomia del pacient, i la documentacio clinica.

Llei 41/2002, de 14 novembre, basica, d’autonomia del pacient.

Llei 25/2010, del 29 de juliol, del llibre segon del Codi civil de Catalunya, relatiu a la persona
i la familia.

Llei 14/2010, del 27 de maig, dels drets i les oportunitats en la infancia i 'adolescéncia Llei
14/2007, de 3 de juliol, de recerca biomédica.

Llei 31/1995, de 8 de novembre, de prevencié de riscos laborals.

Llei 19/2015, de 13 de juliol, de mesures de reforma administrativa en 'ambit de
I’Administracié de Justicia i del Registre Civil.

Llei 14/2006, de 26 de maig, sobre técniques de reproduccié humana assistida.
Llei 2/1974, de 13 de febrer, sobre col-legis professionals.

Llei 7/2006, de I'exercici de les professions titulades i dels col-legis professionals Llei
14/1986, de 25 d’abril, general de sanitat.
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Llei 33/2011, de 4 d’octubre, general de salut publica. Llei 18/2009, del 22 d'octubre, de salut
publica.

Llei 15/1990, de 9 de juliol, d'ordenacio sanitaria de Catalunya.

Reial decret legislatiu 2/2015, de 23 d’octubre, pel qual s’aprova el text refés de la Llei de
I'Estatut dels treballadors.

Reial decret legislatiu 5/2015, de 30 d’octubre, pel qual s’aprova el text refés de la Llei de
I'Estatut basic de 'empleat public.

Reial decret 190/1996, de 9 de febrer, que aprova el Reglament penitenciari.

Decret 203/2015, de 15 de setembre, pel qual es crea la Xarxa de Vigilancia Epidemioldgica
i es regulen els sistemes de notificacié de malalties de declaracié obligatoria i brots
epidémics.

Decret 169/2015, de 21 de juliol, pel qual s'estableix el procediment per facilitar el
coneixement dels origens biologics.

Ordre SS1/81/2017, de 19 de gener, que aprova el protocol mitjangant el qual es determinen
pautes basiques destinades a assegurar i protegir el dret a la intimitat del pacient pels
alumnes i residents en Ciéncies de la Salut.

1.2. Més informacio:

= Autoritat Catalana de Proteccié de Dades

= Ageéncia Espanyola de Proteccio de Dades

= Departament de Salut

= Consell de Col-legis de Metges de Catalunya

= Consell de Col-legis d’Infermeres i Infermers de Catalunya
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