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1. Introduccioén

La aplicacion EIPD desarrollada por la Autoridad Catalana de Proteccion de Datos es una
herramienta informatica que permite realizar de forma asistida la evaluacion de todas las
circunstancias en torno a un tratamiento de datos personales que pueden resultar en un
riesgo sobre las personas afectadas desde el punto de vista de la proteccién de datos.

2. Instalacion y ejecucion de la aplicacion

2.1 En Windows

La aplicacion se distribuye como un instalable, el cual se ha de ejecutar con permiso de
administrador para que quede instalada la aplicacién.

Si ya existe una instalacion previa, el instalador le avisara y podra decidir si la quiere
sobrescribir (esto borrara los datos anteriores). Siempre se puede realizar una copia de
seguridad (consultar la seccion correspondiente de este manual) antes de la nueva
instalacion para conservar los datos e importarlos posteriormente.

Una vez finalizado el proceso de instalacion, aparecera un acceso directo en el escritorio
para acceder a la aplicacion. Ademas, la aplicacion quedara instalada en la ruta:

C:\Users\<USUARI>\AppData\Local\Programs\apdcat_aipd

2.2 En MacOS

La aplicacion se distribuye como un instalable, el cual debe ejecutarse con permiso de
administrador para que quede instalada la aplicacion

La aplicacion se distribuye un paquete que contiene un instalador en forma de archivo de
Shell (.sh). Como prerrequisitos se debe tener instalado zenity y unzip (si no, instalar con:
“brew install zenity” y “brew install unzip”).

Una vez descargado y descomprimido el paquete, deben modificarse los permisos de
ejecucion del script de Shell con la siguiente orden:

chmod +x aipd-installer.sh
A continuacion, se debe ejecutar el script instalador como se muestra a continuacion:

Jaipd-installer.sh
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Si ya existe una instalacion previa, el instalador le avisara y podra decidir si la quiere
sobrescribir (esto borrara los datos anteriores). Siempre se puede realizar una copia de
seguridad (consultar la seccion correspondiente de este manual) antes de la nueva
instalacion para conservar los datos e importarlos posteriormente.

Por ultimo, se copia el ejecutable con extensién .app que contiene en la carpeta de
Aplicaciones.

En este momento, la aplicacion esta visible en Launchpad, pero al ejecutarla el sistema
muestra un mensaje de error porque no puede confirmar la identidad del desarrollador, ya
que el archivo no esta firmado.

Para ejecutarla, aunque no esté firmada, debe abrirse el listado de aplicaciones y pulsar con
el boton derecho del ratdon sobre nuestra aplicacion y seleccionar abrir.

El sistema pide confirmacion para la ejecucién y debe pulsar sobre abrir para efectuar la
operacion.

Una vez finalice la accién, se abre la aplicacion.

En versiones mas recientes de MACOS, puede que sea necesario configurar las opciones
de privacidad del sistema, siguiendo los siguientes pasos:

Primero debe pulsar “Aceptar’ si se muestra el mensaje de error al ejecutarla por primera
vez.

Después se debe acceder a “Ajustes del sistema”.

Una vez dentro de la seccion de “Privacidad y seguridad” debe buscarse la aplicacion “aipd”
bloqueada y pulsar el botén “Abrir igualmente”.

El sistema solicitara una contrasefa con permiso de administracion para completar la
accion.
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ﬁ Avaluacié d’'Impacte relativa a la Proteccié de Dades

Benvinguts a I'AIPD

" Una avaluacié d'impacte relativa a la proteccié de dades (AIPD) és un procediment que busca identificar i cantralar el riscos pels drets | les llibertats de les persones que resulten d'un
Crear avaluacié
tractament de dades personal.

m=
=]
Llistat
d'avaluacions Avaluacions recents
—

Bases de dades

=

Mesures de
seguretat

© 2025 APDCAT

apdcat o o s resenoss
LISITT - Versié 2.0.0
llustracion 1 - Aplicacion en mac

A partir de ahora, la aplicacién esta disponible desde Launchpad y ya no necesita confirmar
permisos.

llustracién 2: Aplicaciéon en Launchpad
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2.3 En Linux

La aplicacion se distribuye un paquete que contiene un instalador en forma de archivo de
Shell (.sh). Como prerrequisitos se debe tener instalado zenity y unzip (si no, instalar con:
“sudo apt install zenity unzip”).

Una vez descargado y descomprimido el paquete, deben modificarse los permisos de
ejecucion del script de Shell con la siguiente orden:

chmod +x aipd-installer.sh
A continuacion, se debe ejecutar el script instalador como se muestra a continuacion:
Jaipd-installer.sh

Si ya existe una instalacion previa, el instalador le avisara y podra decidir si la quiere
sobrescribir (esto borrara los datos anteriores). Siempre se puede realizar una copia de
seguridad (consultar la seccion correspondiente de este manual) antes de la nueva
instalacion para conservar los datos e importarlos posteriormente.

3. Estructura general de la interfaz

La interfaz tiene una estructura sencilla con cabecera, pie y menu lateral.
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o] Evaluacién de Impacto relativa a la Proteccién de Datos
Inici
Bienvenidos a EIPD

Crear evaluacién Una evaluacion de impacto relativa a la proteccion de datos (EIPD) es un procedimiento que busca identificar y controlar los riesgos para los derechos y las libertades de las personas

que resultan de un tratamiento de datos personales.
=
=]
Listado de
svsluaciones

| a— ]

Bases de datos

<

Medidas de
seguridad

© 2025 APDCAT

apjca Todos los derechos reservados
LISITT - Versién 2.0.0

llustracién 3 - Estructura general de la interfaz

El botéon de menu en la cabecera ( — ) permite mostrar y ocultar el menu lateral izquierdo.
En este menu lateral se encuentra el acceso a las distintas funcionalidades de la aplicacion:

» Inicio: Pagina de bienvenida.

= Crear evaluacion.

= Listado de evaluaciones.

= Bases de datos: Importacion y exportacion de la base de datos.

Medidas de seguridad: Gestion de las medidas de seguridad y catalogos personalizados. En
el lado superior derecho hay un botén con el que se puede seleccionar el idioma de la
aplicacion.

llustracién 4 — Seleccion de idioma

En el pie se encuentra un enlace a la pagina web de la APDCAT vy los créditos.
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4. Crear evaluacion

La seccién de "Crear evaluacion" nos lleva al formulario de edicién de una EIPD. El
formulario tiene un menu de navegacion superior en el que se muestran las cinco secciones
de una evaluacién. También aparecen en la parte superior derecha varios controles de
navegacion que permiten moverse entre las distintas secciones, guardar y finalizar una
EIPD.

78 aipp - O X
— (d
- m -
PN
o) Nuevo EIPD
Inici
Plantilla de Evaluacion de Impacto relativa a la Proteccidn de Datos 1. Descripcidn del Tratamiento 2. Necesidad y Proporcionalidad =

Crear evaluacién
3. Controles para Garantizar los Derechos de las Personas 4.Riesgos en la Seguridad de los Datos Conclusiones

=
=]
Listado de

Siguiente | Guardar | Cancelar | Finalizar

evaluaciones

Plantilla de Evaluacién de Impacto relativa a la Proteccion de Datos

p— Una evaluacidn de impacto relativa a la proteccidn de datos (EIPD) es un procedimiento que busca identificar y controlar el riesgos por los derechos y las libertades
Bases de datos de las personas que resultan de un tratamiento de datos personales.
Nombre * Autor
@ AIPD_11_7_2025_12_17_52
Medidas de Revisor Fecha inicic
seguridad

11/07/2025 12:17

o L N Lo ot s CIOM Cose o 4

llustracioén 5 - Formulario de introduccion de datos de una EIPD

El menu superior de navegacién marcara en negrita aquellas secciones que se hayan
completado y con una marca aquellas que una vez completas presentan avisos de riesgo.

Plantilla de Evaluacidn de Impacto relativa a |a Proteccidén de Datos 1. Descripcién del Tratamiento 2. Necesidad y Proporcionalidad O

3. Controles para Garantizar los Derechos de las Personas (¢ 4.Riesgos en |la Seguridad de los Datos Conclusiones

Sig.iiente| Guardar | Cancelar Finalizar

llustracion 6 - Estilos del menu de navegacion para mostrar la completitud y resultado de la evaluacion
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A continuacién, desglosaremos los aspectos mas importantes de cada seccion del
formulario de una EIPD.

4.1 Introduccién a la plantilla de evaluacién de impacto relativa a la proteccion de datos

En primer lugar, deberemos rellenar el nombre y el autor y opcionalmente el revisor. La
fecha de modificacion se guardara de forma automatica.

A continuacion, se deben contestar una serie de preguntas que permiten decidir si se debe
proceder a la evaluacién o no es necesaria.

4.2 Descripcion del tratamiento

En esta seccion se deben rellenar los detalles de los datos tratados. Después de describir el
tratamiento, se pide hacer un listado exhaustivo de los datos personales tratados. Por cada
una, se pide el tipo de dato, fuente, etc.

‘Ante‘\c‘ SIQJIE‘ITE‘ Guardar | Cancelar Finalizar

1. Descripcidn del Tratamiento

Hay que hacer una descripeidn del tratamiento que sea lo mds detallads posible, puesto que esta serd la base para evaluar la necesidad, |a proporcionalidad y los
riesgos del tratamiento.

Descripcion detallada del tratamiento

Finalidad del tratamiento

1.1 Datos personales tratados

Las caracterfsticas de los dates a tratar son relevantes en la hora de determinar los riesgos del tratamiento y el cumplimiento de algunas disposiciones de!
reglamento.

Tipo de dato
Fuente
llustracion 7 - Introduccion de los tipos de datos tratados

Para afadir un nuevo tipo de dato, se debe pulsar el botén ( n) que aparece después del
bloque de descripcion del tipo de dato.

Los actores, procesos y transferencias de datos también son listados que se pueden rellenar
de la misma manera que los tipos de dato, afadiendo nuevos items con el botdn
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4.3 Necesidad y proporcionalidad

Esta seccion empieza con una pregunta que abre otro bloque condicional en caso de
respuesta afirmativa.

‘Ante‘\cr Sig.iiente‘ Guardar | Cancelar Finalizar

2. Necesidad y Proporcionalidad

La evaluacién de la necesidad y de |a proporcionalidad del tratamiento se hace en relacidn a la finalidad del tratamiento, que se ha descrito a la seccidn anterior.
2.1 Finalidad del tratamiento

En principio, los datos recogidos se utilizan para lograr la finalidad del tratamiento que motiva la recogida. Ahora bien, en algunos casos, el Reglamento permite el
tratamiento de datos que han sido recegidas con una finalidad diferente.

- Se utilizan datos recogidos con una finalidad diferente a la de este tratamiento? |E“

2.2 Principios de licitud vy la lealtad
Base legal para el tratamiento

llustracion 8 — - Seccién condicional (respuesta NO))

Si respondemos Si, aparecera un blog con nuevas preguntas que contestar ("En caso
afirmativo").
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2. Necesidad y Proporcionalidad

La evaluacidn de la necesidad y de |a proporcionalidad del tratamiento se hace en relacidn a |z finalidad del tratamiento, que se ha descrito a la seccidn anterior,
2.1 Finalidad del tratamiento

En principio, los datos recogidos se utilizan para lograr la finalidad del tratamiento que motive la recogida. Ahora bien, en algunes casos, el Reglamento permite el
tratamiente de datos que han sido recogidas con una finalidad diferente.

- ¢Se utilizan datos recegidos con una finalidad diferente a la de este tratamiento? EN_—G‘

En caso afirmativo

Las siguientes condiciones permiten el tratamiento de los datos con una finalidad diferente a la de recogida.

- Se ha obtenido el consentimiento de |os interesados por el tratamiento con la nueva finalidad.

) ilustracién 9- Secci(rﬂﬁﬂééhrdirc'ibnal (respuesta Si)r

Dentro de esta seccion condicional, hay otra seccidn que solo activa otra si todas las
respuestas son NO.

El tratamiento estd basado en el derecho de la unidn o de los estados miembros que constituye una medida para salvaguardar:

- la seguridad nacional _

- la defensa -

- la seguridad publica -

- la prevencidn, la investigacidn, la deteccidn y el procesamiento de delitos penales
i

No
No
No
No
No
No
Nao

S
S
- otros objetives importantes de interés pablico -
- la proteccion de |a independencia judicial y de los procedimientos judiciales -
- la prevencidn, |a investigacidn, la deteccidn y el procesamiento de infracciones en normas deontoldgicas

- la proteccion del interesado o de los derechos y libertades de otros -
- la ejecucidn de demandas civiles

.2 Principios de licitud v la lealtad

ase legal para el tratamiento

Un tratamiento es licito si aplica alguna de las bases legales siguientes:

llustracion 10 - Seccién condicional (una respuesta Si)
Si todas las respuestas son negativas, hay que justificar la compatibilidad de la nueva
finalidad de recogida.
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- la prevencion, la investigacion, la deteccion y el procesamiento de delitos penales |E“

- otros objetivos importantes de interés publico |Em
a proteccion de la independencia judicial y de los procedimientos judiciales |E“

- la prevencion, la investigacidn, la deteccidn v el procesamiento de infracciones en normas deontoldgicas |E“

- la proteccion del interesado o de los derechos v libertades de otros |E“
a ejecucidn de demandas civiles |E“

Si no aplica ninguna de las condiciones anteriores, hace falta que la nueva finalidad sea compatible con el fin de que motivé |a recogida de los datos
Finalidad inicia
Datos
Nueva finalidad

lustificacién de la compatibilidad

llustracién 11 - Seccidn condicional (todas las respuestas NO)

Dentro de este formulario existen secciones condicionales similares a las descritas.

En el punto 2.3, apareceran automaticamente todos los tipos de dato que hayamos definido
en la seccién "Descripcion del tratamiento”.

2.3 Principio de minimizacién

Los datos tienen que ser adecuados, relevantes y limitados a lo estrictamente necesario para cumplir [a finalidad del tratamiento.
Tipo de datos Datol

lustificacidn de la adecuacidn, |a relevancia y la necesidad

llustracion 12 - Tipo de dato definido previamente en la seccién anterior
En el punto 2.6 el riesgo se autocalcula de acuerdo con la tabla dibujada en el formulario, a
partir del impacto y la probabilidad introducidas por cada amenaza.

Hay una sola tabla de riesgos activa en la aplicacion. Las EIPDs finalizadas tienen su propia
tabla de riesgos del momento en que se finalizé y es la que se muestra cuando se consulta
una EIPD finalizada. También se debe tener en cuenta que los calculos de riesgo de una
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Manual de usuario de la aplicacién EIPD
|

EIPD finalizada se van realizar sobre esta tabla de riesgos guardada y no necesariamente
debe ser la misma que la tabla de riesgos activa en la aplicacién en el momento que se
consulta.

ALTA RIESGO ALTO RIESGO ALTO RIESGO ALTO
PROBABILIDAD | MEDIA [EEISSe{oR:rale] - RIESGO ALTO RIESGO ALTO
BAJA RIESGO BAIO RIESGO BAIO RIESGO ALTO
BAJO MEDIO ALTO MUY ALTO
IMPACTO

llustracién 13 - Tabla de riesgos

Cada efecto descrito tiene asociado una lista de amenazas, que se pueden ir afadiendo
pulsando en el boton (). Ademas, se pueden afiadir mas de un efecto de la misma
manera.

Por cada efecto, el riesgo se calcula como el riesgo mas alto de todas las amenazas que lo
componen.

Primero se estimara el riesgo asociado a cada amenaza. El riesgo global serd el maximo de los riesgos de |as amenazas.

Efecto sobre las personas:

Amenaza Probabilidad Impacto Riesgo

BAJA BAJO RIESGO BAJO
Riesgo estimado: RIESGO BAJO
&
RIESGO BAIO

El riesgo global para las personas es:

llustracién 14 - Efectos y amenazas
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Para el total del riesgo sobre las personas, el riesgo se calcula como el riesgo mas alto de
todos los efectos descritos.

4.4 Controles para garantizar los derechos de las personas

Este apartado hace una serie de preguntas de control para asegurarse de que se garantizan
los derechos de las personas durante el tratamiento.

Podemos observar como en algunas de ellas tenemos informacion adicional al pasar el
ratén sobre el simbolo .

La existencia del derecho a revocar el consentimiento (si esta es la base legal del tratamiento) | Si No ‘

La existencia del derecho a presentar una reclamacién ante una auteridad de contro | Si No ‘
Que la comunicacién de los datos es un requisito legal o contractual, si procede | Si No ‘

Hay algunas exenciones a la obligatoriedad de informar, que dependen de la - 1
La existencia de decisiones auton U R E P ey | Si No ‘
* Si los datos se han obtenido directamente del interesade, no hay la i
El propésito de usar datos con ur|eat i Eh L L | st | Mo ‘
* Si los datos no se han obtenido directamente del interesado, no hay que J

informario si se da alguna de las siguientes condiciones : el interesado ya :
[RERI{e=l EL T E R R ELGEMEIE  dispone de esta informacion, la comunicacién es imposible o supone un | Si No ‘

esfuerzo desproporcionado, asi ests regulado por una norma de la UE o de los 4

estados miembros o la informacidn tiene carécter confidencial en base al

secreto profesional.

Si na se informa, hay que justificarlo.

:Se aplica el derecho de informacion a todos los datos tratados? (@ | Si No ‘

Si aplica alguna exencion al derecho de informacion, hay que decir qué, a qué datos y
justificar el porqué.

llustracién 15 - Informacién adicional en una pregunta del formulario

4.5 Riesgos en la seguridad de los datos

En esta seccion se calcula en primer lugar el riesgo inicial a partir del impacto y la
probabilidad. En segundo lugar, se calcula el riesgo residual tras aplicar las medidas de
seguridad que se consideran oportunas.

El calculo de la probabilidad se hace calculando el nUmero de respuestas afirmativas a las
preguntas asociadas, segun la tabla incluida en el formulario.

Autoritat Catalana de Proteccioé de Dades 13/31
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Otras caracteristicas
- Q13. ;Ha sufrido la empresa u otras empresas del sector atagques dltimamente? (2 Si s

- Q14. ;Se han recibide quejas de alguna persona respecto de |a estabilidad o |a seguridad del sistema s I
de tratamiento dltimamente? ()

- Q1E. ;Se tratan datos de especial interés o datos de un ndmero muy grande de usuarios? () Si s

Calculamas la probabilidad inicial en funcian del nimero de respuestas afirmativas de acuerdo con la tabla siguiente:

Respuestas Afirmativas Probabilidad inicial

0-4 Baja
5-9 Mediana
10-15 Alta

Mdmero de respuestas afirmativas:

Probabilidad inicial estimada: Bl

llustracion 16 - Calculo de la probabilidad de riesgo

Para el calculo del riesgo inicial se utiliza la misma tabla de la seccién 2.6.
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4.3 Riesgo inicial

Una vez estimados el impacto y la probabilidad inicial, aplicaremos la tabla de |a Seccion 2.6 para calcular el riesgo
inicial sin los controles de seguridad).

Impacto sobre |la confidencialidad il =l

e
Impacto sobre |a integridad il =l

e
Impacto sobre |a disponibilidad il =l

e
Maximo de los impactos il =l

e
Probabilidad MEDIA

e

R RIESGOD ALTO

Riesgo inicia

llustracion 17 - Célculo del riesgo inicial

Para rebajar el riesgo inicial, se pueden aplicar medidas de seguridad para reducir el
impacto y la probabilidad. Para conseguirlo, deberemos pulsar el boton "Afadir medidas" y
se nos abrird un menu contextual a la derecha, con el listado de medidas (filtrado por
catalogo) que podemos aplicar para reducir el impacto o la probabilidad.

Autoritat Catalana de Proteccioé de Dades 15/31
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Impacto que la pérdida de la confidencialidad de los datos (es decir,

de un acceso no autorizado a los datos)_tiene sobre las personas. Catdlogos de medidas x
Impacto Selecciona un catdlogo, un nivel
y finalmente la medida a afiadir
MUY ALTO
Catalogo:
ENS (RD 311/2022)
MEDIDAS APLICADAS (Del listado) Seleccionar medidas (| } Marec Operacional

Marc organitzatiu

Impacto residual Mesures de

proteccid

MUY ALTO

Justificacion

llustracién 18 - Aplicacion de medidas para reducir la probabilidad

Podremos afadir una medida pulsando sobre el botén (+) y aparte, nos apareceran como
"Recomendada" aquellas guardadas de esta manera en la base de datos.
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Catalogos de medidas x

Selecciona un catalogo, un nivel
y finalmente la medida a afadir

Catalogo:

ENS (RD 311/2022)

Marc Operacional

Planificacic® -~

Recomendada Arqui.. (+)
Adguisicic de noves . (#)
Dimensionament [op... (&)

Components certific... (&)

Control d'accés* —

Explotacid* -

llustracién 19 - Listado de medidas para afadir

Finalmente, el riesgo residual se calcula de la misma manera que el riesgo inicial.

4.6 Conclusion

En esta seccion, se hace un resumen final del resultado de la evaluacion, indicando si se
recomienda o no iniciar el tratamiento de datos.

Ademas, se muestra una lista de qué criterios son problematicos en cuanto a manifestar un
posible riesgo derivado del tratamiento estudiado.
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Conclusiones

Esta evaluacion de impacto concluye que el tratamiento puede presentar un riesgo para las personas. Salvo que se pueda modificar el
tratamiento para mitigar los riesgos, hay que consultar a la autoridad de proteccidn de datos competente antes de iniciarlo.

Se han detectado los siguientes problemas:

<1 Toda comunicacion con los interesados tiene que ser concisa, inteligible, de féacil acceso y tiene que hacer uso de un lenguaje claro y
sencillo.

< La informacidn se dard por escrito (incluyendo medios electrénicos).

<1 Par el caso de peticiones hechas con medios electrénicos, |a informacion se dard preferentemente de forma electrénica.

<1 Si el interesado lo pide, la informacidn se dara oralmente.

<1 Los destinatarios o categorias de destinatarios de los datos

< El riesgo inicial es alto y no se ha mitigado adecuadamente.

llustracion 20 - Seccién de conclusion

5. Listado de evaluaciones

En la cabecera de la mesa podemos escoger el nimero de filas que queremos que se
muestren. En la parte derecha de esta misma cabecera se puede hacer una busqueda por
cualquier palabra que se encuentre en el nombre de una EIPD. El listado se puede ordenar
pulsando sobre la cabecera de cualquiera de las columnas. Aparecera marcado con flechas
cual es el orden que se esta aplicando en cada momento.
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@

3 q . ) o
&R Listado de informes de Evaluacién de Impacto relativa a la Proteccién de Datos
Inici
= o s ==]
Fech: Nombre Estad A
10% Avisos de riesg
11/07/2025 12:54 AIPD de ejemplo -
10% Avisos de riesg
11/07/2025 12:54 AIPD_11_7_2025_12_53_59 -
Medidas d¢
© 2025 APDCAT
apadcat s osseecros esenades
LISITT - Versién 2.0.0

llustracién 21 - Listado de evaluaciones

Si pulsamos el botén "Importar” en la parte superior derecha de la tabla, podremos importar
una EIPD previamente exportada para poder trabajar con ella.

Las acciones que se pueden realizar sobre una EIPD desde el listado son:

(3 Editar
©@ Borrar

Duplicar

[

&

Exportar

Finalizar

Generar informe

llustracion 22 - Acciones posibles sobre una EIPD
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Se puede acceder a ellas pulsando el boton ( **" ) que aparece en la columna derecha
"Acciones" en cada una de las filas del listado.

La accion "Editar" nos lleva al formulario de edicion de una EIPD descrito en el punto "Crear
evaluacion".

La accion "Borrar" permite eliminar de la base de datos una EIPD.

La accion "Duplicar" permite duplicar una EIPD, afiadiendo un sufijo al nombre para
distinguirlo del original.

La accion "Exportar" permite generar un fichero con la EIPD.

La accion "Finalizar" cierra la EIPD e impide la seva posterior edicion. Una EIPD finalizada
se puede consultar i generar el informe. La tabla de riesgos activa en el momento de su
finalizacion queda almacenada con ella y sera mostrada en la seva consulta como referencia
de los célculos de riesgos realizados dentro de ella.

Una EIPD finalizada se puede distinguir por el color de la barra de adelantamiento, que es
verde cuando esta finalizada y amarillo cuando no lo esta.

La accion "Generar informe" permite generar la versién PDF de la evaluacion, seleccionando
previamente la ubicacion y nombre del fichero.
6. Bases de datos

La opcidén de menu "Base de datos" permite la exportacion e importacion de la base de
datos completa, de los catalogos o de la tabla de riesgos.

Cuando accedimos a la pantalla principal de esta seccién, se presentan dos opciones:

= Hacer copia de seguridad (exportar).
= Cargar copia de seguridad (importar).
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[ a0 -
G
[J
Pt

o Bases de datos

Hacer copia de seguridad
Guarda tu archivo haciendo clic aqui

Cargar copia de seguridad
Sube tu archivo haciendo clic aqu

© 2025 APDCAT
apadcat s osseecros esenades
LISITT - Versién 2.0.0

llustracion 23 - Seccion "Base de datos "

6.1 Hacer copia de seguridad

La persona usuaria puede hacer una copia de seguridad de la informacién que gestiona la
aplicacion en cualquier momento. Puede hacerlo de toda la base de datos completa, de la
tabla de riesgos o de uno o todos los catalogos, como se observa en la siguiente ilustracion.

B ar0 - x

&) Exportar BD

SELECCIONAR

(O &0 compieta [0 catdiegos () Tabi de riesgos

ERETCl | canceLar
=

© 2025 APDCAT

apdcateat apdcat o s o eenocos

LISITT - Versién 2.0.0

llustracion 24 - Hacer copia de seguridad
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En primer lugar, se seleccionara la ruta donde se ubicara el fichero de exportacion. En
segundo lugar, se elige el tipo de exportaciéon que se quiere realizar.

Si se escoge una exportacion de catalogos, se puede escoger la exportacion de uno en
concreto o de todo el conjunto de catalogos.

8 arp - X

Al
fon Exportar BD
Inici

rear evaluacién (O 0 compteta Catdiegos () abla de resgos
&=
=]

Listado de
evaluaciones
Bases de datos

© 2025 APDCAT

spdcatcat apdcat e oscescros senaces

o
LISITT - Versién 2.0.0

llustracién 25 - Seleccion del catalogo que se quiere exportar

Si se ha exportado correctamente, se almacenara el fichero encriptado resultado en disco.

Autoritat Catalana de Proteccioé de Dades 22/31



Manual de usuario de la aplicacion EIPD

6.2 Cargar copia de seguridad

78 arp - m]
— [
- m .
AN
& Importar BD
Inici
1) Ruta del archivo a importar:

2) Tipo de fichero detectado D BD completa D Catalegos D Tabla de riesgos

IMPORTAR | CANCELAR |

Crear evaluacidn

(==

Listado de
evaluaciones

Bases de datos

=R

Medidas de
seguridad

© 2025 APDCAT

apdca Todaos los derechos reservados
LISITT - Versidn 2.0.0

llustracién 26 - Cargar copia de seguridad

7. Medidas de seguridad
La seccién del menu "Medidas de seguridad" esta estructurada en tres bloques:

= Seleccion del catalogo de medidas
= Filtro de las medidas por categorias
» Listado de medidas de seguridad del catalogo seleccionado
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B arp

= [RE -

ﬁ; Medidas de Seguridad

Inici

Catélogos de medidas

Crear evaluacion Catélogo:
ENS (RD 311/2022) (%)

="

== ———
& Cargar Borrar catdlogo

Listado de
evaluaciones

Filtrar medidas
Nivel 1: Nivel 2:

Bases de datos

-

Medidas de

dad
Feeune Catdlogos de medidas de seguridad y acciones disponibles sobre ellos

Mostrar | 10 registros Buscar:

Dimensiones

llustracion 27 - Medidas de seguridad

7.1 Seleccion del catalogo de medidas

El primer bloque permite seleccionar el catalogo de medidas que se mostrara en el listado
del tercer bloque. Para elegir un catalogo diferente se debe pulsar sobre el desplegable y a
continuacion sobre el botén "Cargar".

Medidas de Seguridad

Catdlogos de medidas

Catdlogo

ENS RD 311/2022) ¥}

ENS (RD 311/2022) [%)
ENS (RD 3/2010)-derogat (*)

llustracién 28 - Seleccién del catalogo de medidas
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Aparte, pulsando el botén "Crear catalogo" se puede definir el nombre y descripcion de un
nuevo catalogo. Una vez seleccionado este nuevo catalogo, podremos crear medidas de
seguridad asociadas a €l en la tabla del tercer bloque.

Crear catdlogo
MNombre del catdlogo *
Descripcion *

e

Cancelar |

llustracion 29 - Crear nuevo catalogo de medidas

También dentro del primer bloque, podemos encontrar el botén "Borrar catalogo" que
permite eliminar un catalogo con todas sus medidas asociadas, siempre que se cumplen dos
condiciones:

» Ninguna medida de este catalogo esté asociada a ninguna EIPD guardada en la
base de datos.
» El catalogo no sea el catalogo del ENS que viene por defecto en la instalacion.

7.2 Filtraje de medidas por categorias

En el segundo bloque podemos seleccionar categorias de primer y segundo nivel (siempre
que este catalogo las tenga definidas), con el fin de filtrar las medidas de la tabla del tercer
bloque. Para que se haga efectivo el filtro deberemos pulsar el botén "Filtrar”.

7.3 Listado del catalogo de medidas

El tercer bloque muestra el listado de medidas de seguridad y las acciones disponibles
sobre ellas.
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Catalogos de medidas de seguridad y acciones disponibles sobre ellos

Mostrar | 10 registros Buscar:

Dimensiones

Nombre Descripcion Preguntas donde aplica donde aplica Nivel 1 Nivel 2
Acceptacid | Nivell: baix, mitja, alt Mesures de Proteccid de les
posaZa en Abans de passara Q1 Qz v Q3 w proteccio aplicacions
servei produccid, cal comprovar informatiques
[mp.sw.2] que I'aplicacié funciona Q4 Qs Q6
(sistema) correctament:
* S'ha de comprovar Q7 Qs Q9

que es compleixen

els criteris Q10 Q11 Q12

d'acceptacid en

matéria de Qi3 Q14 Q15

seguretat i que no
es deteriora la
seguretat dels
altres components

del servei.

Mivell: mitja, alt
Abans de la posada en

funcionament, cal fer les

llustracién 30 - Listado de medidas de seguridad de un catalogo

En la cabecera de la mesa podemos escoger el nimero de filas que queremos que se
muestren.
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Catélogg

Mostrar | 10

Nombre

Acceptacio |
posada en
servei
[mp.sw.2]

(sistema)

registros

Descripcion

Mivell: baix, mitja, alt
Abans de passara
produccid, cal comprovar
que I'aplicacié funciona
correctament:

* S'ha de comprovar
que es compleixen
els criteris
d'acceptacid en
matéria de
seguretat i que no
es deteriora la
seguretat dels
altres components

del servei.

Mivell: mitja, alt
Abans de |la posada en

funcionament, cal fer les

Preguntas donde aplica

Q1

Q4

Q7

Q10

Q13

Q2

Q5

Q8

Qi1

Q14

Q3

Qe

Q9

Q12

Q15

medidas de seguridad y acciones disponibles sobre ellos

Buscar:
Dimensiones
donde aplica Nivel 1
Integridad Mesures de
proteccio

llustracion 31 - Seleccion del nimero de registros

Nivel 2

Proteccid de les
aplicacions

informatiques

En la parte derecha de esta misma cabecera se puede hacer una busqueda por cualquier
palabra que se encuentre en el nombre de una medida. El listado se puede ordenar
pulsando sobre la cabecera de cualquiera de las columnas. Aparecera marcado con flechas
cual es el orden que se esta aplicando en cada momento.

MNombre

llustracion 32 — Visualizacion del orden aplicado en cada columna

Solo si las medidas no pertenecen al catalogo ENS que viene por defecto en la instalacion,
podemos realizar acciones sobre ellas, como crearlas y editarlas.
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Catélogos de medidas

Catalogo:

PERSONALIZADO

Cargar Borrar catdlogo

Filtrar medidas

Nivel 1: Nivel 2:

Catélogos de medidas de seguridad y acciones disponibles sobre ellos
Mastrar 10 registros

Buscar: Crear medida

Nombre 4

Descripcién Preguntas donde aplica Dimensiones donde aplica Nivel 1 Nivel 2 Acciones

llustracién 33 - Creacion de medidas en un catalogo diferente del catalogo base

Al pulsar sobre el boton "Crear medida" accederemos al formulario de creacién de medida
de seguridad.
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Crear medida de seguridad

Mombre de la medida *

Descripcidn *

Dimensiones donde aplica

Nivel 1 Nueva categoria Nivel 1 Nivel 2 Nueva categoria Nivel 2

Guardar Cancelar |

llustracion 34 - Formulario de creaciéon de una medida

El formulario nos permite introducir el nombre y la descripcion, aparte de las dimensiones
del impacto donde aplica la medida de seguridad y las preguntas para el calculo de la
probabilidad de que podrian ver afectada su respuesta por la aplicacion de la medida en
cuestién. La descripcion permite el uso de elementos HTML como <BR>, <UL>y <TABLE>.
El formulario indica con un asterisco aquellos campos obligatorios. En caso de que falte para
rellenar algun campo obligatorio, se indicara en rojo sobre el mismo formulario a la hora de
guardar.

Se puede asociar cada medida con una categoria de primer y segundo nivel y en caso de
que sea necesario, crear nuevas.

Las acciones que se pueden realizar sobre una medida desde el listado son "Editar" y
"Borrar".

saw

Se puede acceder a ellas pulsando el boton (
"Acciones" en cada una de las filas del listado.

) que aparece en la columna derecha
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Catélogos de medidas de seguridad y acciones disponibles sobre ellos

Mostrar | 10 registros Buscar: Crear medida
Nombre *  Descripcion Preguntas donde aplica Dimensiones donde aplica Mivel 1 Nivel 2 Acciones
Medida 1 desc 1 Q1 v Q 93 ,:Em[} e

ot (@ gs - W& Editar
& Borrar

Q7 v Q8 Q9

Q10 Qi1 Q12

llustracién 35 - Acciones sobre una medida de seguridad

Hay que recordar que sélo se pueden borrar medidas si nho estan asociadas a ninguna EIPD
guardada en la base de datos.
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