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Autoritat Catalana de
Proteccié de Dades

Plantilla d’Avaluacié d’Impacte relativa a la Proteccié de Dades

Una avaluacio d’'impacte relativa a la proteccié de dades (AIPD) és un procediment que
busca identificar i controlar el riscos pels drets i les llibertats de les persones que resulten
d’'un tractament de dades personals.

Cal una descripcio del tractament per determinar si es necessaria una AIPD. Aquesta

descripcio ha de tenir un nivell de detall que permeti avaluar els supdsits i indicadors de risc
que es detallen a continuacié.

Descripcié del tractament

No cal fer una AIPD si aplica algun dels suposits seglents:

Suposit

El tractament té naturalesa, abast, context i finalitat semblant a un altre
tractament pel qual ja s’ha fet una AIPD.

El tractament té una base juridica en el dret de la UE o d’un estat
membre, i ja s’ha realitzat una AIPD en el moment d’adoptar aquesta
base juridica.

Justificacio

Si cap dels sup0sits anteriors aplica, cal fer una AIPD si el tractament pot comportar un risc
greu pels drets i les llibertats de les persones. El Grup de Treball de I'Article 29 (GT29) dona
la segiient llista de caracteristiques que poden ser indicatives de risc alt.

Indicador de potencial risc alt

Avaluacié o puntuacio, incloses I'elaboracié de perfils i prediccions.

Presa de decisions automatitzada amb efectes juridics o que afecta de
manera similar i significativa a la persona fisica.

Observacio sistematica d’'un area d’accés public.
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Indicador de potencial risc alt

Dades sensibles, relatives a condemnes o infraccions penals, o dades
que permetin determinar la situacio financera.

Dades biométriques amb el proposit d’identificar de manera Unica a una
persona fisica.

Dades genétiques per a qualsevol fi.

Tractament de dades a gran escala.

Conjunts de dades que s’han enllagat o combinat.

Dades relacionades amb persones vulnerables.

Us innovador de tecnologies.

Tractament que en si mateix impedeix I'exercici d’'un dret o I'is d’'un
servei o contracte.

Segons el GT29, cal fer una AIPD quan el tractament en presenta dues o més, tot i que

indica que pot ser convenient fer I'AIPD fins i tot en alguns casos en qué només en presenta

una. Si n’hi ha dues o més i es considera que no cal fer una AIPD, cal justificar-ho.

Cal fer ’AIPD? Per que?

Si s’ha nomenat un DPD, cal considerar la seva opinio respecte de la necessitat de fer una

AIPD.

Opinié del DPD respecte de la necessitat de fer una AIPD.

1. Descripcié del Tractament

Cal fer una descripcié del tractament que sigui el més detallada possible, ja que aquesta
sera la base per avaluar la necessitat, la proporcionalitat i els riscos del tractament.
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Descripcio detallada del tractament

Finalitat del tractament

1.1 Dades personals tractades

Les caracteristiques de les dades a tractar sén rellevants a I’hora de determinar els riscos
del tractament i el compliment d’algunes disposicions del reglament.

Tipus de dada

Font

Termini de conservacio

Dada especialment sensible?

Us amb proposit diferent al de recol-leccié?

Tipus de dada

Font

Termini de conservacio

Dada especialment sensible?

Us amb proposit diferent al de recol-leccio?

1.2 Actors que intervenen en el tractament

Els actors que intervenen en el tractament, la seva funci6 i les dades que tracten sén
importants a I'hora de determinar els riscos del tractament.
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Nom

Processos en que intervé

Descripcié

Nom

Processos en que intervé

Descripcid

1.3 Processos de tractament

L’objectiu d’aquesta seccid és dividir el tractament en parts més petites. De manera que
siguin més coherents i més facils d’explicar.

Procés

Descripcié

Dades tractades

Resultat del procés

Persona destinataria

Lloc del tractament

Procés

Descripcid

Dades tractades

Resultat del procés

Persona destinataria

Lloc del tractament
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1.4 Transferéncies de Dades

Compartir dades amb agents externs pot incrementar els riscos del tractament; especialment
si es fan a tercers paisos on I'RGPD no aplica.

Es comparteixen dades?
Descriu quines dades es comparteixen, la persona destinataria (fisica o juridica) i la
motiu/finalitat.

2. Necessitat i Proporcionalitat

L’avaluacié de la necessitat i de la proporcionalitat del tractament es fa en relacié a la
finalitat del tractament, que s’ha descrit a la seccid anterior.

2.1 Finalitat del tractament

En principi, les dades recollides s’utilitzen per assolir la finalitat del tractament que va

motivar la recollida. Ara bé, en alguns casos, el Reglament permet el tractament de dades
que han estat recollides amb una finalitat diferent.

S'utilitzen dades recollides amb una finalitat diferent a la d’aquest tractament? OSi ONo

En cas afirmatiu

Les segiients condicions permeten el tractament de les dades amb una
finalitat diferent a la de recollida.

S’ha obtingut el consentiment de les persones interessades pel tractament amb
la nova finalitat.

El tractament esta basat en el dret de la Unié o dels estats membres que
constitueix una mesura per salvaguardar:

La seguretat nacional.

La defensa.

La seguretat publica.

Prevencio, investigacio, deteccid i el processament de delictes penals.

Altres objectius importants d’interés public.
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En cas afirmatiu

La proteccio de la independéncia judicial i dels procediments judicials.

La prevencid, la investigacio, la deteccié i el processament d’infraccions en
normes deontologiques.

La proteccio de la persona interessada o dels drets i llibertats d’altres.

L’execucié de demandes civils.

Si no aplica cap de les condicions anteriors, cal que la nova finalitat sigui
compatible amb la finalitat que va motivar la recollida de les dades.

Finalitat inicial.

Dades.

Nova finalitat.

Justificacié de la compatibilitat.

Finalitat inicial.

Dades.

Nova finalitat.

Justificacié de la compatibilitat.

2.2 Principis de licitud i la lleialtat

2.2.1 Base legal pel tractament

Un tractament és licit si aplica alguna de les bases legals seguents:

La persona interessada ha donat el seu consentiment per al tractament de les
seves dades personals, per una o diverses finalitats especifiques.

El tractament és necessari per executar un contracte en qué la persona
interessada n’és part o per aplicar mesures precontractuals.

El tractament és necessari per complir una obligacié legal aplicable al
responsable del tractament.

El tractament és necessari per protegir interessos vitals de la persona
interessada o d’una altra persona fisica.
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La persona interessada ha donat el seu consentiment per al tractament de les
seves dades personals, per una o diverses finalitats especifiques.

El tractament és necessari per complir una missié feta en interés public o en
I'exercici de poders publics conferits al responsable del tractament.

El tractament és necessari per satisfer els interessos legitims del responsable del
tractament o d’un tercer, sempre que no hi prevalguin els interessos o els drets i
les llibertats fonamentals de la persona interessada (en particular, quan és un
menor).

Justificacio de la licitud del tractament.

A banda, cal que el tractament no incorri en cap il-licit en un sentit més ampli. Per exemple,

infringir el copyright o acords contractuals.

Confirma que el tractament no incorre en cap tipus d’il-licit.

2.2.2 Tractament de dades de menors

Els menors necessiten una proteccio especial en el tractament de les seves dades, perqué

poden no ser conscients dels riscos que comporta.

El tractament ofereix serveis de la societat de la informacio a infants i té com a

base el consentiment? 0'Si DNo
En cas afirmatiu, s’ha tingut en compte I'edat minima de consentiment? OSi ONo
2.2.3 Tractament de categories especials de dades

Es tracten dades de categories especials? OSi ONo
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En cas afirmatiu

El tractament de categories especials de dades esta prohibit, llevat que apliqui
algun dels sup0osits seglents.

La persona interessada ha donat el seu consentiment explicit per al tractament
amb una finalitat especifica, tret que el dret de la UE o de I'estat membre no ho
permeti.

El tractament és necessari per complir obligacions o per exercir drets en 'ambit
del dret laboral i de la seguretat i la proteccio social.

El tractament és necessari per protegir interessos vitals de la persona
interessada o d’una altra persona fisica, en el suposit que l'interessat no estigui
capacitat per donar el consentiment.

El tractament és legitim i amb garanties, fet per una associaci6 sense anim de
lucre de caracter politic, filosofic, religidés o sindical, sempre que el tractament
afecti persones amb qui mantenen contactes en relacié amb aquestes finalitats i
les dades no es comuniquin a tercers sense el consentiment de les persones
interessades.

El tractament fa referéncia a dades que l'interessat ha fet manifestament
publiques.

El tractament és necessari per formular, exercir o defensar reclamacions, o quan
els tribunals actuen en la seva funcié judicial.

El tractament és necessari per raons d’interés public essencial.

El tractament és necessari per a finalitats de medecina preventiva o laboral,
avaluacio de la capacitat laboral del treballador, diagnostic médic, prestacié
d’assisténcia o tractament de tipus sanitari o social.

El tractament és necessari per raons d’interés public en I'ambit de la salut
publica.

El tractament és necessari amb la finalitat d’arxiu amb interés public, investigacié
cientifica o historica, o amb finalitat estadistica.

Justificacio de la licitud del tractament de dades de categories especials.
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2.2.4 Tractament de dades penals

Es tracten dades relatives a condemnes o infraccions penals? O Si ONo

En cas afirmatiu

Tot i que les dades relatives a condemnes o infraccions penals no sén categories especials de dades,
hi ha un requisit addicional per tractar-les: el tractament només és pot portar a terme sota la
supervisio de les autoritats publiques o quan ho autoritzi el dret de la unié o de I'estat membre.

Justificacié de la licitud del tractament de dades penals.

2.2.5 Validesa del consentiment

Si un tractament té com a base legal el consentiment, cal que es compleixin les seglents
condicions perqué aquest sigui valid:

El responsable ha de poder demostrar que I'ha recollit.

La sol-licitud de consentiment és intel-ligible, de facil accés i en un llenguatge
clar.

L’execucio d’un contracte no es pot supeditar a rebre el consentiment respecte
de dades personals no necessaries per executar el contracte.

S’ha informat les persones interessades de la possibilitat de retirar el
consentiment en qualsevol moment.

2.2.6 Transferéncies de dades

Per evitar que les persones interessades vegin reduits els seus drets, el RGPD és
especialment restrictiu amb les transferéncies de dades amb paisos on el RGPD no aplica.

Es fan transferéncies a tercers paisos o a organitzacions internacionals? OSi ONo

En cas afirmatiu

Aquestes transferéncies estan permeses si la Comissié Europea considera que el pais o
organitzacié ofereix un nivell adequat de proteccio, si s’han establert les garanties suficients
segons l'article 46 o si aplica alguna de les excepcions de l'article 49.
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Dades transferides.

Pais.

Condicié que permet la transferéncia.

Dades transferides.

Pais.

Condicié que permet la transferéncia.

2.2.7 Lleialtat del tractament
Un tractament és lleial si fa un Us de les dades previsible per part de les persones

interessades, i del tractament no se’n deriven consequéncies adverses pera a les persones
interessades que no siguin justificables.

Justificacié de tractament lleial.

2.3 Principi de minimitzacié

Les dades han de ser adequades, rellevants i limitades a I'estrictament necessari per
acomplir la finalitat del tractament.

Tipus de dades.

Justificacio de I'adequacio, la rellevancia i la necessitat.

Tipus de dades.

Justificacio de I’'adequacid, la rellevancia i la necessitat.
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Tipus de dades.

2.4 Principi de limitacié del termini de conservacié

Les dades personals no s’han de conservar més temps de I'estrictament necessari per
complir amb la finalitat del tractament. A la descripcié del tractament, es va especificar el
termini de conservacié de les dades. Cal justificar que els terminis donats compleixen el
principi de limitacio del termini de conservacio.

Justificacio que els terminis de conservacioé donats compleixen amb la limitacié del termini de
conservacio.

Cal que els mecanismes establerts per esborrar les dades siguin efectius (és automatic o
s’ha d’activar manualment? romanen les dades a les copies de seguretat del sistema un cop
esborrades? quant de temps i com es garanteix que no es tracten?

Descriu els mecanismes establerts per esborrar les dades.

Les dades es poden conservar indefinidament amb finalitat d’arxiu en interés public, amb
finalitat d’investigacié cientifica o historica, o amb finalitat estadistica.

Es conserven dades amb finalitat d’arxiu en interés public, amb finalitat
d’investigacio cientifica o historica, o amb finalitat estadistica.

En cas afirmatiu, quines mesures s’han implantat per garantir el principi de minimitzacio.
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2.5 Principi d’exactitud
El tractament de dades inexactes pot afectar negativament les persones. El principi

d’exactitud demana que les dades siguin exactes i que es prenguin les mesures adequades
per garantir que les que siguin inexactes s’actualitzin o s’esborrin sense dilacio.

Controls de la qualitat de les dades.

Mesures per corregir les dades.

2.6 Riscos per les persones

L’objectiu d’aquest punt és identificar els possibles efectes negatius sobre les persones,
quantificar-los i si és necessari proposar mesures per mitigar-los.

En aquesta secci6 avaluarem el tractament tal i com esta dissenyat. Es a dir, no considerem
els casos en que falla la seguretat del sistema (sigui aquesta fallada accidental o
intencionada).

En la identificacio dels potencials efectes negatius del tractament sobre les persones convé

tenir en compte el punt de vista de les persones interessades i del delegat de protecci6é de
dades.

Potencials efectes negatius del tractament sobre les persones.

Per cadascun dels efectes negatius identificats, cal estimar el nivell de risc associat. El risc
depén de dos factors: 'impacte que té sobre les persones (baix, mitja, alt o molt alt) i la
probabilitat que es materialitzi (baixa, mitjana, alta). L'impacte s’estima directament dels
potencials efectes. Per determinar la probabilitat, cal analitzar en quines circumstancies fan
que els efectes negatius és materialitzin (les amenaces) i estimar la probabilitat d’aquestes.
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El risc es determina, en funcié de I'impacte i de la probabilitat, seguint la taula seglent:

Impacte
Probabilitat Molt alt
Alta Risc alt Risc alt Risc alt
Mitjana Risc baix Risc alt Risc alt
Baixa Risc baix Risc baix Risc alt

Primer s’estimara el risc associat a cada amenaca. El risc global sera el maxim dels riscos
de les amenaces.

Efecte sobre les persones:

Impacte:

Amenaca Probabilitat Risc

Risc estimat:

Efecte sobre les persones:

Impacte:

Amenaca Probabilitat Risc

Risc estimat:
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Llevat que el risc sigui baix, cal buscar mesures per reduir-lo. Aixo és especialment
necessari en els casos de risc alt o molt alt. Si no és possible reduir un risc alt, abans de
comencar el tractament cal consultar I'autoritat de proteccié de dades competent sobre la
idoneitat del tractament.

En cas que s’hagi alterat el tractament inicial per fer-lo menys lesiu per les persones, caldra
revisar i actualitzar les seccions anteriors de I'AIPD.

2.7 Necessitat i proporcionalitat del tractament

Amb la informacio recollida en aquesta seccio, cal justificar que el tractament és necessari

(proposit buscat no es pot atényer amb cap altre mesura més moderada) i proporcional (no
provoca més danys que beneficis).

Justificacio de la idoneitat del tractament pel proposit que és busca.

Justificacio de la necessitat del tractament.

Justificacio que el tractament és proporcional.

2.8 Opinio6 de les persones interessades

L’RGPD estableix que, si és possible, cal recollir I'opinié de les persones interessades sobre
el tractament.

Opinio les persones interessades sobre la necessitat i la proporcionalitat del tractament.
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En cas que no es considera apropiat recollir 'opinioé de les persones interessades, cal
justificar-ho.

Per qué no s’ha recollit 'opinié de les persones interessades?

Si I'opinid de les persones interessades respecte al tractament difereix de la visié que el
responsable ha donat a l'apartat 2.7 i es pretén portar endavant el tractament, cal justificar el
perque.

Per qué es porta endavant el tractament tot i les discrepancies de les persones interessades?

3. Controls per Garantir els Drets de les Persones

3.1 Controls pel dret a tenir informacié transparent

La transparéncia és transversal i ha de ser present en totes les comunicacions amb les
persones interessades.

Tota comunicacié amb les persones interessades ha de ser concisa, intel-ligible, de

facil accés i ha de fer s d’un llenguatge clar i senzill. DSt TNo
El reglament regula com s’ha de fer aguesta comunicacio.

La informacié es donara per escrit (incloent mitjans electronics). OSi ONo
Pel cas de peticions fetes amb mitjans electronics, la informacié es donara Osi ONo
preferentment de forma electronica.

Si la persona interessada ho demana, la informacié es donara oralment. OSi ONo

El responsable ha de respondre les peticions d’exercici de drets d’'una persona interessada
dins uns terminis establerts:

15/41



Autoritat Catalana de
Proteccié de Dades

Sense demora indeguda i no més enlla d’'un mes. OSi ONo
Si la complexitat o el nimero de peticions ho justifica, es pot estendre el periode en Osi ONo
dos mesos. En aquest cas cal informar de les raons dins el primer mes.

Si el responsable no ha de respondre a la peticié d’exercici de drets d’'una persona
interessada, cal:

Avisar la persona interessada d’aquest fet sense demora indeguda i com a maxim Osi ONo
en un mes.

Explicar les raons per no portar a terme la peticié (per exemple, la peticid és Osi ONo
repetitiva o el responsable no pot identificar la persona interessada).

Informar de la possibilitat de recérrer la decisié davant una autoritat supervisora o un ,

_— OSi ONo
jutjat.

Nomeés si la peticio és excessiva (per exemple, per repetitiva), es podra cobrar un Osi ONo

carrec per cobrir els costos de tramitar-la.

3.2 Controls pel dret d’informacié

A I'nora de recollir dades personals, el responsable del tractament ha d’'informar les

persones interessades de diferents aspectes del tractament.

Els articles 13 i 14, especifiquen que cal informar les persones interessades dels punts a la

taula seguent:

La identitat i les dades de contacte del responsable. OSi ONo
Les dades de contacte del delegat de proteccié de dades (si n’hi ha). OSi ONo
La finalitat del tractament. OSi ONo
La base legal del tractament. OSi ONo
L’interés legitim del responsable, si aquesta és la base legal del tractament. OSi ONo
Els destinataris o categories de destinataris de les dades. OSi ONo
El termini de conservacio de les dades o el criteri emprat per determinar-lo. OSi ONo
La intencié de transmetre les dades fora de la UE, si escau. OSi ONo
La decisio de la Comissié Europea respecte de la suficiéncia de la seguretat que O0si 0ONo

ofereix el pais o organitzacié destinataria.
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La identitat i les dades de contacte del responsable. OSi ONo
L’existéncia del dret d’accés a les dades. OSi ONo
L’existéncia del dret de rectificacié i supressio. OSi ONo
L’existéncia del dret de limitacio del tractament. OSi ONo
L’existéncia del dret d’'oposicié al tractament. OSi ONo
L’existéncia del dret de portabilitat de dades. OSi ONo
L’existéncia del dret a revocar el consentiment (si aquesta és la base legal del O0si 0ONo
tractament).

L’existéncia del dret a presentar una reclamacié davant una autoritat de control. OSi ONo
Que la comunicacio de les dades és un requisit legal o contractual, si escau. OSi ONo
L’existéncia de decisions automatitzades. O Si ONo
El prqpésit_dg fer servir dades amb una finalitat diferent a la que va motivar la Osi ONo
recollida, si s’escau.

La procedéncia de les dades, si no s’han obtingut directament de la persona Osi ONo

interessada.

Hi ha algunes exempcions a I'obligatorietat d’informar, que depenen de la forma en que
s’han recollit les dades.

» Siles dades s’han obtingut directament de la persona interessada, no hi ha
I'obligacié d’'informar-la si ja disposa de la informacié.

= Siles dades no s’han obtingut directament de la persona interessada, no cal
informar-la si es dona alguna de les seglents condicions: la persona interessada ja
disposa d’aquesta informacio, la comunicacio és impossible o suposa un esforg
desproporcionat, aixi esta regulat per una norma de la UE o dels estats membres o la
informacio té caracter confidencial sobre la base del secret professional.

Si no s’informa, cal justificar-ho.

S’aplica el dret d’informacio a totes les dades tractades?

Si aplica alguna exempcié al dret d’informacid, cal dir quina, a quines dades i justificar el
perque.
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S’aplica el dret d’informacié a totes les dades tractades?

Si s'informa les persones interessades, el Reglament determina quan cal fer-ho .

Si les dades es recullen directament de les persones interessades, en el moment

de recollir-les. DSt TNo
Si les dades es recullen indirectament, cal complir les condicions segiients:

En un periode raonable de temps i no superior a un mes. OSi ONo
Siens comuniqu_em amb les persones interessades, com a molt tard en el Osi ONo
moment de la primera comunicacio.

Si es volen comunicar les dades a tercers, abans de comunicar-les. OSi ONo

3.3 Controls per garantir el dret d’accés

La persona interessada té el dret d’obtenir del responsable del tractament la confirmacié que
s’estan tractant les seves dades i, en aquest cas, el dret d’'accés a les dades personalsi a la

informacié seguient:

La finalitat del tractament. OSi ONo
Les categories de dades tractades. OSi ONo
Les persones destinataries de les dades. OSi ONo
El termini de conservacio de les dades. O Si ONo
Els drets a rectificar i suprimir les dades. OSi ONo
Els drets a limitar i oposar-se al tractament. OSi ONo
El dret a reclamar davant una autoritat de control. OSi ONo

" GDPR art 13(1) i 14(3),
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La finalitat del tractament. OSi ONo
Si les dades no s’han obtingut de la persona interessada, I'origen de les dades. OSi ONo
L’existéncia de decisions automatitzades, si escau. O Si ONo
Garanties en la transferéncia de dades fora de la UE, si escau. OSi ONo

A banda de conéixer quina informacié s’ha de transmetre a les persones interessades, cal

assegurar-se que es donen les condicions per fer efectiu el dret d’accés.

S’ha establert un procediment estandard per la gesti6 de sol-licituds d’accés?

OSi ONo

El personal que tracta amb les persones interessades té la formacié necessaria
per reconéixer les sol-licituds d’accés?

OSi ONo

3.4 Controls per garantir el dret de rectificacio

Les persones tenen el dret a que és rectifiquin les seves dades, si aquestes no sén exactes.

S’ha establert un procediment per la gestié de sol-licituds de rectificacio?

O Si ONo

El personal que tracta amb les persones interessades té la formacié necessaria
per reconéixer les sol-licituds de rectificacio?

O Si ONo

Si el responsable ha compartit les dades, cal que informi les persones destinataries sobre la

rectificacio.

S’ha establert un procediment per notificar la rectificacié a les persones
destinataries?

OSi ONo

3.5 Dret de supressio

Les persones tenen el dret a que s’esborri la seva informacié quan es dona algun dels

seguents casos:

» Les dades ja no son necessaries en relacio amb la finalitat per qué es van recollir.
= La persona interessada treu el seu consentiment i no hi ha cap altra base legal pel

tractament.
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» La persona interessada s’oposa al tractament i no hi ha cap altre factor superior que
el legitimi.

* Les dades s’han tractat sense una base legal.

» Les dades s’han d’esborrar d’acord amb una obligacié legal que afecta el
responsable.

= Les dades s’utilitzen per oferir serveis de la societat de la informacié a infants.

En canvi, el dret de supressio no aplica en els seguients casos:

= Per exercir el dret a la llibertat d’expressio i d’informacio.

= Per complir una obligacioé legal o en l'interés public.

= Amb la finalitat d’arxiu en interés public, amb finalitat d’'investigacio cientifica o
historica, i amb finalitat estadistica (si el compliment d’aquestes finalitats es veiés
afectat per la supressié de les dades).

= Per presentar, exercir o defensar reclamacions legals.

El personal té capacitat per decidir si aplica el dret a supressié? OSi ONo

Es recomanable establir un canal estandard perqué les persones interessades puguin
demanar de fer efectiu el dret de supressid. Ara bé, cal assegurar-se que el personal esta
capacitat per detectar les sol-licituds que es facin per altres mitjans.

S’ha establert un procediment per la gestié de sol-licituds de supressio? OSi ONo

El personal que tracta amb les persones interessades té la formacié necessaria per

g s > OSi ONo
reconéixer les sol-licituds de supressio?

Si el responsable del tractament comparteix les dades, ha de prendre les mesures
apropiades (tenint en compte els costos i la tecnologia disponible) per notificar les persones
destinataries sobre la peticio de supressio.

S’ha establert un procediment per notificar la peticié de supressié a les persones

destinataries? OSi ONo

3.6 Dret a limitar el tractament

L’article 18 dona a les persones el dret a limitar el tractament de les seves dades, en els
casos seguents:

» La persona interessada ha demanat la rectificacié de les seves dades i el
responsable esta verificant si son exactes.

» Les dades s’han tractat sense una base legal.

= La persona interessada necessita que el responsable guardi les dades per iniciar,
exercir o defensar una reclamacié.

= La persona interessada s’ha oposat al tractament i el responsable esta avaluant si els
motius legitims del responsable prevalen sobre els de la persona interessada.
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El personal esta capacitat per decidir si aplica el dret a limitar el tractament? OSi ONo

Cal assegurar-se que el personal esta capacitat per detectar les sol-licituds de limitacié del
tractament.

S’ha establert un procediment per la gestié de sol-licituds de limitacié del

tractament? OSi ONo

El personal que tracta amb les persones interessades té la formacié necessaria per

reconeéixer les sol-licituds de limitacio del tractament? OSi ONo

A I'hora de limitar el tractament, cal tenir en compte les diferents formes que aquest pot tenir:
recollida de dades, analisi de dades, disseminacid de resultats, etc.

Es tenen en compte totes les possibles formes de tractament a I'hora de limitar-lo? OSi ONo

Si s’han compartit dades, cal informar les persones destinataries de les peticions de limitacio
del tractament.

S’ha establert un procediment per notificar la peticioé de limitacié del tractament

a les persones destinataries? DSi DNo

3.7 Dret a la portabilitat de les dades

Les persones tenen el dret a demanar les dades que han facilitat al responsable del
tractament en els seguients cassos:

= Si el tractament esta basat en el consentiment, o és necessari per executar un
contracte o per aplicar mesures precontractuals.
= El tractament es fa amb mitjans automatitzats.

El dret a la portabilitat de dades no es limita a les dades que les persones han donat de
forma explicita; també afecta les dades que s’han recollit de 'observacié de les persones.

El personal esta capacitat per decidir si aplica el dret a la portabilitat de dades? OSi ONo

El dret a la portabilitat de dades no ha d’afectar negativament a altres persones. En
particular:

» Siles dades personals contenen informacié d’'una tercera persona, cal avaluar si
aquesta darrera pot veure afectats els seus drets i llibertats.

= Siles dades estan associades a diverses persones (per exemple, un compte bancari
compartit), cal buscar el consens de totes les persones interessades.
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El procediment per fer efectiu el dret a la portabilitat de dades té en compte I'efecte

sobre els drets i les llibertats de les altres persones? DSt O No

Cal assegurar-se que el personal esta capacitat per detectar les sol-licituds de portabilitat de
dades.

S’ha establert un procediment per la gestié de sol-licituds de portabilitat de dades? OSi ONo

El personal que tracta amb les persones interessades té la formacié necessaria per

reconeixer les sol-licituds de portabilitat de dades? OSE ONo
El reglament determina la forma en la que s’ha de fer la portabilitat.
S’usa un format estructurat, d’ds comu i que sigui de facil lectura mecanica? OSi ONo

3.8 Dret d’oposicioé

Les persones tenen el dret a oposar-se al tractament de la seva informacié quan aquest
tractament es fa sobre la base de:

= L’interés public o I'exercici de poders publics conferits al responsable del tractament.
» L'’interés legitim del responsable del tractament.

En aquest cas, el responsable ha de cessar en el tractament, llevat que acrediti motius
legitims que prevalguin sobre els drets de l'interessat.

El personal esta capacitat per decidir si aplica el dret a d’oposicio? OSi ONo

Cal assegurar-se que el personal esta capacitat per detectar les sol-licituds d’oposicio.

S’ha establert un procediment per la gestié de sol-licituds d’oposicié al tractament? OSi ONo

El personal que tracta amb les persones interessades té la formacié necessaria per

reconéixer les sol-licituds d’oposici6 al tractament? DSt O No

El reglament especifica com s’ha d’actuar en rebre una peticié d’oposicié al tractament en
diversos casos.

Si la peticié s’oposa al tractament amb finalitats de marqueting, aquesta ha de ser

acceptada sense excepcio. OSi ONo

Si la peticié s’oposa al tractament amb finalitat d’investigacio cientifica o historica, o
amb finalitat estadistica, ha de ser acceptada llevat que el tractament es faci en OSi ONo
l'interes public.
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3.9 Dret a no ser objecte de decisions automatitzades

Es fa un tractament automatitzat que té efectes juridics o altres efectes significatius

per les persones? OSi ONo

En cas afirmatiu, quina base legal que ho permet?

Es necessari per I'execucié d’un contracte entre la persona interessada i el
responsable.

Esta autoritzat pel dret de la unié o d’'un estat membre.

La persona interessada ha donat el seu consentiment explicit.

La persona interessada sempre té dret a obtenir intervencié humana, a expressar el seu
punt de vista i a impugnar la decisié.

Existeix un procediment perqué les persones puguin demanar intervencié humana,

expressar el seu punt de vista i impugnar la decisié? D'Si O No

Hi ha personal a 'organitzacié amb la capacitat de revisar les decisions i

canviar-les? O Si ONo

Les decisions automatitzades només poden fer Us de categories especials de dades si hi ha
el consentiment explicit de la persona interessada, o si el tractament es fa per protegir els
interessos vitals de la persona interessada o d’una altra persona.

Es fa Us de categories especials de dades en el tractament automatic? OSi ONo

En cas afirmatiu, quina base legal que ho permet?

La persona interessada ha donat el seu consentiment explicit.

El tractament es fa per protegir els interessos vitals de la persona interessada o
d’una altra persona.

4. Riscos en la seguretat de les dades

D’acord amb 'RGPD, les mesures emprades per protegir la informacié han de ser
apropiades al risc per als drets i les llibertats de les persones. En aquesta seccié seguim una
metodologia senzilla per analitzar els riscos relacionats amb la seguretat de les dades. Es a
dir, els riscos associats a la pérdua de la confidencialitat, de la integritat i de la disponibilitat
de les dades.
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4.1 Impacte

Avaluem I'impacte que la pérdua de la confidencialitat, de la integritat i de la disponibilitat de
les dades personal tenen sobre la persona interessada.

Per fixar 'impacte sobre les persones de la pérdua de la seguretat de les dades, cal tenir en
compte les caracteristiques del tractament. Entre d’altres:

= El tractament dades de categories especials o altres dades especialment sensibles
(informacié financera, localitzacions, etc.).

» La monitoritzacié de persones.

= El tractament de dades de grups amb necessitats especials (menors, autoritats, etc.).

= Eltractament de gran quantitat de dades de cada persona.

Amb I'objectiu de contextualitzar el calcul de I'impacte, es plantegen diferents d’escenaris en
que es perd alguna d’aquestes propietats.

Impacte que la pérdua de la confidencialitat de les dades (és a dir, d’'un accés no autoritzat a
les dades) té sobre les persones.

Exemples de casos de pérdua de confidencialitat:

= Pérdua o robatori d’'un ordinador que conté dades personals.

= Enviament per error de dades personals a persones no autoritzades.

= Possibilitat d’accedir de forma no autoritzada al compte d’una persona.

= Un error de configuracioé en una web exposa les dades personals de les seves
persones usuaries.

= Robatori d'informacié de les instal-lacions del responsable o de I'encarregat del

tractament.
= Un empleat d’'un centre medic consulta de forma no autoritzada I'expedient d’'un
pacient.
Impacte
Baix Mitja Alt Molt Alt
Justificacio

Impacte que la pérdua de la integritat de les dades (és a dir, de la modificacié no autoritzada
de les dades) té sobre les persones.

= Un empleat o empleada modifica per error les dades d’un client.
= Un error en la xarxa de comunicacions altera les dades mentre estan en transit.
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= Per motius operacionals, una empresa manté diverses copies de les dades, perd un
canvi en alguna de les copies no és propaga a les altres.

= Pérdua de part d’'un expedient, com a consequéncia d’una fallada en el sistema de
tractament.

Impacte

Baix Mitja Alt Molt Alt

Justificacio

Impacte que la pérdua de la disponibilitat de les dades té sobre les persones.
Exemples de casos de pérdua de la disponibilitat:

= Un fitxer és corromp o s’esborra i no hi ha una copia de seguretat.

= Es perd un expedient del qual només hi havia una copia en paper.

= Un servei de consulta de dades deixa d’estar disponible (per exemple, el servei per
accedir al registres electronics de salut).

Impacte

Baix Mitja Alt Molt Alt

Justificacio

L’'impacte del sistema sera el maxim dels tres.

Impacte

Baix Mitja Alt Molt Alt

Justificacio
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4.2 Probabilitat inicial

La taula seguient mostra caracteristiques del tractament que incrementen els riscos de
seguretat de les dades. Estimarem la probabilitat de fallada en la seguretat en funcio del

numero de caracteristiques es compleixen.

Maquinari i programari

Q1. El sistema de tractament esta connectat a sistemes externs a
I'organitzacio?

La connexié amb sistemes externs a I'organitzacié incrementa I'exposicié a
amenaces, podent la informacioé ser capturada o modificada maliciosament mentre
esta en transit. Aixd es produeix, per exemple, quan s’han contractat serveis al
navol, es realitzen connexions en modalitat de teletreball als sistemes de
I'organitzacio o es permeten accessos a través d’internet a la xarxa interna per
connectar-se a les bases de dades corporatives, entre d’altres suposits.

O Si

O No

Q2. Alguna part del tractament es fa a través d’internet?

La interaccié amb les persones interessades a través d’internet exposa el sistema
de tractament a amenaces externes, com ara phishing, SQL injection, man-in-the-
middle attacks, DoS i XSS. Aquestes amenaces poden comprometre el sistema de
tractament i afectar les propietats de seguretat de les dades (confidencialitat,
integritat i disponibilitat).

Permetre que el personal accedeixi al sistema de tractament a través d’internet
també incrementa I'exposicié a atacs externs i, a banda, incrementa la possibilitat
que el personal faci un mal Us de la informacié (accidental o intencionat).

Alguns exemples d’aquests tipus de tractament poden ser els tractaments que fan
Us del correu electronic, aquells en qué el manteniment o la supervisio es fa a través
d’internet o bé I'is de serveis al ndvol com ara Google Drive, Microsoft One Drive,
Amazon Web Services (AWS), Microsoft Azure, entre d’altres.

O Si

O No
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Maquinari i programari

Q3. Manca document de bones practiques rellevant en el disseny o la
configuracio del sistema de tractament?

Si el sistema de tractament no esta ben dissenyat o els elements que el componen
no estan configurats adequadament els riscos per a la seguretat de les dades
s’incrementen. Per garantir un bon disseny i una bona configuracié del sistema de
tractament hi ha multitud de guies en seguretat amb diferent tematica que es poden
adoptar per seguir-les, com ara de disseny de la xarxa local, tallafocs, segmentacio
de xarxa, xarxes privades virtuals (VPN), configuracié de sistema operatiu, antivirus,
Us de contrasenyes segures, multiple factor d’autenticacié (MFA), etc.

Disposar d’un document de bones practiques ajuda a dimensionar el sistema de
tractament tenint en compte les necessitats computacionals, de comunicacié, de
seguretat i demmagatzematge. També permet configurar correctament el
programari, aplicar una metodologia de desenvolupament que prioritzi la seguretat
de les dades durant tot el cicle de vida de 'aplicacio, utilitzar aplicacions segures en
el navol o establir criteris sobre I'Us i la tipologia de dades que es poden gestionar
en aquest entorn, entre d’altres actuacions.

O Si

O No

Q4. Manca document de bones practiques rellevant en el manteniment, la
monitoritzacid i la resposta a incidents del sistema de tractament?

Disposar d’un document de bones practiques que reculli aquests aspectes és
essencial per garantir el manteniment, la monitoritzacié i un pla de resposta a
incidents del sistema adequats. El manteniment s’ha de fer tant dels dispositius i
maquinari com del programari. La monitoritzacié permet analitzar un incident un cop
s’ha produit i ajuda a detectar comportaments sospitosos a fi d’evitar que I'incident
tingui lloc, o per reduir-ne I'impacte. El pla de resposta a incidents permet tenir un
enfocament sistematic per abordar i gestionar els incidents de seguretat.

Aquest document de bones practiques pot recollir tasques importants com I'aplicacio
d’actualitzacions de seguretat del sistema operatiu, la realitzacié de copies de
seguretat regulars, I'is de sistemes automatics de deteccié o correlacio
d'esdeveniments de seguretat, aixi com la realitzacié periddica d’auditories per a la
revisio de vulnerabilitats i la seguretat general, entre d’altres.

O Si

O No

Q5. Hi ha una manca de seguretat fisica a les instal-lacions on té lloc el
tractament?

La seguretat fisica de les instal-lacions de tractament és essencial. Sense aixd, no
es pot garantir la seguretat del sistema de tractament (ja sigui electronic o no). Aixo
pot donar-se, per exemple, quan el CPD no esta degudament protegit amb un
sistema que impedeixi 'accés a les persones no autoritzades o no esta protegit
contra accidents naturals i industrials (fallades eléctriques, inundacions, etc.), quan
I'arxiu s’ha distribuit en diferents arees de manera que no se’n pugui garantir la
seguretat o quan es fa un us de serveis al nivol sense tenir garanties que les
instal-lacions del proveidor estan degudament protegides, entre d’altres suposits.

O Si

O No
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Us del sistema de tractament

Q6. Hi ha una manca de claredat en la definicio dels rols i les responsabilitats
del personal?

Una manca de claredat en la definicié dels rols i les responsabilitats pot donar lloc a
un us descontrolat de les dades (ja sigui accidental o intencionat). Per exemple, un
treballador només hauria de consultar les dades que li s6n necessaries per dur a
terme les seves tasques. També ha de ser responsable de destruir la informacié
quan ja no sigui necessaria, aixi com de garantir-ne la seguretat quan es comunica
a una altra organitzaci6 o persona, entre d’altres.

O Si

O No

Q7. Hi ha manca de claredat en la definicié dels usos acceptables dels
sistemes de tractament?

Quan els usos acceptables dels sistemes de tractament no estan definits clarament,
s’incrementa el risc de fer-ne un mal Us i d’introduir vulnerabilitats al sistema. Per
exemple, la instal-lacié d’un programari de comparticié de fitxers podria comportar
la comparticié involuntaria d’'informacié o accedir a pagines web malicioses podria
facilitar 'entrada de programari maliciés i de robatori de dades, entre d’altres riscos.

O Si

O No

Q8. Pot el personal connectar dispositius externs al sistema?

La connexié de dispositius externs (telefon mobil, memoria USB, etc.) al sistema de
tractament pot representar un risc de seguretat, atés que pot facilitar I'entrada de
programari maliciés, la introduccié de vulnerabilitats i 'extraccié no autoritzada
d’'informacio. Per aquest motiu, és imprescindible establir una politica clara que
reguli I'is de dispositius externs per part del personal de I'organitzacié.

O Si

O No

Q9. Manca un procediment adequat de registre i supervisié de les activitats
relacionades amb el tractament?

La manca d'un registre de les activitats (log file) pot afavorir les males practiques del
personal i dificultar la investigacié d’incidents un cop s’han produit, atesa la manca
de tragabilitat, tal com estableix I'Esquema Nacional de Seguretat (ENS). Aquest fet
compromet la capacitat de detectar, analitzar i respondre a possibles amenaces. Per
tant, és necessari disposar d’un registre adequat que permeti conéixer qui accedeix
als sistemes d’informacio i assegurar que les activitats registrades siguin
monitoritzades de manera efectiva.

O Si

O No
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Persones que intervenen en el tractament

Q10. El personal rep permisos que no sén necessaris per complir les tasques
que té encomanades?

Com més gran sigui el nombre de persones que tenen accés a unes dades, més
gran és la probabilitat que es produeixi un abus. Per evitar-ho, és essencial que el
sistema controli 'accés del personal i autoritzi només els accessos que sén
estrictament necessaris per complir les tasques que té encomanades.

O Si

O No

Q11. S’ha externalitat alguna part del tractament a un encarregat?

L'encarregat és la persona fisica o juridica, autoritat publica, servei o organisme que
presta al responsable un servei que comporta el tractament de dades personals per
compte d'aquest. Per exemple, una empresa o entitat publica que ofereix un servei
d'allotiament d'informacié en els seus servidors o el gestor d'un servei public
municipal, entre d’altres suposits.

L’externalitzacié del tractament o part del tractament a un encarregat suposa una
pérdua de control sobre les dades. Cal escollir un encarregat que ofereixi garanties
suficients respecte de la implantacio i el manteniment de les mesures de seguretat
apropiades, i definir clarament les seves responsabilitats.

O Si

O No

Q12. Hi ha una manca de coneixement del personal respecte de I’is adequat
del sistema, d’aspectes de seguretat de les dades o de les limitacions d’us
que imposa ’'RGPD?

Una manca de coneixements sobre I'Us que s’espera del sistema, sobre seguretat
de la informacid o sobre les obligacions i limitacions que imposa 'RGPD pot donar
lloc a males practiques. Aixi, per exemple, el personal podria ser més propens a
seguir les instruccions d’un correu de phishing o, a I'hora de desar documents, no
ser conscient de garantir-ne la seguretat, entre d’altres situacions.

O Si

O No

Altres caracteristiques

Q13. Ha patit ’'empresa o altres empreses del sector atacs darrerament?

L’existéncia d’atacs anteriors ha de servir com a lligé per identificar vulnerabilitats i
reforcar la seguretat, aixi com d’adverténcia de potencials atacs futurs.

O Si

O No
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Altres caracteristiques

Q14. S’han rebut queixes d’alguna persona respecte de I’estabilitat o la OSi ONo
seguretat del sistema de tractament darrerament?

La presencia d’errors en el sistema de tractament incrementa la probabilitat de patir
un atac. De la mateixa manera, les alertes o adverténcies respecte potencials
fallades en la seguretat del sistema també poden indicar una probabilitat més alta
de patir atacs.

Q15. Es tracten dades d’especial interés o dades d’un nombre molt gran de OSi ONo
persones usuaries?

La preséncia massiva de dades i la preséncia de dades d’especial interés sén una
motivacio extra per als possibles atacants.

Calculem la probabilitat inicial de en funcié del nombre de respostes afirmatives d’acord amb
la taula seguent:

Respostes Afirmatives Probabilitat Inicial
0-4 Baixa

5-9 Mitjana

10-15 Alta

Nombre de respostes afirmatives

Probabilitat inicial estimada

4.3 Risc inicial

Un cop estimat I'impacte i la probabilitat inicial, aplicarem la taula de la Seccio 2.6 per
calcular el risc inicial (sense els controls de seguretat).
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Impacte sobre la confidencialitat
Impacte sobre la integritat

Impacte sobre la disponibilitat

Maxim dels impactes
Probabilitat

Risc inicial

4.4 Controls de seguretat

Un cop calculat el risc inicial, cal determinar quins controls (mesures per millorar la

seguretat) s’han d’aplicar.

Hi ha moltes llistes de controls. Aqui fem Us dels controls de 'Esquema Nacional de
Seguretat(RD 311/2024).Els controls de 'ENS son forga complexos. A la Guia sobre 'AIPD
trobareu indicacions i criteris per determinar quins aplicar.

Baix Mitja

Alt

Control

Aplicat

Marc organitzatiu

Si Si Si Politica de seguretat [org.1] (sistema)

Si Si Si Normativa de seguretat [org.2] (sistema)

si Si si Pr'ocediments de seguretat [org.3]
(sistema)

Si Si Si Procés d’autoritzacio [org.4] (sistema)

Marc Operacional

Planificacié

si Si si Ar'quitectura de seguretat [op.pl.2]

(sistema)
si Si si Adquisiciélde noves components

[op.pl.3] (sistema)
Si Si Si Dimensionament [op.pl.4] (D)
No Si si Cgmponents certificats [op.pl.5]

(sistema)

Control d’accés
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Baix Mitja Alt Control Aplicat
Si Si Si Identificacio [op.acc.1] (sistema)
Si Si Si Requeriments d’accés [op.acc.2] (ICAT)
. . Segregacio de funcions i tasques
No |Si St | [op.ace.3] (ICAT)
Si Si Si Procés de gestié de drets d’accés
[op.acc.4] (ICAT)
Si Si Si Mecanisme d’autenticacié per a usuaris
externs [op.acc.5] (ICAT)
si Si si Mecanisme d’autenticacié per a usuaris
interns [op.acc.6] (ICAT)
Explotacié
Si Si Si Inventari d’actius [op.exp.1] (sistema)
Si Si Si anfiguracié de seguretat [op.exp.2]
(sistema)
. . . Gestio de la configuracio de la seguretat
Si Si Si .
[op.exp.3] (sistema)
. , . Manteniment i actualitzacions de
Si Si Si :
seguretat[op.exp.4] (sistema)
No Si Si Gestio de canvis [op.exp.5] (sistema)
si Si si Prloteccié contra codi malicids [op.exp.6]
(sistema)
Si Si Si Gestio d’incidéncies [op.exp.7] (sistema)
. . . Registre de 'activitat de les persones
Si Si Si e )
usuaries [op.exp.8] (sistema)
. . . Registre de la gestio d’incidéncies
Si Si Si )
[op.exp.9] (sistema)
. . . Proteccié de Claus criptografiques
Si Si Si ;
[op.exp.10] (sistema)
Serveis externs
. . Contractaci6 i acords de nivell de servei
No Si Si )
[op.ext.1] (sistema)
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Baix Mitja Alt Control Aplicat
No Si Si Gestio diaria [op.ext.2] (sistema)
No No si Protecci6 de la cadena de
subministrament [op.ext.3] (Sistema)
No Si si InFerconnexié de sistemes [op.ext.4]
(sistema)
Serveis en el nuvol
. . . Proteccio dels Serveis en el navol
Si Si Si .
[op.nub.1] (sistema)
Continuitat del servei
No Si Si Analisi d'impacte [op.cont.1] (D)
No No Si Pla de continuitat [op.cont.2] (D)
No No Si Proves periodiques [op.cont.3] (D)
No No Si Mitjans alternatius [op.cont.4] (D)
Monitoritzacié del sistema
. . . Deteccioé d’intrusions [op.mon.1]
Si S Si (sistema)
Si Si Si Si_stema de métriques [op.mon.2]
(sistema)
Si Si Si Vigilancia [op.mon.3] (sistema)

Mesures de proteccié

Proteccio de les instal-lacions
i les infraestructures

si Si si Aregs sepgrades i control d’accés
[mp.if.1] (sistema)

si Si si Idfentificacié de les persones [mp.if.2]
(sistema)

si Si si andicionament dels locals [mp.if.3]
(sistema)

Si Si Si Energia eléctrica [mp.if.4] (D)

Si Si Si Proteccié contra incendis [mp.if.5] (D)
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Baix Mitja Alt Control Aplicat
No Si si Proteccié contra inundacions [mp.if.6]

(D)
Si Si si Registre d’entrada i de sortida

d’equipament [mp.if.7] (sistema)

Gestio del personal
. ; Caracteritzacio del lloc de treball

No Si Si :

[mp.per.1] (sistema)
Si Si Si Deures i obligacions [mp.per.2] (sistema)
Si Si Si Conscienciacié [mp.per.3] (sistema)
Si Si Si Formacio [mp.per.4] (sistema)

Proteccio dels equips

Si Si Si Lloc de treball buidat [mp.eq.1] (sistema)
No Si Si BI_oqueig del lloc de treball [mp.eq.2]
(sistema)
Si Si Si Proteccio de portatils [mp.eq.3] (sistema)
Si Si Si Altres dispositius connectats a la xarxa
[mp.eq.4] (C)
Proteccio de les
comunicacions
Si Si Si Perimetre segur [mp.com.1] (sistema)
. . . Proteccid de la confidencialitat
Si S Si [mp.com.2] (C)
. . . Proteccié de l'autenticitat i de la integritat
Si Si Si
[mp.com.3] (1A)
No Si Si Segregacio dg fluxos d’'informacio
[mp.com.4] (sistema)
Proteccio dels suports de la
informacio
Si Si Si Etiquetat [mp.si.1] (C)
No Si Si Criptografia [mp.si.2] (IC)
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Baix Mitja Alt Control Aplicat
Si Si Si Custodia [mp.si.3] (sistema)

Si Si Si Transport [mp.si.4] (sistema)

Si Si Si Esborrat i destruccio [mp.si.5] (C)

Proteccio de les aplicacions
informatiques

No Si Si Desenvolupgment d’aplicacions
[mp.sw.1] (sistema)

Si Si Si Ac_:ceptacié i posada en servei [mp.sw.1]
(sistema)

Proteccio de la informacio

No Si Si Qualificacio de la informacié [mp.info.2]
()

Si Si Si Signatura electronica [mp.info.3] (IA)

No No Si Segells temporals [mp.info.4] (T)

Si Si Si Neteja de documents [mp.info.5] (C)

Si Si Si Copies de seguretat [mp.info.6] (D)

Proteccio dels serveis

si Si si Pr.oteccié del correu electronic [mp.s.1]

(sistema)
. . . Proteccio de serveis i aplicacions web

Si Si Si .
[mp.s.2] (sistema)

Si Si Si Pr_oteccié navegacié web [mp.s.3]
(sistema)

No Si Si Proteccio contra la denegacio de servei
[mp.s.4] (D) (impacte, probabilitat)
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4.5 Impacte residual

Els controls de seguretat poden reduir 'impacte d’'un incident de seguretat. Per exemple, el
xifratge de certa informacio pot limitar I'extensio d’una perdua de confidencialitat, una copia
de seguretat pot limitar 'impacte d’'una pérdua de la disponibilitat de la informacio i I'is de
signatura electronica pot permetre la deteccid, i per tant la reduccié de I'impacte, d’'una
pérdua de la integritat.

Impacte que la pérdua de la confidencialitat de les dades (és a dir, d’un accés no autoritzat a
les dades) té sobre les persones.

Impacte

Baix Mitja Alt Molt Alt

Impacte residual

Baix Mitja Alt Molt Alt

Justificacio

Impacte que la pérdua de la integritat de les dades (és a dir, de la modificacié no autoritzada de
les dades) té sobre les persones.

Impacte

Baix Mitja Alt Molt Alt

Impacte residual

Baix Mitja Alt Molt Alt

Justificacio

Impacte que la pérdua de la disponibilitat de les dades té sobre les persones.

Impacte
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Impacte que la pérdua de la disponibilitat de les dades té sobre les persones.

Baix Mitja Alt Molt Alt

Impacte residual

Baix Mitja Alt Molt Alt

Justificacio

Impacte que la pérdua de la disponibilitat de les dades té sobre les persones.

Impacte

Baix Mitja Alt Molt Alt

Impacte residual

Baix Mitja Alt Molt Alt

Justificacio

L’'impacte residual del sistema sera el maxim dels tres anteriors.

Impacte residual del sistema

Baix Mitja Alt Molt Alt

4.6 Probabilitat residual

Per reduir la probabilitat cal eliminar la casuistica que fa que les preguntes de la seccit 4.2
tinguin resposta afirmativa.

Moltes vegades no és factible eliminar la casuistica associada a les preguntes de la seccio
4.2. En aquest cas, per canviar una resposta afirmativa a negativa, cal justificar que, en el
context del sistema de tractament, els controls implementats fan que I'objecte de la pregunta
tingui un pes negligible en I'aparicié d’'incidents de seguretat.
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Cal revisar les respostes donades en el calcul de la probabilitat inicial tenint en compte els
controls implementats.

Respondre només en aquelles preguntes on s'ha canviat la resposta, en base als controls

que s’hagin implementat. S'han posat exemples de mesures de seguretat per justificar

aquest canvi, sens perjudici que hi hagi altres controls que també puguin reduir la
probabilitat.

Maquinari i programari

Q1

Esta el sistema de tractament connectat a sistemes externs a
I'organitzacio?

Controls implementats i justificacio per reduir probabilitat

Qualsevol mesura relacionada amb control d'accessos, serveis externs, serveis al navol,
monitoritzacio del sistema.

Q2

Alguna part del tractament es fa a través d’internet?

Controls implementats i justificacié per reduir probabilitat

Qualsevol mesura relacionada amb control d'accessos, serveis externs, serveis al navol,
monitoritzacio del sistema.

Q3

Manca document de bones practiques rellevant en el disseny o la
configuracié del sistema de tractament?

Controls implementats i justificacio per reduir probabilitat

Qualsevol mesura de caracter organitzatiu i de formacio dels treballadors.

Q4

Manca document de bones practiques rellevant en el manteniment, la
monitoritzacié i la resposta a incidents del sistema de tractament?

Controls implementats i justificacio per reduir probabilitat

monitoritzacié o registres.

Qualsevol mesura relacionada amb formacié de treballadors i mesures relacionades amb la

Q5

Hi ha una manca de seguretat fisica a les instal-lacions on té lloc el
tractament?

Controls implementats i justificacio per reduir probabilitat
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Maquinari i programari

Qualsevol mesura relacionada amb monitoritzacié o registres.

Procediments relacionats amb el tractament

Q6

Hi ha una manca de claredat en la definicié dels rols i les
responsabilitats dels treballadors?

Controls implementats i justificacio per reduir probabilitat

Qualsevol mesura organitzativa i/o relacionada amb formacié de treballadors.

Q7

Hi ha manca de claredat en la definicié dels usos acceptables dels
sistemes de tractament?

Controls implementats i justificacio per reduir probabilitat

Qualsevol mesura relacionada amb formacié de treballadors.

Qs

Pot el personal connectar dispositius externs al sistema?

Controls implementats i justificacié per reduir probabilitat

Qualsevol mesura relacionada amb control d'accessos, serveis externs, serveis al navol,
monitoritzacio del sistema.

Q9

Manca un procediment adequat de registre i supervisio de les activitats
relacionades amb el tractament?

Controls implementats i justificacié per reduir probabilitat

Qualsevol mesura relacionada amb control d'accessos, serveis externs, serveis al navol,
monitoritzacio del sistema.

Persones que intervenen en el tractament

Q10

El personal rep permisos que no sén necessaris per complir les
tasques que té encomanades?

Controls implementats i justificacio per reduir probabilitat
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Persones que intervenen en el tractament

Qualsevol mesura relacionada amb el control d’accessos i la formacioé als usuaris.

S’ha externalitat alguna part del tractament a un encarregat?

Qi1 Controls implementats i justificacié per reduir probabilitat

Qualsevol mesura relacionada amb control d'accessos, serveis externs, serveis al navol,
monitoritzacio del sistema.

Hi ha una manca de coneixement del personal respecte de I'ii's adequat
del sistema, d’aspectes de seguretat de les dades o de les limitacions
d’'Us que imposa I'RGPD.

Q12 controls implementats i justificacié per reduir probabilitat

Qualsevol mesura relacionada amb formacié de treballadors.

Altres caracteristiques

Ha patit 'empresa o altres empreses del sector atacs darrerament?

Controls implementats i justificacié per reduir probabilitat
Q13

Per exemple, s'han realitzat millores, en relacié amb l'autenticacio dels usuaris tant interns com
externs, s'ha millorat la gesti6 d'incidents, s'ha millorat la vigilancia i monitoratge dels sistemes
o la propia xarxa corporativa.

S’han rebut queixes d’alguna persona respecte de I'estabilitat o la
seguretat del sistema de tractament darrerament?

Q14 |[Controls implementats i justificacio per reduir probabilitat

Per exemple, s'han millorat els procediments interns de seguretat, la gestioé de configuracio de
la seguretat, o el sistema de métriques.

Es tracten dades d’especial interés o dades d’'un nombre molt gran de
persones usuaries?

Q15 |[Controls implementats i justificacio per reduir probabilitat

Per exemple, s'ha millorat la gestié de configuracié de la seguretat, o existencia de sistemes
redundants, o en general sistemes per a millorar la confidencialitat, la integritat o l'autenticitat.
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La probabilitat residual es calcula comptant el nUmero de respostes afirmatives.

Respostes Afirmatives

Probabilitat inicial

0-4 Baixa
5-9 Mitjana
10 - 14 Alta

4.7 Estimacio del risc residual

Un cop estimat 'impacte residual i la probabilit
taula de la Secci6 2.6.

at residual, calculem el risc residual seguint la

Impacte

Probabilitat

Alta Risc Alt
Mitjana Risc baix

Baixa Risc baix Risc baix

Molt Alt

Risc Alt Risc Alt

Risc Alt Risc Alt

Risc Alt

Impacte residual sobre la confidencialitat
Impacte residual sobre la integritat

Impacte residual sobre la disponibilitat

Maxim dels impactes residual

Probabilitat residual

Risc residual

Si el risc residual és alt, cal proposar nous controls per reduir-lo. Si no és possible reduir-lo,

abans d’iniciar el tractament cal fer una consul
competent sobre la seva idoneitat.

ta prévia l'autoritat de proteccié de dades
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