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1. Aprovació i entrada en vigor 

La seguretat de la informació és un pilar fonamental per garantir el bon funcionament d’una 
administració pública i obtenir la confiança dels ciutadans en els serveis que presta. La 
gestió segura de les dades no només permet prevenir riscos i vulnerabilitats, sinó que també 
assegura la transparència, el compliment normatiu i la reputació institucional. 

En aquest context, l’APDCAT és conscient que la informació que tracta és un recurs amb un 
elevat valor, que cal assegurar per maximitzar-ne la confidencialitat, integritat i disponibilitat. 
Aquests elements són els tres components més crucials de la seguretat, essencials per 
mantenir aspectes tan crítics com la continuïtat dels serveis, el compliment de les lleis o la 
imatge pública.   

La política de seguretat és una responsabilitat compartida per tot el personal de l'APDCAT, 
que hi participa activament per garantir que es compleixi. Té com a objectiu optimitzar els 
recursos i fomentar la millora contínua i, d’aquesta manera, assegurar l'eficàcia i l'eficiència 
en la gestió dels processos. Per tot això, la Direcció de l’APDCAT s’obliga a documentar, 
implementar i mantenir al dia aquesta política, posa els recursos necessaris al seu abast i es 
compromet a la seva difusió. 

Text aprovat el dia 2 de juny de 2025 per resolució de la directora de l’Autoritat Catalana de 
Protecció de Dades (APDCAT).  

Aquesta política és efectiva des de la data d'aprovació i fins que sigui reemplaçada per una 
nova política aprovada per la Direcció de l’APDCAT.  

2. Introducció 

L’APDCAT vetlla per garantir el dret a la protecció de les dades personals en l'àmbit de les 
competències de la Generalitat, d'acord amb l'establert a l'article 156 de l'Estatut 
d'autonomia de Catalunya. Les seves funciones es troben regulades a la Llei 32/2010, de l’1 
d’octubre, de l’Autoritat Catalana de Protecció de Dades i al Reglament General de 
Protecció de Dades (Reglament (UE) núm. 2016/679 del Parlament Europeu i del Consell, 
de 27 d'abril de 2016). 
  
Atès que l’APDCAT és subjecte obligat de l’Esquema Nacional de Seguretat (d’ara 
endavant, RD 311/2022 o, alternativament, ENS), aquesta política de seguretat incorpora 
tots els elements previstos a l’article 12.1 ENS i té com a objectiu principal assegurar 
l’accés, la confidencialitat, la integritat, la traçabilitat, l’autenticitat, la disponibilitat i la 
conservació de les dades, així com la informació i els serveis utilitzats per mitjans electrònics 
que es gestionin en l’exercici de les seves competències (art. 1.2 ENS).   

Els sistemes TIC de l’APDCAT s’han d’administrar amb diligència, prenent les mesures 
adequades per protegir-los davant de danys accidentals o deliberats que puguin afectar la 
seguretat de la informació tractada o els serveis prestats; cal que estiguin sempre protegits 
contra les amenaces o els incidents que tinguin potencial per incidir en la seva 
confidencialitat, integritat, disponibilitat, traçabilitat i autenticitat. 

En aquesta línia, per fer efectiva aquesta protecció dels sistemes TIC de l’APDCAT, és un 
pas indispensable disposar de la política de seguretat per articular, en un mateix document, 



Política de seguretat  
Versió 1.1 (2025-07-09) 

 

 

Sistema Integrat de Gestió (SIG) Àmbit de sensibilitat i distribució:  Públic 5/16 

 

(i) els objectius de l’organització (fi últim a preservar), (ii) les persones i rols implicats en la 
seguretat de la informació i (iii) la gestió de la documentació (coneixement). 

Cal destacar, així mateix, que únicament es podrà assolir l’objectiu si totes les àrees de 
l‘APDCAT s’impliquen en l'aplicació de les mesures mínimes de seguretat exigides per 
l’ENS, així com en un seguiment continu dels nivells de prestació de serveis, una anàlisi de 
les vulnerabilitats reportades i la preparació d’una resposta efectiva als incidents, que 
garanteixi la continuïtat dels serveis prestats. Les àrees han d'estar preparades per prevenir, 
detectar, reaccionar i recuperar-se d’incidents, d'acord amb l'article 7 de l'ENS. 

En definitiva, aquesta política de seguretat de la informació estableix els principis i les 
directrius per protegir adequadament els serveis i actius d'informació gestionats per mitjà de 
les tecnologies de la informació i de les comunicacions, de conformitat amb l'Esquema 
Nacional de Seguretat i el Reglament general de protecció de dades (RGPD). 

L’APDCAT, amb la voluntat de millorar la seguretat de la informació, s'ha dotat dels recursos 
adients per implementar i mantenir un sistema integrat de gestió (SIG), que permet unificar 
els sistemes de l’entitat en una única gestió amb l'objectiu de reduir costos i maximitzar 
resultats. 

El SIG de l’APDCAT integra la gestió de la seguretat de la informació basada en la norma 
ISO 27001 i l’Esquema Nacional de Seguretat (ENS), de manera eficaç, eficient i 
responsable. Tot això, conjuntament, permet la innovació, la millora contínua i un 
desenvolupament institucional sostenible, d’acord amb els següents objectius en la 
seguretat de la informació:  

− Garantir que les dades es gestionin d’acord amb els estàndards, la normativa vigent i 
les bones pràctiques en seguretat TIC. 

− Augmentar el nivell de conscienciació en matèria de seguretat TIC i garantir que el 
personal de l’APDCAT és conscient de les seves obligacions i responsabilitats. 

− Establir les bases d’un model integral de gestió de la seguretat TIC, que cobreixi 
aspectes tècnics, organitzatius i procedimentals en un cicle continu de millora. 

− Fer patent el compromís de l’APDCAT amb la seguretat de la informació amb la 
creació del Comitè de Seguretat de la Informació, que ha de disposar dels mitjans i 
les facultats necessàries per exercir les seves funcions.  

− Definir, desenvolupar i posar en funcionament els controls metodològics tècnics, 
organitzatius i de gestió, necessaris per garantir d’una manera efectiva i mesurable la 
preservació dels nivells de confidencialitat, disponibilitat i integritat de la informació 
aprovats per l’APDCAT. 

− Garantir la continuïtat de l’exercici de les competències de l’APDCAT. 

− Crear i promoure de manera contínua una “cultura de seguretat”, tant internament, a 
tot el personal, com externament, als proveïdors, que permeti assegurar l’eficiència i 
eficàcia dels controls implantats. 
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− Vetllar per la seguretat de la informació relativa a dades de terceres parts, complint 
els requisits pactats en matèria d'explotació de dades, conservant la informació en el 
temps i considerant la vigència dels acords existents.  

3. Missió i funcions de l’APDCAT 

D’acord amb el que estableix l’article 1 de la Llei 32/2010, de l’1 d’octubre, de l’Autoritat 
Catalana de Protecció de Dades, l’APDCAT és l’organisme independent que té per objecte 
garantir, en l’àmbit de les competències de la Generalitat, els drets a la protecció de dades 
personals i d’accés a la informació que hi està vinculada. 

L'àmbit d'actuació de l'Autoritat Catalana de Protecció de Dades comprèn els tractaments 
que duen a terme: 

− Les institucions públiques. 

− L'Administració de la Generalitat. 

− Els ens locals. 

− Les entitats autònomes, els consorcis i les altres entitats de dret públic vinculades a 
l'Administració de la Generalitat o als ens locals, o que en depenen. 

− Les entitats de dret privat que compleixen, com a mínim, un dels tres requisits 
següents amb relació a la Generalitat, als ens locals o als ens que en depenen: 

▪ El seu capital pertany majoritàriament als ens públics esmentats. 

▪ Els seus ingressos pressupostaris provenen majoritàriament dels ens públics 
esmentats. 

▪ En els seus òrgans directius, els membres designats per aquests ens públics 
són majoria.  

− Les altres entitats de dret privat que presten serveis públics per mitjà de qualsevol 
forma de gestió directa o indirecta, si es tracta de tractaments vinculats a la 
prestació d'aquests serveis. 

− Les universitats públiques i privades que integren el sistema universitari català, i els 
ens que en depenen. 

− Les persones físiques o jurídiques que compleixen funcions públiques amb relació a 
matèries que són competència de la Generalitat o dels ens locals, si es tracta de 
tractaments destinats a exercir aquestes funcions i el tractament es duu a terme a 
Catalunya. 

− Les corporacions de dret públic que compleixen les seves funcions exclusivament en 
l'àmbit territorial de Catalunya. 
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4. Principis bàsics 

Els principis bàsics són directrius fonamentals de seguretat, que s'han de tenir presents en 
qualsevol activitat relacionada amb l'ús dels actius d'informació. S'estableixen els següents: 

− Abast estratègic: la seguretat de la informació ha de comptar amb el compromís i el 
suport de tots els nivells directius de l’APDCAT, de manera que s’integri i es coordini 
amb la resta d'iniciatives estratègiques de l'organització per conformar un tot 
coherent i eficaç. 

 

− Responsabilitat determinada: el responsable de la informació, que estableix els 
requisits de seguretat de la informació tractada; el responsable del servei, que fixa 
els requisits de seguretat dels serveis prestats; el comitè responsable del sistema, 
que s’encarrega del funcionament dels sistemes que gestionen la informació i la 
prestació dels serveis, tant pel que fa al programari com al maquinari; el responsable 
de seguretat, que determina les decisions per satisfer els requisits de seguretat; i el 
responsable de contactes amb proveïdors. 

 

− Seguretat integral: la seguretat s’entén com un procés integral constituït per tots els 
elements tècnics, humans, materials i organitzatius relacionats amb els sistemes TIC, 
procurant evitar qualsevol actuació puntual o tractament conjuntural. La seguretat de 
la informació s'ha de considerar com a part de l'operativa habitual i és present i 
s’aplica des del disseny inicial dels sistemes TIC. 
 

− Gestió de riscos: l'anàlisi i la gestió de riscos ha de ser part essencial del procés de 
seguretat. La gestió de riscos permetrà mantenir un entorn controlat i minimitzar els 
riscos fins a nivells acceptables. Aquests nivells es redueixen desplegant mesures de 
seguretat i establint un equilibri entre la naturalesa de les dades i els tractaments, 
l'impacte i la probabilitat dels riscos a què estiguin exposats, i l'eficàcia i el cost de les 
mesures de seguretat. En avaluar el risc en relació amb la seguretat de les dades, 
cal tenir en compte els riscos que es deriven del tractament de les dades personals. 

− Proporcionalitat: l'establiment de mesures de protecció, detecció i recuperació ha 
de ser proporcional als riscos potencials i a la criticitat i valor de la informació i dels 
serveis afectats. 

− Millora contínua: les mesures de seguretat s’han de reavaluar i actualitzar 
periòdicament, per adequar-ne l'eficàcia a la constant evolució dels riscos i sistemes 
de protecció. La seguretat de la informació ha de ser atesa, revisada i auditada per 
personal qualificat, instruït i dedicat. 

− Seguretat per defecte: els sistemes s'han de dissenyar i configurar de manera que 
garanteixin un grau suficient de seguretat per defecte. 
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5. Objectius de la seguretat de la informació 

5.1. Metodologia per definir els objectius 

L’APDCAT estableix els objectius de seguretat de la informació en les funcions i els nivells 
pertinents i garanteix que estan alineats amb els seus objectius globals i estratègics. 
Aquests objectius han de: 

− Ser coherents amb el pla estratègic de l’APDCAT.  

− Ser mesurables (si és possible).  

− Tenir en compte els requisits de seguretat de la informació aplicables i els resultats 
de l’apreciació i del tractament dels riscos.  

− Ser monitoritzats.  

− Ser comunicats. 

− Ser actualitzats, com escaigui.  

− Estar disponibles com a informació documentada.  
 

La metodologia a emprar per definir els objectius és la SMART, acrònim de l’anglès que 
explica les característiques bàsiques dels objectius SMART: un objectiu ha de ser específic 
(Specific), mesurable (Measurable), realitzable (Achievable), rellevant (Relevant) i de durada 
limitada (Time-bound).  

A nivell pràctic, a l’hora de definir els objectius cal concretar què s’ha de fer, quins recursos 
calen, qui n’és el responsable, quan finalitza i com s’avaluen els resultats. Els avantatges de 
redactar els objectius seguint la metodologia SMART són que són fàcils d’entendre i que 
s’estableixen metes que es poden complir, identificant de manera senzilla tasques i 
responsabilitats.   

5.2. Àmbits dels objectius de seguretat de la informació 

Els objectius de seguretat de la informació de l’APDCAT s’agrupen en els àmbits següents:  

− Control d'accés lògic [CAL]. 

− Enfortiment de configuracions en equips i aplicacions [FCE]. 

− Formació i conscienciació en matèria de seguretat [FOR]. 

− Gestió de suports d'emmagatzematge [GSA]. 

− Gestió de la seguretat de la informació [GSI]. 

− Desenvolupament del marc normatiu i procedimental de seguretat [MNP].  

− Monitoratge operatiu de la seguretat [MOS] . 

− Pla de continuïtat de negoci [PCN]. 

− Processos d'operació tècnica de la seguretat [POS]. 

− Ús de criptografia [UCR]. 

6. Abast de la política 

Aquesta política és aplicable a tots els sistemes d'informació i, també, a totes les activitats 
de tractament de dades personals dels quals sigui responsable l’APDCAT, amb 
independència del suport en què es tractin. 
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És de compliment obligat per a totes les àrees i unitats en què s’organitza l’APDCAT i per a 
tot el personal amb accés a la informació de la qual l’Autoritat és responsable, amb 
independència de la condició laboral o relació per la qual s'accedeix a la informació. Tothom 
té l'obligació de conèixer i complir aquesta política de seguretat de la informació i la seva 
normativa de seguretat derivada. És responsabilitat del Comitè de Seguretat de la 
Informació disposar els mitjans necessaris perquè la informació es difongui entre el personal 
afectat. 

La política també determina el conjunt de mesures tècniques i organitzatives apropiades per 
garantir que es compleix la normativa aplicable al tractament de les dades personals i a la 
seguretat de la informació. Inclou, així mateix, els principis bàsics i requisits mínims que 
permeten una protecció adequada de la informació personal que recau sota la 
responsabilitat de l’APDCAT. 

7. Marc regulador  

El marc regulador en el qual es desenvolupen les activitats de l’APDCAT es caracteritza per 
la normativa i legislació vigent que és d’aplicació. 

8. Organització de la seguretat de la informació 

L'organització de la seguretat de la informació a l’APDCAT s'estableix com s'indica a 
continuació. 

8.1. Rols o perfils de seguretat 

Per garantir el compliment i l'adaptació de les mesures exigides per reglament, s'han creat 
rols o perfils de seguretat i s'han designat els càrrecs o òrgans que els ocuparan, de la 
manera següent: 

− Responsable/s d'informació. 

− Responsable/s del servei. 

− Responsable de seguretat. 

− Comitè responsable del sistema. 

− Responsable de contactes amb proveïdors. 

8.2. Comitè de Seguretat de la Informació 

L’APDCAT ha creat el Comitè de Seguretat de la Informació, ha establert la seva 
composició, les seves funcions i els diversos rols associats. 

8.3. Responsabilitats associades a l’Esquema Nacional de Seguretat 

Entre les seves funcions el Comitè de Seguretat de la Informació té atribuïdes les 
responsabilitats  associades a l’ENS. 
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8.4. Procediments de designació 

La Direcció ha nomenat els integrants del Comitè de Seguretat de la Informació, assignat  
els responsables identificats, i ho ha comunicat a les parts afectades mitjançant l’acta 
d’acceptació de rols de l’ENS.  

Els membres de Comitè de Seguretat de la Informació i els rols de seguretat s’han de revisar 
cada quatre anys o quan es produeixi una vacant.  

8.5. Resolució de conflictes 

La directora, amb el suport del Comitè de Seguretat de la Informació, s'encarrega de la 
resolució dels conflictes i diferències d'opinions que puguin sorgir entre els rols de seguretat. 

9. Dades personals 

L’APDCAT recull dades personals quan són necessàries per a les seves competències i són 
les adequades, pertinents i no excessives per a les finalitats per a les quals es requereixen. 

De la mateixa manera, ha adoptat les mesures tècniques i organitzatives necessàries per 
complir la normativa de protecció de dades vigent, en cada cas i d’acord amb la política de 
protecció de dades de l’APDCAT.  

L’Autoritat compleix estrictament els principis i les obligacions que estableix el Reglament 
(UE) 2016/679 del Parlament Europeu i del Consell, de 27 d'abril de 2016, relatiu a la 
protecció de les persones físiques pel que fa al tractament de dades personals i a la lliure 
circulació d'aquestes dades i pel qual es deroga la Directiva 95/46 / CE (RGPD), la seva 
transposició a la legislació espanyola amb la Llei orgànica 3/2018, de 5 de desembre, de 
protecció de dades personals i garantia dels drets digitals, i la normativa relacionada. 

10. Compliment de l’ENS 

Per aconseguir el compliment dels principis bàsics i requisits mínims establerts al Reial 
decret 311/2022, de 3 de maig, pel qual es regula l'Esquema Nacional de Seguretat en 
l'àmbit de l'administració electrònica, per mitjà d’aquesta política l’APDCAT es compromet a 
implementar mesures de seguretat a partir de l’anàlisi de riscos, en el qual s’ha de tenir en 
compte la categoria dels sistemes afectats, la naturalesa de la informació i els serveis a 
protegir, entre altres elements.  

11. La seguretat com un procés integral i la seguretat per defecte  

La seguretat és un procés integrat per tots els elements tècnics, humans, materials i 
organitzatius relacionats amb el sistema. L'aplicació de l'Esquema Nacional de Seguretat a 
l’APDCAT estarà presidida per aquest principi, que exclou qualsevol actuació puntual o 
tractament conjuntural. 

Es presta la màxima atenció a la conscienciació de les persones que intervenen en el procés 
i als seus responsables jeràrquics, perquè ni la ignorància ni la manca d'organització i 
coordinació, ni instruccions inadequades, siguin font de risc per a la seguretat. 
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Els sistemes es dissenyen de manera que garanteixin la seguretat per defecte, de la manera 
següent: 

a) El sistema ha de proporcionar la mínima funcionalitat requerida perquè l'organització 
assoleixi els seus objectius. 

b) Les funcions d'operació, administració i registre d'activitat han de ser les mínimes 
necessàries. Cal assegurar que només són accessibles per a les persones 
autoritzades, des d’emplaçaments o equips autoritzats i, si escau, es poden exigir 
restriccions d'horari i punts d'accés facultats. 

c) En un sistema d'explotació, s’han d’eliminar o desactivar, mitjançant el control de la 
configuració, les funcions que no siguin d'interès, siguin innecessàries i, fins i tot, les 
que siguin inadequades a la finalitat que es persegueix. 

d) L'ús ordinari del sistema ha de ser senzill i segur, de manera que una utilització 
insegura comporti un acte conscient de l'usuari. 
 

11.1. Reavaluació periòdica i integritat i actualització dels sistemes  

L’APDCAT ha implementat controls i avaluacions regulars de la seguretat (incloses 
avaluacions dels canvis de configuració rutinàries), per conèixer en tot moment l'estat de la 
seguretat dels sistemes amb relació a les especificacions dels fabricants, les vulnerabilitats i 
les actualitzacions que els afectin; això permetrà reaccionar amb diligència per gestionar el 
risc d’acord amb l'estat de seguretat. Abans de l'entrada de nous elements, siguin físics o 
lògics, cal fer-ne una anàlisi formal. 

Així mateix, l’APDCAT pot sol·licitar la revisió periòdica per part de tercers, amb la finalitat 
d'obtenir una avaluació independent. 

11.2. Gestió de personal i professionalitat 

Tots els membres de l’APDCAT, dins l'àmbit de l'ENS, han d’assistir a una sessió de 
conscienciació en matèria de seguretat com a mínim un cop a l'any. S’ha d’establir un 
programa de conscienciació contínua per atendre tots els membres, en particular els de 
nova incorporació. 

Les persones amb responsabilitat en l'ús, operació o administració de sistemes TIC reben 
formació per gestionar de manera segura els sistemes, en la mesura que la necessitin. La 
formació és obligatòria abans d'assumir una responsabilitat, tant si és la primera assignació 
com si es tracta d'un canvi de lloc de treball o de responsabilitats de la mateixa persona. 

11.3. Gestió de la seguretat basada en els riscos i anàlisi i gestió  

Tots els sistemes afectats per aquesta política de seguretat es categoritzen tenint en compte 
la informació que es tracta i els serveis prestats. A més, cal efectuar una anàlisi de riscos 
que possibiliti determinar quines altres mesures, addicionals a les derivades de la categoria 
del sistema, també s’han d’implementar. Aquesta anàlisi s’ha de repetir com a mínim: 

− Regularment, almenys un cop a l'any. 
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− Quan canviï de manera significativa la informació tractada o els serveis prestats. 

− Quan ocorri un incident greu de seguretat o es detectin vulnerabilitats greus. 
 

Així mateix, també cal prendre totes les mesures adequades que derivin de l’anàlisi de 
riscos o, si escau, de l’avaluació d’impacte relativa a la protecció de dades personals que 
efectuï l’APDCAT.  

El responsable de seguretat ha de vetllar perquè es faci l'anàlisi de riscos, així com 
d'identificar mancances i debilitats i posar-les en coneixement del Comitè de Seguretat de la 
Informació. També és l’encarregat de vetllar perquè el procés d’anàlisi i gestió de riscos es 
dugui a terme amb una periodicitat mínima anual. Aquest procés comporta dues accions:  

− Categorització dels sistemes. 

− Anàlisi de riscos. 
 

El Comitè de Seguretat de la Informació dinamitza la disponibilitat de recursos per atendre 
les necessitats de seguretat dels diferents sistemes, promovent inversions de caràcter 
horitzontal. També aprova les normatives i plans de millora de seguretat de la informació 
proposats pel responsable de seguretat, que cal aplicar i que han de ser proporcionals als 
riscos i estar justificats. 

Les fases d'aquest procés es desenvoluparan segons el que disposen l’annex I (Categories 
de seguretat dels sistemes) i l’annex II (Mesures de seguretat) del Reial decret 311/2022, de 
3 de maig, pel qual es regula l’ENS, i seguint les normes, instruccions i guies CCN-STIC i la 
normativa ISO 27001. En particular, per fer l'anàlisi de riscos com a norma general 
s'utilitzarà la metodologia d’anàlisi i gestió de riscos dels sistemes d’informació MAGERIT – 
versió 3.0.  

11.4. Incidents de seguretat, prevenció, reacció i recuperació  

L’APDCAT manté en funcionament un procés integral de prevenció, detecció, reacció i 
recuperació davant d’incidents de seguretat, mitjançant el desenvolupament de 
procediments que cobreixen els mecanismes de detecció, els criteris de classificació i els 
procediments d'anàlisi i resolució, així com les vies de comunicació a les parts interessades i 
el registre de les actuacions. Aquest registre es fa servir per a la millora contínua de la 
seguretat del sistema. 

Perquè la informació i els serveis no es vegin afectats per incidents de seguretat, l’APDCAT 
implementa les mesures de seguretat establertes per l'ENS, així com qualsevol altre control 
addicional que identifiqui com a necessari com a resultat de l'anàlisi de riscos o, si escau, de 
l'avaluació d'impacte per a la seguretat de la informació, inclosa la protecció de dades 
personals. Aquests controls, així com els rols i responsabilitats de seguretat de tot el 
personal, estan clarament definits i documentats. 

Quan es produeix una desviació significativa dels paràmetres preestablerts com a normals, 
s'estableixen els mecanismes de detecció, anàlisi i informe necessaris perquè arribin 
regularment als responsables. 

L’APDCAT ha establert les mesures de reacció següents davant incidents de seguretat: 
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− Mecanismes per respondre eficaçment als incidents de seguretat. 

− Designació d’un punt de contacte per a les comunicacions, pel que fa a incidents 
detectats en altres organismes o entitats amb els quals es relaciona l’APDCAT. 

Implantació de protocols per intercanviar informació relacionada amb l'incident, d’acord 
amb el procediment de gestió d’incidents establerta a l’APDCAT. Per garantir la 
disponibilitat dels serveis, l’APDCAT disposa dels mitjans i tècniques necessàries que 
permeten garantir la recuperació dels serveis més crítics. 

11.5. Línies de defensa i prevenció davant altres sistemes interconnectats  

L’APDCAT ha implementat una estratègia de protecció basada en múltiples capes, 
constituïdes per mesures organitzatives, físiques i lògiques, de manera que si una de les 
capes falla el sistema implementat permet: 

− Desenvolupar una reacció adequada davant dels incidents que no s’han pogut evitar. 

− Reduir la probabilitat que el sistema quedi compromès en el seu conjunt. 

− Minimitzar l'impacte final sobre el sistema. 
 

Aquesta estratègia ha de protegir el perímetre, en particular si es connecta a xarxes 
públiques. En tot cas, s'analitzaran els riscos derivats de la interconnexió del sistema amb 
altres sistemes, per mitjà de xarxes, i se’n controlarà el punt d'unió. 

11.6. Funció diferenciada organització i implementació del procés de seguretat 

L’APDCAT ha organitzat la seva seguretat comprometent tots els membres de l’organització 
amb la designació de diferents rols de seguretat, amb responsabilitats clarament 
diferenciades, tal com es recull a l'apartat d’Organització de la seguretat de la d’aquest 
document. 

11.7. Autorització i control d’accés 

L’APDCAT ha implementat mecanismes de control d'accés al sistema d'informació, limitant 
els accessos als estrictament necessaris i autoritzats.  

11.8. Protecció de les instal·lacions 

L’APDCAT ha implementat mecanismes de control d'accés físic, mitjançant perímetres de 
seguretat, controls físics i proteccions generals en diferents àrees, a fi de prevenir els 
accessos físics no autoritzats i els danys a la informació i als recursos. 

11.9. Adquisició de productes de seguretat i contractació de serveis de seguretat  

A l’hora d’adquirir productes, l’APDCAT té en compte que aquests productes tinguin 
certificada la funcionalitat de seguretat relacionada amb l'objecte de la seva adquisició, tret 
dels casos en què les exigències de proporcionalitat pel que fa als riscos assumits no ho 
justifiquin, segons el parer del responsable de seguretat. 
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11.10. Protecció de la informació emmagatzemada i en trànsit i continuïtat de l'activitat 

L’APDCAT ha implementat mecanismes per protegir la informació emmagatzemada o en 
trànsit, especialment quan es troba en entorns insegurs (portàtils, mòbils, tauletes, suports 
d'informació, xarxes obertes, etc.). 

Els sistemes disposen de còpies de seguretat i hi ha establerts els mecanismes necessaris 
per garantir la continuïtat de les operacions, en cas de pèrdua dels mitjans habituals de 
treball. 

S'han desenvolupat procediments que asseguren la recuperació i conservació, a llarg 
termini, dels documents electrònics produïts en l'àmbit de les competències de APDCAT. De 
la mateixa manera, s'han implementat mecanismes de seguretat d'acord amb la naturalesa 
del suport en què estiguin els documents, a fi de garantir que tota la informació relacionada 
en suport no electrònic estigui protegida amb el mateix grau de seguretat que l'electrònica. 

11.11. Registres d'activitat 

L’APDCAT ha habilitat registres de l'activitat dels usuaris, de manera que es reté la 
informació necessària per monitorar, analitzar, investigar i documentar activitats indegudes o 
no autoritzades. Això permet identificar en cada moment la persona que actua. Tot això, 
amb la finalitat exclusiva d'aconseguir complir l’obligació d’implementar un registre d’activitat 
del Reial decret 311/2022, de 3 de maig, pel qual es regula l’ENS, amb plenes garanties del 
dret a l'honor, a la intimitat personal i familiar i la imatge dels afectats, i d'acord amb la 
normativa sobre protecció de dades personals o laboral i altres disposicions que siguin 
aplicables. 

12. Desenvolupament de la política de seguretat de la informació 

Correspon a la Direcció de l'Autoritat Catalana de Protecció de Dades aprovar la política de 
seguretat de la informació i la normativa interna de l'ús dels mitjans electrònics de 
l’APDCAT. Per la seva banda, el Comitè de Seguretat de la Informació és l'òrgan 
responsable d’aprovar els documents restants, així com de difondre’ls perquè la coneguin 
les parts afectades. De la mateixa manera, aquesta política de seguretat de la informació 
complementa la política de protecció de dades de l’APDCAT. 

El Comitè de Seguretat de la Informació és el responsable d’aprovar i supervisar el sistema 
integral de gestió (SIG), que està establert, implementat, mantingut i millorat d'acord amb els 
estàndards de seguretat. Aquest sistema s’ha d’adequar i ha de servir de gestió dels 
controls de l’ENS. El sistema s’ha de documentar i permetre generar evidències dels 
controls i de l'acompliment dels objectius marcats pel Comitè de Seguretat de la Informació. 
El procediment de gestió documental estableix les directrius per estructurar i documentar la 
seguretat del sistema, i per accedir-hi.  

Aquesta política de seguretat de la informació es complementa  per mitjà de diversa 
normativa i recomanacions de seguretat (normatives i procediments de seguretat, 
procediments tècnics de seguretat, informes, registres i evidències electròniques). 
Correspon al Comitè de Seguretat de la Informació mantenir i revisar anualment aquesta 
política i proposar, si escau, millores, així com aprovar els canvis proposats pel responsable 
de seguretat.   
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El cos normatiu sobre seguretat de la informació es desenvoluparà en tres nivells per àmbit 
d’aplicació, nivell de detall tècnic i obligatorietat de compliment. D’aquesta manera, cada 
norma d’un determinat nivell de desenvolupament es fonamentarà en les normes de nivell 
superior. Aquests nivells són els següents: 

1. Primer nivell normatiu: constituït per aquesta política de seguretat de la informació, 
la normativa interna de l'ús dels mitjans electrònics i les directrius generals de 
seguretat aplicables a l’APDCAT. 

2. Segon nivell normatiu: constituït per les normatives de seguretat derivades de les 
anteriors. 

3. Tercer nivell normatiu: constituït per procediments, guies i instruccions tècniques. 
Són documents que compleixen el que s'ha exposat a la política de seguretat de la 
informació i a les normatives i determinen les accions o tasques a realitzar, en 
l'exercici d'un procés. 

L'estructura jeràrquica de la documentació que compon l’ENS o el SIG és la següent:  

 

 

La normativa de seguretat, i molt especialment la política de seguretat de la informació i la 
normativa interna de l'ús dels mitjans electrònics, ha de ser coneguda i estar a disposició de 
tots els membres de l’APDCAT; en particular, del personal que utilitzi, operi o administri els 
sistemes d'informació i comunicacions. Està disponible per consultar a la Intranet de 
l’APDCAT per al seu personal, així com a la web de l’Autoritat.  

13. Terceres parts 

Quan l’APDCAT presti serveis a altres organismes o tracti informació d'altres organismes, 
se'ls farà partícips d'aquesta política de seguretat de la informació, s'establiran canals per 
reportar i la coordinació dels respectius comitès de seguretat i s'establiran procediments 
d'actuació per a la reacció davant incidents de seguretat. 

Polítiques

Normatives

Guies, procediments i 
instruccions de treball

Registres i evidències
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Quan l’APDCAT utilitzi serveis de tercers o cedeixi informació a tercers, se'ls ha de fer 
partícips d'aquesta política de seguretat i de la normativa de seguretat existent que pertoqui 
a aquests serveis o informació. Aquesta tercera part ha de quedar subjecta a les obligacions 
establertes en l'esmentada normativa, podent desenvolupar els seus propis procediments 
operatius per satisfer-la. S’han d’establir procediments específics de comunicació i resolució 
d'incidències. Cal garantir que el personal de tercers estigui adequadament conscienciat en 
matèria de seguretat, almenys al mateix nivell establert en aquesta política de seguretat.  

De la mateixa manera, quan una tercera part no pugui satisfer algun aspecte d'aquesta 
política de seguretat, d’acord amb el que disposen els paràgrafs anteriors, s’ha de requerir 
un informe del responsable de seguretat que concreti els riscos en què s'incorre i la manera 
de tractar-los. Abans de seguir endavant, cal requerir als responsables de la informació i 
dels serveis afectats que aprovin aquest informe. 

14. Millora contínua 

La gestió de la seguretat de la informació és un procés subjecte a actualització permanent. 
Els canvis en l'organització, les amenaces, les tecnologies i la legislació són un exemple en 
què cal una millora contínua dels sistemes. Per això, cal implantar un procés permanent per 
garantir el compromís de millorar de manera contínua la idoneïtat, l’adequació i l’eficàcia del 
sistema de gestió de seguretat de la informació, que entre altres accions comporta les 
següents: 

a) Revisió de la política de seguretat de la informació. 

b) Revisió dels serveis i la informació i la seva categorització. 

c) Execució de l’anàlisi de riscos amb periodicitat anual. 

d) Realització d'auditories internes o, quan escaiguin, externes. 

e) Revisió de les mesures de seguretat. 

f) Revisió i actualització de les normes i procediments. 

A més, la revisió anual que ha de fer la Direcció ha d'incloure les decisions relacionades 
amb les oportunitats de millora contínua i, també, qualsevol necessitat de canvi en el 
sistema de gestió de la seguretat de la informació.  
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