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En el marc de la XV Trobada Iberoamericana de Proteccié de Dades, la Xarxa Iberoamericana de
Proteccié de Dades (RIPD o Xarxa) va aprovar i va presentar oficialment els anomenats "Estandards de
Proteccié de Dades dels Estats Iberoamericans", donant compliment aixi a un objectiu llargament
anhelat per totes les entitats integrants de la mateixa, aixi com a un dels acords adoptats a la XXV
Cimera Iberoamericana de Caps d'Estat i de Govern, celebrada el 28 i 29 d'octubre del 2016 a
Colombia, relacionat amb sol-licitar a la Xarxa I'elaboracié d'una proposta per a la cooperacié efectiva
relacionada amb la proteccié de dades personals i privadesa.

El text aprovat tractava de donar resposta a un dels eixos de |'estratégia acordada per la RIPD el
novembre de 2016 a Montevideo, plasmada en el document "RIPD 2020", consistent a "impulsar i
contribuir a I'enfortiment i adequacioé dels processos regulatoris a la regié, mitjancant I'elaboracié de
directrius que serveixin de parametres per a futures regulacions o per a la revisio de les existents”.

En aquest sentit, els Estandards Iberoamericans es constitueixen en un conjunt de directrius
orientadores que contribueixin a I'emissié d'iniciatives regulatories de proteccié de dades personals a
la regid iberoamericana dels paisos que encara no compten amb aquests ordenaments, o si escau,
serveixin com a referent per a la modernitzacid i actualitzacié de les legislacions existents.

Entre els objectius dels Estandards Iberoamericans destaquen els segilients:

—> Establir un conjunt de principis i drets comuns de proteccié de dades personals que els
Estats Iberoamericans puguin adoptar i desenvolupar en la seva legislacié nacional, amb
la finalitat de comptar amb regles homogeénies a la regié.

=> Garantir I'efectiu exercici i tutela del dret a la proteccié de dades personals de qualsevol
persona fisica als Estats Iberoamericans, mitjancant I'establiment de regles comunes que
assegurin el tractament adequat de les seves dades personals.

—> Facilitar el flux de les dades personals entre els Estats Iberoamericans i més enlla de les
seves fronteres, amb la finalitat de coadjuvar el creixement economic i social de la regié.

=> Afavorir la cooperacié internacional entre les autoritats de control dels Estats
Iberoamericans, amb altres autoritats de control no pertanyents a la regid i autoritats i
organismes internacionals en la mateéria.

Com a antecedents directes d'aquests Estandards, poden citar-se, d'una banda, I'adopcid per la
propia RIPD, el 2007, en ocasi6 de la V Trobada Iberoamericana de Proteccié de Dades, de les
"Directrius per a I'Harmonitzacié de la Proteccidé de Dades a la Comunitat Iberoamericana", amb les
quals es va pretendre establir un "marc harmonitzat” de referencia per a les iniciatives regulatories
nacionals que sorgissin a la regié en materia de proteccié de dades i, de l'altra, els estandards que
van ser aprovats a la Conferencia Internacional d'Autoritats de Privadesa i de Proteccié de Dades,
celebrada a Madrid el 2009, els anomenats "Estandards de Madrid", que van constituir, sens dubte,
un avenc en la recerca de solucions i disposicions especifiques "que podrien aplicar-se
independentment de les diferencies que puguin existir entre els diferents models existents de
proteccié de dades i privadesa".

En I'elaboracié dels Estandards Iberoamericans també es van prendre com a referéncia altres
instruments internacionals i emblematics en materia de proteccié de dades personals com soén les
Directrius relatives a la proteccid de la intimitat i de la circulacié transfronterera de dades personals
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de I'Organitzacié per a la Cooperacid i Desenvolupament Economics; el Conveni nimero 108 del
Consell d'Europa per a la proteccié de les persones pel que fa al tractament automatitzat de dades de
caracter personal i el seu Protocol; el Marc de Privadesa del Forum de Cooperacié Econdmica Asia
Pacific, i el Reglament del Parlament Europeu i del Consell, relatiu a la proteccid de les persones
fisiques pel que fa al tractament de dades personals i a la lliure circulacié d'aquestes dades, entre
d'altres.

Amb l'aprovacié d'aquests Estandards, la RIPD va disposar d'una eina essencial amb que poder
afrontar amb rigor el seguiment i suport als futurs desenvolupaments legislatius a la Regid, ja que els
Estandards Iberoamericans es caracteritzen per ser un model normatiu que:

—> Respon a les necessitats i exigéncies nacionals i internacionals que demana el dret a la proteccid
de dades personals, en una societat on les tecnologies de la informacié i del coneixement cobren
cada vegada més rellevancia en totes les tasques de la vida quotidiana.

=> Inclou les millors practiques nacionals i internacionals en la materia.

—> Proposa una série d'estandards tan flexibles que facilitin la seva adopcid entre els Estats
Iberoamericans, sense contravenir de cap manera el seu dret intern, de manera que aquest
document sigui una realitat viva i viable a la regié iberoamericana en benefici del propi titular.

—> Garanteix un nivell adequat de proteccié de les dades personals a la regié iberoamericana, amb la
finalitat de no establir barreres a la lliure circulacié dels Estats Iberoamericans i, en conseqiliéncia,
afavorir les activitats comercials entre la regid, aixi com amb altres regions economiques.

Els Estats Iberoamericans:

(1) Ates que la proteccid de les persones fisiques en relacié amb el tractament de les seves
dades personals és un dret fonamental que es troba reconegut amb rang maxim en la
majoria de les Constitucions Politiques dels Estats Iberoamericans, sota la forma del dret
a la proteccié de dades personals o habeas data, i que en alguns casos ha estat definit
jurisprudencialment pels seus Tribunals o Corts Constitucionals;
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(2) Determinant que el dret a la proteccié de dades personals s'ha configurat en alguns
paisos Iberoamericans, legislativament o jurisprudencialment, com un dret de naturalesa
diferent als drets a la vida privada i familiar, a la intimitat, a I'honor, al bon nom i altres
drets similars, que en el seu conjunt garanteixen el lliure desenvolupament de la
personalitat de la persona fisica, fins a conformar-se en un dret autonom, amb
caracteristiques i dinamica propies, que té per objecte salvaguardar el poder de
disposicid i control que té tota persona fisica pel que fa a la informacié que li concerneix,
fonamentalment en atencid a I’Us de les tecnologies de la informacid i les comunicacions
que cobren cada vegada major rellevancia en tots els quefers de la vida quotidiana;

(3) Assumint que salvaguardar el dret de les persones fisiques respecte al tractament de les
seves dades personals és compatible amb I'objectiu de garantir i protegir altres drets,
els quals es reconeixen com a indivisibles i interdependents uns amb els altres, i que
requereixen d'una proteccié conforme per resguardar en la seva esfera més amplia les
persones fisiques en contra d'intrusions il-legals o arbitraries, fins i tot aquelles
derivades del tractament de dades personals.

(4)  Recordant que la Xarxa Iberoamericana de Proteccié de Dades va sorgir amb motiu de
I'acord assolit a la Trobada Iberoamericana de Proteccié de Dades, celebrada a La
Antigua, Guatemala, de | '1 al 6 de juny de 2003, amb I'assisténcia de representants de 14
paisos iberoamericans. Iniciativa que va comptar des dels seus inicis amb un suport
politic reflectit en la Declaracié Final de la XIll Cimera de Caps d'Estat i de Govern dels
paisos Iberoamericans, celebrada a Santa Cruz de la Sierra, Bolivia, el 14 i 15 de
novembre de 2003, conscients del caracter de la proteccié de dades personals com un
dret fonamental;

(5 Tenint en compte que amb motiu de la Resolucié adoptada en la XXV Cimera
Iberoamericana de Caps d'Estat i de Govern, que va tenir lloc a Cartagena d’indies,
Colombia, els dies 28 i 29 d'octubre de 2016, es va reafirmar que I'adopcid, elaboracid i
impuls de diversos manuals, programes, iniciatives i projectes enfortirien la gestid i
impacte de les accions de cooperacié entre els paisos d'lberoamerica;

(6) Assumint que la Xarxa Iberoamericana de Proteccié de Dades es constitueix en un forum
permanent d'intercanvi d informacid obert a tots els paisos membres de la Comunitat
Iberoamericana i que permet la implicacié dels sectors public, privat i social, amb la
finalitat de promoure els desenvolupaments normatius necessaris per garantir una
regulacié avancada del dret a la proteccié de dades personals en un context democratic
i global;

(7} Recordant que amb motiu de la reunié celebrada a Santa Cruz de la Sierra, Bolivia, del 3
a 5 de maig de 2006, es va elaborar el document denominat Directrius per a
I'Harmonitzacié de la Proteccidé de Dades a la Comunitat Iberoamericana,
el qual estableix un conjunt de disposicions que tenen per objecte contribuir a
I'elaboracié de les iniciatives regulatories de la proteccié de dades que sorgeixin a la
Comunitat Iberoamericana, constituint-se com un referent per al desenvolupament dels
Estandards;
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(8) Tenint en compte que la Unidé Europea va adoptar en el seu moment un nou marc
normatiu en la mateéria, amb l'objectiu de modernitzar les seves disposicions i garantir
major solidesa i coherencia en la proteccié efectiva del dret fonamental a la proteccié
de dades personals i, al seu torn, facilitar el desenvolupament de I'economia digital,
tant en el seu mercat interior com en les seves relacions globals; marc normatiu que es
posiciona com un referent obligat i determinant per a I'elaboracié de les legislacions
nacionals de proteccié de dades a Iberoameérica;

(99 Reconeixent que existeix una manca d'harmonitzacié als Estats Iberoamericans respecte
al reconeixement, adopcid, definicid i desenvolupament de les figures, principis, drets i
procediments que donen contingut al dret a la proteccié de dades personals en les
seves legislacions nacionals, la qual cosa, sens dubte, dificulta actualment fer front als
nous reptes i desafiaments per a la proteccié d'aquest dret derivats de la constant i
vertiginosa evolucid tecnologica i la globalitzacié en diversos ambits;

(100 Fent urgent, en el marc d'una constant innovacié tecnologica, I'adopcid d'instruments
regulatoris que garanteixin, d'una banda, la proteccié de les persones fisiques amb
relacié al tractament de les seves dades personals i, de I'altra, el lliure flux de les dades
personals que actualment constitueixen la base per al desenvolupament, enfortiment i
intercanvi de béns i serveis en una economia global i digital, sobre els quals s'erigeixen
les economies dels Estats Iberoamericans; incloent mecanismes efectius de governanca
del tractament, tracabilitat i supervisié de sistemes automatitzats i d'intel-ligencia
artificial, orientats a garantir la proteccidé dels drets i llibertats fonamentals.

Prenent també en consideracid les "Orientacions Especifiques per al Compliment dels
Principis i Drets que Regeixen la Proteccié de les Dades Personals en els Projectes
d'Intel-ligéncia Artificial" i les "Recomanacions Generals per al Tractament de Dades en
Intel-ligencia Artificial" aprovades per la Xarxa Iberoamericana de Proteccié de Dades el
21 de juny de 2019, a Naucalpan de Juarez, Mexic.

(11) Acordant que per garantir un nivell alt de proteccié dels drets i llibertats de les persones
fisiques, entre altres qliestions, es requereix, al seu torn, un nivell uniforme i elevat de
proteccidé de les persones fisiques respecte a la seva informacié personal que respongui
a les necessitats i exigencies actuals en un context global, amb la finalitat de no establir
barreres a la lliure circulacié de les dades personals als Estats Iberoamericansi, en
consequencia, afavorir les activitats comercials entre la regio, aixi com amb altres
regions economiques;

(12)  Acceptant que amb l'objectiu d'ampliar i enfortir el regim de proteccid de les
persones fisiques respecte al tractament de les seves dades personals, és imperids
establir un equilibri entre els interessos de tots els actors del sector public, privat i
social i titulars involucrats, incloent-hi I'establiment d excepcions per qliestions
d'interes public que siguin raonables i compatibles amb els drets i llibertats, per
evitar incorrer en restriccions o limitacions injustificades o desproporcionades que
no siguin d'acord amb els fins perseguits en societats democratiques;
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(13) Sent conscients sobre els riscos potencials que poden derivar-se en l'esfera de les
persones fisiques amb motiu del tractament de les seves dades personals a gran escala
efectuat per part d'organismes publics i privats i, en particular, tenint en compte
I'especial vulnerabilitat dels infants i adolescents, els quals demanen de garanties
adequades i suficients de proteccid enfront d'usos indeguts o arbitraris de la seva
informacié personal, preservant d'aquesta manera el seu intereés superior, el lliure
desenvolupament de la seva personalitat, la seva seguretat i altres valors que sén
objecte de maxima proteccié per part dels Estats Iberoamericans. Aquests riscos es
poden veure amplificats mitjancant tractaments automatitzats, incloent aquells
realitzats mitjangant sistemes d' intel-ligéncia artificial capacos d'inferir, classificar,
perfilar o influir significativament en les persones.

(14)  Convenint que el desenvolupament tecnologic facilita el tractament de noves
categories de dades personals que presenten riscos especifics, en particular I'ds
inadequat de les mateixes; per la qual cosa resulta altament rellevant assolir un
consens minim respecte de les categories de dades personals considerades amb
el caracter de sensible o especialment protegits, aixi com de les regles per al seu
tractament, tenint en compte que les conseqliéncies i ingeréncies negatives que poden
derivar-se a partir de I'Us indegut d'aquest tipus de dades personals poden generar
condicions injustes o discriminatories per a les persones fisiques;

(15)  Admetent que no tots els Estats Iberoamericans compten amb una legislacié en la
materia, situacié que pot provocar afectacions en el resguard i tractament de la
informacid personal, si es considera |'accelerat Us de les tecnologies de la informacio
que faciliten i permeten una comunicacié massiva de dades personals de manera
immediata i gairebé il-limitada;

(16)  Establint que les legislacions en mateéria de proteccié de dades personals dels Estats
Iberoamericans han d'adoptar els referents continguts en els presents Estandards per
comptar amb un marc regulatori harmonitzat que ofereixi un nivell de proteccié a les
persones fisiques respecte al tractament de les seves dades personals i, al seu torn,
garantint el desenvolupament comercial i econdomic de la zona;

(17) Emfatitzant la necessitat que als Estats Iberoamericans es tractin les dades
personals sota els mateixos estandards i regles homogénies que ofereixin als
titulars les mateixes garanties de proteccid, a través de l'establiment d'un cataleg
de principis d'obligat compliment que respongui als actuals
estandards nacionals i internacionals en la materia, aixi com a les exigéncies que
demanda un efectiu exercici i respecte d'aquest dret fonamental;

(18) Reconeixent que amb el proposit de garantir de manera efectiva el dret a la
proteccié de dades personals, cal adoptar un marc regulatori que reconegui
qualsevol persona fisica, en el seu caracter de titular de les seves dades personals,
la possibilitat d'exercir, per regla general de manera gratuita i excepcionalment amb
costos associats per raons naturals de reproduccid, enviament, certificacié o altres,
els drets d'accés, rectificacid, cancel-lacid, oposicid i portabilitat, inclds en el context
de tractaments de dades personals efectuats per motors o cercadors d'Internet;
drets que complementen les condicions necessaries perque els titulars exerceixin de
manera plena el seu dret a l'autodeterminacié informativa;
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(199 Ressaltant la importancia i el paper fonamental que exerceixen els prestadors de
serveis que tracten dades personals a nom i per compte del responsable, incloent
aquells que presten serveis de comput al ndvol i altres materies, la qual cosa porta
els Estats Iberoamericans a adoptar, en un mdn globalitzat, un regim que els
permeti regular aquest tipus de serveis amb la finalitat d'establir una serie de
garanties per a la proteccié de les dades personals que amb motiu del seu encarrec
posseeixen i tracten, sense eximir el responsable de les seves obligacions i
responsabilitats que té davant els titulars i les autoritats de control;

(200 Ates que el desenvolupament de les noves tecnologies de la informacid i les
comunicacions, aixi com els serveis desenvolupats en el context de I'economia digital,
estan contribuint al creixement continuat dels fluxos transfronterers de dades
personals en el marc d'una societat global, és ineludible I'obligacié d'establir una base
minima que faciliti i permeti a responsables i encarregats, en la seva qualitat
d'exportadors, I’execucié de transferencies internacionals de dades personals amb ple
respecte als drets dels titulars;

(21) Tenint en compte que mitjancant Internet és possible accedir i recaptar informacid
disponible en qualsevol pais, aixi com dur a terme un tractament de la mateixa, com
recaptar dades de milions de persones sense estar fisicament domiciliat all3,
circumstancia que no hauria de constituir-se en un factor que impedeixi I'efectiva
proteccid dels drets i llibertats de les persones en el ciberespai;

(22) Reconeixent la importancia de I'adopcié de mesures preventives que permetin al
responsable respondre proactivament davant els possibles problemes relacionats
amb el dret a la proteccié de dades personals com sén I'adopcid d'esquemes
d'autoregulacié vinculant o sistemes de certificacié en la mateéria; la designacié d'un
oficial de proteccié de dades personals; I'elaboracié d'avaluacions d'impacte a la
proteccié de dades personals i la privacitat per defecte i per disseny, entre d'altres, la
qual cosa resulta essencial en I'ambit de les tecnologies de la informacid i les
telecomunicacions; la governanca algoritmica, la tracabilitat, la supervisié humana
efectiva, I'avaluacié continua de riscos, la documentacié técnica i I'auditoria periodica
de sistemes automatitzats i d'intel-ligencia artificial.

(23) Admetent la imperiosa necessitat que cada Estat Iberoamerica compti amb una
autoritat de control independent i imparcial en les seves potestats les decisions de les
quals Unicament puguin ser recurribles pel control judicial, aliena a tota influencia
externa, amb facultats de supervisid i investigacié en materia de proteccié de dades
personals i encarregada de vigilar el compliment de la legislacié nacional en la
materia, la qual estigui dotada de recursos humans i materials suficients per garantir
I'exercici dels seus poders i I'acompliment efectiu de les seves funcions;

(24)  Reconeixent que els Estats Iberoamericans estan obligats a adoptar un regim que
garanteixi als titulars una serie de mecanismes i procediments per
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presentar les seves reclamacions davant l'autoritat de control quan considerin el
seu dret a la proteccié de dades personals, aixi com per ser indemnitzats quan
haguessin patit danys i perjudicis com a conseqiiéncia d'una violacié del seu dret;

(25) Destacant la importancia d'establir una base minima per a la cooperacié internacional
entre les autoritats de control llatinoamericanes i entre aquestes i les de tercers paisos,
amb la finalitat d'afavorir i facilitar I'aplicacié de la legislacié en la matéria i una
proteccid efectiva dels titulars;

Han convingut a adoptar els presents Estandards com a maxima prioritat en la Comunitat
Iberoamericana perque amb el caracter de directrius orientadores contribueixin

a l'emissié d'iniciatives regulatories de proteccié de dades personals a la regid dels paisos
que encara no compten amb aquests ordenaments, o en el seu cas, serveixin com a
referent per a la modernitzacid i actualitzacié de les legislacions existents, afavorint
I'adopcid d'un marc regulatori harmonitzat que ofereixi un nivell adequat de proteccié de
les persones fisiques respecte al tractament de les seves dades personals i garantint, al
seu torn, el desenvolupament comercial i economic de la regid.

1. Objecte

11 Els presents Estandards tenen per objecte:

Establir un conjunt de parametres normatius, al voltant del dret a la proteccié de dades
personals, que serveixin d’orientacid a legisladors, executors de politica publica i, en
general, als qui prenen les decisions, als Estats Iberoamericans per a la construccio,
disseny o modernitzacié de legislacid, reglaments i, en general, qualsevol regulacié en la
mateéria.

Contribuir a I'impuls de la interoperabilitat de regulacions en I'ambit de la proteccié de
les dades personals, amb l'objectiu d'afavorir el desenvolupament de marcs normatius
que facilitin la cooperacid entre autoritats de proteccié de dades personals i,
especialment, I'enfortiment de la proteccid dels drets i llibertats fonamentals, a
Iberoamerica, en benefici de les persones.

Fomentar I'efectiu exercici i tutela del dret a la proteccié de dades personals de
qualsevol persona fisica o natural, als Estats Iberoamericans, mitjancant el
desenvolupament de directrius, criteris i parametres comuns que contribueixin a
a I’'enfortiment d'aquest dret en I'ambit nacional, aixi com a la regié
iberoamericana.

Disposicions generals n .
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Establir bases comunes en materia de transferéncies internacionals de dades, per
facilitar el flux de les dades personals entre els Estats Iberoamericans i més enlla de les
seves fronteres, amb la finalitat de coadjuvar al desenvolupament social i creixement
economic de la regid.

Impulsar el desenvolupament de mecanismes per a la cooperacid internacional entre
les autoritats de control dels Estats Iberoamericans, autoritats de control no
pertanyents a la regid i autoritats i entitats internacionals en la mateéria.

Impulsar i promoure el reconeixement i aplicacié efectiva de I'autodeterminacid
informativa, com a condicié indispensable per al lliure desenvolupament de la
personalitat, amb la finalitat de permetre a les persones decidir sobre la forma en qué
cadascu es veu a si mateix i com desitja projectar-se cap als altres, entre altres aspectes.

1.2. Perspectiva de drets humans i de génere

L'aplicacid i interpretacié de normativa sobre proteccié de dades personals haura
d'orientar-se conforme a una perspectiva transversal de genere i de drets humans,
procurant mitigar, al maxim possible, tot impacte negatiu en |'esfera de drets de les
persones, particularment, en les quals enfronten situacions de vulnerabilitat.

1.3. Interrelacié normativa i ecosistema digital

Amb la finalitat de propiciar I'existéencia de marcs regulatoris, equilibrats i efectius, es
procurara tenir en compte els parametres seglients:

La coherencia normativa, ja sigui evitant la duplicitat entre regulacions, o bé la
inconsistencia conceptual, tractant-se de continguts transversals. L'anterior, en
especial amb relacié a les normes de I'ecosistema digital.

L'impacte de la regulacié en termes d'evitar carregues administratives
desproporcionades, amb una eficacia limitada.

La promocié de mecanismes de governanca digital i algoritmica que permetin assegurar
la tracabilitat, supervisid, auditabilitat i control de tractaments automatitzats, sistemes
d'intel-ligéncia artificial i altres tecnologies emergents o disruptives.

2. Definicions

21 Els presents Estandards recomanen el disseny i abast de les definicions
seguents:

Anonimitzacié: procediment en virtut del qual es realitza un tractament de dades
personals per tal d'impedir la identificacié o reidentificacié del titular dels mateixos. Es

irreversible per la impossibilitat de reidentificar raonablement el titular de les dades
personals.
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Autoritat de proteccié de dades personals: institucié publica de I'Estat, de caracter
administratiu, dotada de plena autonomia i independeéncia per exercir adequadament
les seves funcions de supervisié del compliment de la regulacid, aixi com de garant de
I'efectiu exercici dels drets i llibertats fonamentals dels titulades.

Consentiment: manifestacié de la voluntat, lliure, especifica, inequivoca i informada,
del titular a través de la qual accepta i autoritza el tractament de les dades personals
que li concerneixen.

Dades Personals: qualsevol informacié concernent una persona fisica identificada o
identificable, expressada en forma numeérica, alfabética, grafica, fotografica,
alfanumerica, acustica o de qualsevol altre tipus. Es considera que una persona és
identificable quan la seva identitat pugui determinar-se directament o indirectament,
sempre que aixo no requereixi terminis o activitats desproporcionades.

Dades biometriques: aquelles obtingudes a partir d'un tractament tecnic especific
relatius a les caracteristiques fisiques, fisiologiques o conductuals d'una persona
fisica o natural que permetin identificar-la o verificar la seva identitat de manera
Unica.

Dades genetiques: dades personals relatives a les caracteristiques genetiques hereta-
des o adquirides d'una persona fisica o natural que proporcionin una informacié unica
sobre la fisiologia o la salut d'aquesta persona, obtingudes en particular de I'analisi
d'una mostra biologica de la persona.

Dades de salut: dades personals relatives a la salut fisica o mental d'una persona
fisica o natural, inclosa la informacid sobre prestacié de serveis d'atencid sanitaria,
sempre que aquesta informacio reveli dades sobre I'estat de salut d'un titular de
dades.

Dades personals sensibles o categories especials de dades: aquelles que es refereixin
a l'esfera intima del seu titular, o la utilitzacié indeguda de les quals puguin donar
origen a discriminacié o comporti un risc greu per a aquest. De manera enunciativa,
es consideren sensibles les dades personals que puguin revelar aspectes com a
origen de les persones; creences o conviccions religioses, filosofiques i morals;
afiliacié sindical; opinions politiques; dades relatives a la salut; dades biométriques;
neurodades; informacié neuronal que pugui inferir informacid personal, sensible o
d'estats emocionals; preferéncia o orientacié sexual, dades genetiques o dades
biometriques dirigides a identificar de manera univoca una persona fisica.

Elaboracié de perfils: tractament automatitzat de dades personals per avaluar
determinats aspectes personals d'una persona fisica o natural, entre d'altres per
analitzar o predir aspectes relatius al rendiment professional, situacié economica, salut,
preferencies personals, interessos, fiabilitat, comportament, ubicacié o moviments
d'aquesta persona.

Encarregat: prestador de serveis, que amb el caracter de persona fisica o juridica o

autoritat publica, aliena a I'organitzacié del responsable, tracta dades personals a nom i
per compte d'aquest.
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Exportador: persona fisica o juridica de caracter privat, autoritat publica, serveis,
organisme o prestador de serveis situat en territori d'un Estat que efectui transferéncies
internacionals de dades personals, conforme al que disposen els presents Estandards.

Recerca cientifica: qualsevol recerca que pugui donar suport a la innovacid, el
desenvolupament tecnologic i la demostracid. Aquestes accions hauran de contribuir al
coneixement cientific existent o aplicar el coneixement existent de maneres
innovadores, dur-se a terme amb |'objectiu de contribuir al creixement del coneixement
general i el benestar de la societat i ajustar-se a les normes etiques en I'area de recerca
pertinent. Aixo no exclou que la investigacié pugui també perseguir un interes
comercial.

Limitacid del tractament: identificacié de les dades personals per ser conservades per
tal de limitar el seu tractament, en el successiu, fins que s'aixequi aquesta mesura o es
deixi sense efectes.

Neurodades: dades relacionades amb el funcionament, l'activitat o l'estructura del
cervell huma, d'una persona fisica o natural, viva, que inclouen informacid uUnica sobre
la seva fisiologia, salut o estats mentals que permeten la identificacid o fan identificable
el seu titular.

Responsable: persona fisica o juridica de caracter privat, autoritat publica, servei o
organisme que, sol o en conjunt amb altres, determina els fins, mitjans, abast i altres
questions relacionades amb un tractament de dades personals.

Pseudonimitzacio: procés mitjancant el qual les dades personals es modifiquen de
manera que no resulti possible atribuir-les al seu titular, sense requerir informacié
addicional, sempre que aquesta informacié addicional es trobi per separat i estigui
subjecta a mesures de seguretat destinades a assegurar que les dades personals no
es puguin atribuir a una persona, fisica o natural, identificada o identificable.

Titular: persona fisica o natural a qui li concerneixen o corresponen les dades
personals.

Tercer: persona fisica, natural, o juridica, autoritat, institucid, servei o organisme public,
diferent del titular, del responsable i de I'encarregat.

Tractament: qualsevol operacié o conjunt d'operacions efectuades mitjancant
procediments fisics o automatitzats realitzades sobre dades personals, relacionades,
de manera enunciativa pero no limitativa, amb I'obtencid, accés, registre, organitzacio,
estructuracid, adaptacid, indexacid, modificacid, extraccid, consulta,
emmagatzematge, conservacio, elaboracid, transferéencia, difusid, possessio,
aprofitament i en general qualsevol Us o disposicié de dades personals.

Vulneracié de la seguretat de les dades personals: tota violacié de la seguretat que
ocasioni la destruccid, péerdua o alteracié accidental o il-licita de dades personals
transmeses, conservades o tractades d'una altra manera, o la comunicacié o accés
no autoritzats a aquestes dades.
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3. Ambit d'aplicacio6 subjectiu

3.1. Els presents Estandards estan dissenyats per ser un marc de referéncia destinat per
tenir per subjectes regulats les persones, fisiques o naturals, o juridiques de caracter
privat, autoritats i organismes publics, que tractin dades personals en |'exercici de
les seves activitats i funcions.

4, Ambit d'aplicacié objectiu

41. Els presents Estandards van ser dissenyats per ser un marc de referéencia destinat a
ser aplicable al tractament de dades personals en suports fisics, automatitzats totalment
o parcialment, o en ambdds suports, amb independéncia de la forma o modalitat de la
seva creacio, tipus de suport, processament, emmagatzematge i organitzacio.

42. Els presents Estandards van ser dissenyats per ser un marc de referéncia destinat a
ser aplicable a les dades personals de persones fisiques o naturals, en la seva qualitat de
titulars de dades.

43. Els Estandards van ser dissenyats per ser un marc de referéncia en el qual es
consideren excepcions valides els suposits seglients:

Quan les dades personals estiguin destinades a activitats exclusivament en el marc
de la vida familiar o domestica d'una persona fisica o natural, aixo0 és, la utilitzacié

de dades personals en un entorn d'amistat, parentiu o grup personal proper i que

no tinguin com a proposit una divulgacié o utilitzacié comercial.

Les dades personals sotmeses a un procés efectiu d'anonimitzacid.

44. La legislacid nacional dels Estats Iberoamericans podra establir excepcions o
limitacions al compliment del marc general de proteccié de dades personals.

Per a la seva legitimitat, aquestes excepcions o limitacions s'hauran de dissenyar,
exclusivament, com a mesura necessaria en una societat democratica per fer front a
amenaces a la seguretat de I'Estat, la seguretat publica i la seva prevencio, o bé, a les
autoritats competents amb finalitats de prevencid, investigacié i enjudiciament
d'infraccions penals, aixi com la seva execucié de sancions.

Per al disseny adequat de disposicions destinades a crear excepcions, s'haura de seguir
I'esquema previst en I’'apartat 6 d'aquests Estandards.

5. Ambit d'aplicacio territorial

51. Els Estandards recomanen que les legislacions nacionals corresponents es
dissenyin per ser aplicables al tractament de dades personals efectuat:
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Per un responsable o encarregat establert en territori dels Estats
Iberoamericans.

Per un responsable o encarregat no establert en territori dels Estats Iberoamericans,
quan les activitats del tractament estiguin relacionades amb I'oferta de béns o serveis
dirigits als residents dels Estats Iberoamericans, o bé, estiguin relacionades amb el
control del seu comportament, en la mesura que aquest tingui lloc als Estats
Iberoamericans.

Per un responsable o encarregat que no estigui establert en un Estat Iberoamerica
pero li resulti aplicable la legislacié nacional d'aquest Estat, derivat de la celebracié
d'un contracte o en virtut del dret internacional public.

Per un responsable o encarregat no establert en territori dels Estats Iberoamericans i
que utilitzi o recorri a mitjans, automatitzats o no, situats en aquest territori per tractar
dades personals, llevat que aquests mitjans s'utilitzin només amb finalitats de transit.

52. Per als efectes dels presents Estandards, s'entendra per establiment el lloc de
I'administracid central o principal del responsable o encarregat, el qual s’haura de
determinar en funcié de criteris objectius i implicar I'exercici efectiu i real d'activitats de
gestid que determinin les principals decisions quant a les finalitats i mitjans del
tractament de dades personals que dugui a terme, a través de modalitats estables.

53. La preséncia i utilitzacié de mitjans técnics i tecnologies per al tractament de dades
personals o les activitats de tractament no constituiran, en si mateixes, un establiment
principal i no seran considerats com a criteris determinants per a la defensa de
I'establiment principal del responsable o encarregat.

54. Quan el tractament de dades personals el realitzi un grup empresarial,
I'establiment principal de I'empresa que exerceix el control s'haura de considerar
I'establiment principal del grup empresarial, excepte quan els fins i mitjans del
tractament els determini efectivament una altra de les empreses del grup.

6. Excepcions generals al dret a la proteccié de dades

personals

61 La legislacié nacional dels Estats Iberoamericans aplicable en la matéria podra
limitar el dret a la proteccid de dades en termes del que preveu l’apartat 4.4.

62. Les excepcions i limitacions seran reconegudes de manera expressa en una llei en
sentit formal i material, amb el propodsit de brindar certesa suficient als titulars sobre

la naturalesa i abasts de la mesura.

63. En el cas que algun dels Estats Iberoamericans adverteixi la necessitat de preveure
alguna excepcid o limitacié al dret a la proteccié de dades personals, es
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recomana que la legislacid, on s'estableixi, indiqui, com a minim, disposicions relatives a:

a. La finalitat del tractament.
b. Les categories de dades personals de queé es tracti.
c. L'abast de les limitacions establertes.

d. Les garanties adequades per evitar accessos o transferencies il-licites
o desproporcionades.

e. Ladeterminacidé del responsable o responsables.
f.  Els terminis de conservacid de les dades personals.
g. Els possibles riscos per als drets i llibertats dels titulars.

h. El dret dels titulars a ser informats sobre la limitacid, llevat que resulti perjudicial o
incompatible a les finalitats d'aquesta.

64. Les lleis hauran de ser necessaries, adequades i proporcionals en una societat
democratica, i hauran de respectar els drets i les llibertats fonamentals dels titulars.

1. Ponderacié del dret a la proteccié de dades personals

71 Els Estats Iberoamericans podran establir excepcions, en la seva constitucid, legislacié
o en resolucions dels tribunals, al compliment de certs principis o drets en mateéria de
proteccid de dades personals, exclusivament en la mesura que resulti necessari per a la
salvaguarda d' altres drets i llibertats fonamentals, que aixi ho meritin i justifiquin, com
podria presentar-se en el cas la llibertat d'expressié, premsa i informacid, entre d'altres.

Les excepcions s'hauran d'aplicar de forma estricta, adoptant mesures proporcionals als
objectius perseguits, havent en tot moment, aquesta limitacid, estar justificada, aixi com
ser adequada i proporcional en una societat democratica.

72 Aquesta exempcid haura de requerir d'un exercici de ponderacié amb la finalitat
de determinar la necessitat, idoneitat i proporcionalitat de la restriccié o excepcid
conforme a les regles i criteris que estableixin els Estats Iberoamericans en el seu
dret intern.

8. Tractament de dades personals d’infants i adolescents,
responsabilitat reforcada

81. En el tractament de dades personals concernents a infants i adolescents, els Estats
Iberoamericans prioritzaran la proteccié de l'interes superior d'aquests,
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d’acord amb la Convencid sobre els Drets de |'Infant i altres instruments internacionals
que busquin el seu benestar, el respecte de la seva autonomia progressiva i proteccid
integral.

8.2.

83.

Els Estats Iberoamericans promouran:

En la formacié acadéemica d’infants i adolescents, |I'Us responsable, adequat i segur
de les tecnologies de la informacié i comunicacid i els eventuals riscos als quals
s'enfronten en ambients digitals respecte del tractament indegut de les seves dades
personals, aixi com el respecte dels seus drets i llibertats.

El disseny i implementacié de politiques destinades a aconseguir que la informacio

dirigida a menors es presenti en llenguatge clar, senzill i accessible perqué comprengui
les implicacions sobre el tractament de les seves dades personals.

El tractament de dades personals d’infants i adolescents haura de ser objecte de

mesures especials de responsabilitat reforcada. La naturalesa i intensitat d'aquestes
mesures s'ha de determinar amb un enfocament basat en risc, d'acord amb el seu interes
superior i proteccid integral.

Entre el tipus de mesures a considerar hi ha les configuracions per defecte protectores,
les limitacions d'accés, restriccions a perfils i publicitat comportamental, la verificacid
efectiva de lI'edat, quan resulti pertinent, els sistemes de recomanacid ajustats per evitar
continguts nocius, les eines per bloquejar, silenciar i controlar grups, la prohibicié de
descarregues i/o captures de pantalla de contingut sobre menors, entre d'altres.

9. Tractament de neurodades

9.1. El tractament de dades neuronals haura de ser objecte de mesures especials de
responsabilitat reforcada. La naturalesa i intensitat d'aquestes mesures s'haura de
determinar amb un enfocament basat en risc.

En el tractament de dades neuronals s'haura de tenir especial cura en el compliment
dels principis de minimitzacié, exactitud, transparéncia, lleialtat, seguretat i
responsabilitat proactiva.

9.2. Es consideren tractaments d'alt risc amb dades neuronals, les que tinguin per
objecte:

Inferir indegudament estats mentals o conviccions intimes.

Modificar indegudament la voluntat, les decisions o el comportament de les
persones.

Vigilar massivament en contextos laborals, educatius o governamentals, amb fins de
control o supervisié.

Identificar o autenticar les persones per mitja de patrons neuronals.
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Els tractaments descrits podrien ser materia de prohibicions en la legislacié dels Estats
Iberoamericans.

10. Tractament de dades personals de caracter sensible o de
categories especials de dades

101. El responsable no podra tractar dades personals sensibles, o categories especials de
dades, llevat que es presenti alguna de les excepcions que es descriuen:

El tractament resulti indispensable per raons d’interes public, per a la qual cosa, s'haura
d'analitzar la proporcionalitat en atencid a I'objectiu perseguit, respectant en I'essencial
el dret a la proteccié de dades i establint mesures adequades per a la proteccidé dels
interessos i drets fonamentals del titular.

El tractament es produeixi amb relacié a dades personals que el seu titular hagi fet
manifestament publiques.

El tractament sigui necessari per a la proteccid d'interessos vitals del titular o d'una altra
persona, en el cas que el titular de dades no estigui capacitat, fisicament o juridicament,
per donar el seu consentiment.

El tractament sigui requerit per a la formulacid, I'exercici o la defensa de reclamacions o
quan els tribunals actuin en exercici de la seva funcié judicial.

El tractament sigui necessari amb finalitats de recerca cientifica o historica o fins
estadistiques, per a la qual cosa, s' haura d'analitzar la proporcionalitat en atencid a
I'objectiu perseguit, respectant en l'essencial el dret a la proteccié de dades i establint
mesures adequades per a la protecci6 dels interessos i drets fonamentals del titular de
les dades.

El tractament resulti necessari per raons d'interes public, en I'ambit de la salut publica,
enfront d'amenaces transfrontereres greus per a la salut, per garantir nivells adequats
de qualitat i de seguretat de I'assistencia sanitaria i de medicaments o productes
sanitaris, per a la qual cosa, s'hauran d'adoptar les mesures adequades per protegir els
drets i llibertats del titular de dades.

Es tracti de dades biomeétriques necessaries amb el proposit de confirmar la identitat d'un
titular de dades, sempre que les esmentades dades biometriques, o els mitjans
necessaris per a la verificacid, estiguin sota el control exclusiu del titular de dades.

102. La legislacié nacional dels Estats Iberoamericans aplicable en la matéria podra
establir excepcions, garanties i condicions addicionals per assegurar el degut tractament
de les dades personals sensibles, de conformitat amb el seu dret intern.
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Capitol Il

Principis de protecci6é de dades
personals

11. Principis aplicables al tractament de dades personals

11.1. En el tractament de dades personals s'haura de complir els principis de legitimacié o
licitud, lleialtat, transparéencia, finalitat, o minimitzacié, qualitat, responsabilitat proactiva
i demostrada, seguretat i confidencialitat.

La lectura, interpretacid, aplicacié i implementacié d'aquests principis s'haura de fer des
d'un enfocament respectuds de la dignitat humana, particularment, amb el proposit de
fer efectiva I'autonomia personal, la integritat fisica i psiquica, aixi com per evitar la
instrumentalitzacid de les persones o la seva discriminacié.

En tot cas, s'haura d'evitar que es produeixin limitacions o afectacions desproporcionades,
al voltant de I'autonomia i a la no instrumentalitzacié de les persones, especialment en el
context de tractaments d'alt risc o relacionats amb inferéncies sobre dades sensibles o
especialment protegides. Les inferéncies, perfils, prediccions o dades derivades generades
a partir del tractament de dades personals hauran d'estar subjectes a garanties adequades
de qualitat, pertinéncia, proporcionalitat i supervisio.

12. Principi de legitimacié i licitud

12.1. Es consideren causes habilitants valides per al tractament de dades personals, les
seglients:

a. El titular atorgui el seu consentiment per a una o diverses finalitats especifiques.

b. El tractament sigui necessari per al compliment d'una ordre judicial, resolucié o mandat
fundat i motivat d'autoritat publica competent.

c. Eltractament sigui necessari per a I'exercici de facultats propies de les autores
publiques o es realitzi en virtut d'una habilitacié legal.

d. El tractament sigui necessari per al reconeixement o defensa dels drets del titular
davant d'una autoritat publica.

e. El tractament sigui necessari per a |I'execucié d'un contracte o precontracte en el qual el
titular sigui part.

f.  El tractament sigui necessari per al compliment d'una obligacié legal aplicable al
responsable.

g. El tractament sigui necessari per protegir interessos vitals del titular o d'una altra
persona fisica.
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El tractament sigui necessari per raons d'interés public establertes o previstes en llei.

El tractament sigui necessari per a la satisfaccié d'interessos legitims perseguits pel
responsable o per un tercer, de conformitat amb la llei aplicable a cada pais, sempre que
es compleixi amb les condicions seglients:

1) Estar en preséncia d'un interes legitim licit relacionat amb activitats reals, per la qual
cosa, de tractar-se de situacions hipotetiques, no sera valid.

2) Haver valorat i determinat que no existeixen alternatives raonables, igual
d'eficaces, menys intrusives, per aconseguir els fins perseguits. Si hi ha alguna
alternativa raonable, amb la mateixa eficacia, no és procedent l'interés legitim.

3) Haver desenvolupat un exercici de ponderacid per cerciorar-se que els interessos
individuals, juntament amb els drets i llibertats fonamentals, dels titulars, no prevalen
davant d'aquest interés legitim. Per a aquest proposit, s'haura de considerar els
interessos dels titulars, I'impacte del tractament i les seves expectatives raonables, aixi
com l'existéncia de salvaguardes addicionals que podrien limitar I'impacte en el titular
de les dades. Durant aquest exercici de ponderacié s'haura de tenir especial cura si el
titular és un infant o adolescent.

Les autoritats, institucions, entitats, organismes o serveis publics de I'Estat, estaran
impedits per utilitzar I'interes legitim com a causa habilitant per al tractament de dades
personals, en |'exercici de les seves funcions o atribucions.

13. Condicions per al consentiment

13.1. Quan sigui necessari obtenir el consentiment del titular, el responsable demostrara
de manera indubtable que el titular va atorgar el seu consentiment, ja sigui a través d'una
declaracié o una accid afirmativa clara.

132. En el cas que el consentiment es produeixi en el context d'una declaracié escrita
que també es refereixi a altres assumptes, la sol-licitud de consentiment es presentara
de tal manera que es distingeixi clarament d’aquests altres assumptes, de forma
comprensible i de facil accés i amb un llenguatge clar i senzill. Tot consentiment
obtingut mitjancant practiques contraries a la normativa aplicable mancara de validesa.

133. Sempre que sigui requerit el consentiment per al tractament de les dades personals,

el titular podra revocar-lo en qualsevol moment, per a la qual cosa el responsable
establira mecanismes senzills, agils, eficacos i gratuits.

14, Consentiment per al tractament de dades personals
d’infants i adolescents

141. En l'obtencié del consentiment d’infants i adolescents, el responsable obtindra
I'autoritzacié del titular de la patria potestat o tutela, conforme al que disposa

Principis de proteccié de dades personals m .



(] ] | ESTANDARDS DE PROTECCIO DE DADES PER ALS ESTATS IBEROAMERICANS

en les regles de representacio previstes en el dret intern dels Estats Iberoamericans, o en
el seu cas, demanara directament |'autoritzacié del menor d'edat si el dret intern de cada
Estat Iberoamerica ha establert una edat minima perque el pugui atorgar directament i
sense cap representacio del titular de la patria potestat o tutela. El consentiment
obtingut de forma contraria al que aqui s'ha establert es considerara il-licit.

142. El responsable realitzara esforcos raonables per verificar que el consentiment va ser
atorgat pel titular de la patria potestat o tutela, o bé, pel menor directament atenent la
seva edat d'acord amb el dret intern de cada Estat Iberoamerica, tenint en compte la
tecnologia disponible.

143. El tractament per a lI'elaboracié de perfils amb finalitats publicitaries requeriria, si

s'escau, d'un consentiment especific i separat del consentiment per a altres
tractaments.

15. Principi de lleialtat

151. El responsable tractara les dades personals en la seva possessio prioritzant la
proteccid dels interessos del titular i abstenint-se de tractar aquests a través de mitjans
enganyosos o fraudulents.

152. Per als efectes dels presents Estandards, es consideraran deslleials aquells

tractaments de dades personals que donin lloc a una discriminacid injusta o arbitraria
contra els titulars.

16. Principi de transparéencia
16.1. El responsable informara el titular sobre I'existéncia mateixa i caracteristiques
principals del tractament al qual seran sotmeses les seves dades personals, per tal que

pugui prendre decisions informades al respecte.

162. El titular té dret, almenys, a conéixer la informacio seglient:

La seva identitat i dades de contacte.

Les categories, classes o tipus de dades objecte del tractament.

La causa valida conforme a la qual es realitza el tractament.

Les finalitats del tractament a que seran sotmeses les seves dades personals.

Les dades de contacte del delegat de proteccié de dades, si s'escau.

L'interes legitim perseguit, aixi com la informacié indispensable per donar certesa als
titulars que els seus drets i llibertats fonamentals no es veuen trastocats per aquest

tractament basat en un intereés legitim. Aquest suposit, Unicament en el cas que l'interés
legitim sigui la causa habilitant del tractament.
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Les comunicacions, nacionals o internacionals, de dades personals que pretengui
realitzar, incloent-hi els destinataris i les finalitats que en motiven la realitzacio.

El termini de conservacio de les dades. Si no és possible informar el termini, els
criteris utilitzats per establir el termini.

L'existéncia, forma i mecanismes o procediments a través dels quals podra exercir
els drets d'accés, rectificacid, cancel-lacié o dret a I'oblit, oposicid, portabilitat,
limitacié del tractament i a no ser objecte de decisions automatitzades.

L' existencia de decisions automatitzades amb informacid util per als titulars sobre la
logica aplicada, la rellevancia del tractament i les seves conseqieéncies, en un

llenguatge clar, senzill i de facil comprensié. També, quan resulti pertinent,

s'informara, els titulars, sobre I'elaboracié de perfils, les fonts de dades de referencia i
les conseqiliéncies principals d' aquest tractament. Quan s'utilitzin sistemes
d'intel-ligéncia artificial, s'haura de proporcionar informacio significativa

sobre el paper del sistema en la presa de decisions, el grau d'automatitzacié existent, les
principals variables o criteris utilitzats i les limitacions rellevants del sistema.

Si s'escau, I'origen de les dades personals quan el responsable no les hagués obtingut
directament del titular.

163. La informacidé proporcionada al titular haura de ser suficient i facilment accessible,
aixi com redactar-se i estructurar-se en un llenguatge clar, senzill i de facil comprensié
per als titulars a qui va dirigida, especialment si es tracta d’infants i adolescents.

164. Tot responsable comptara amb politiques transparents dels tractaments de dades
personals que realitzi.

17. Principi de finalitat

171. Tot tractament de dades personals es limitara al compliment de finalitats
determinades, explicites i legitimes.

172. El responsable no podra tractar les dades personals en la seva possessio per a
finalitats diferents a aquelles que van motivar el tractament original d'aquests, llevat
que concorri alguna de les causes que habilitin un nou tractament de dades conforme al
principi de legitimacio.

El tractament de dades per a finalitats diferents de les que van motivar el tractament
sera factible sempre que s'avalui i corrobori, préviament, que aquestes finalitats sén
compatibles amb les que van motivar el tractament inicialment. Per avaluar la
compatibilitat s'haura de tenir en compte els factors seglients:
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El vincle entre la finalitat inicial i la nova.

La naturalesa de les dades, particularment si s'esta en preséencia de dades
sensibles.

El context conforme al qual es van obtenir les dades.
L'existencia de garanties técniques i organitzatives en benefici dels titulars.
Les expectatives raonables dels titulars.

L'existencia de mesures adequades de governanca, tracabilitat i proteccid de drets,
particularment quan es pretengui la reutilitzacié de dades per a |I' entrenament, ajust,
validacié o millora de sistemes automatitzats o d'intel-ligencia artificial.

Aquest suposit no s'aplicara als tractaments basats en el consentiment.

173. Eltractament ulterior de dades personals amb finalitats arxivistiques, d'investigacio
cientifica i historica o amb finalitats estadistiques, tots ells, en favor de l'interes public,
no es considerara incompatible amb les finalitats inicials.

174. En el cas del tractament de dades de menors, per a un nou proposit, la proteccid
dels drets de l'infant haura de ser considerada amb la mateixa importancia que quan es
van obtenir les dades per primera vegada.

18. Principi de finalitat

18.1. El responsable tractara unicament les dades personals que resultin adequades,
pertinents i limitades al minim necessari amb relacid a les finalitats que justifiquen el seu
tractament. La utilitzacié de tecnologies automatitzades o sistemes d'intel-ligéncia
artificial no justificara, per si sola, I'obtencié massiva, indiscriminada o desproporcionada
de dades personals.

19. Principi de qualitat

191 El responsable adoptara les mesures necessaries per mantenir exactes, complets,
pertinents i actualitzades les dades personals en la seva possessid, de tal manera que no
s'alteri la seva veracitat, fiabilitat i adequacid a les finalitats que van motivar el seu
tractament. La qualitat de les dades personals s'haura d'avaluar atenent la naturalesa,
context, finalitats i possibles efectes del tractament sobre els drets i llibertats de les
persones.

En tractaments automatitzats, incloent-hi els realitzats mitjangcant sistemes d'intel-ligéncia
artificial, el responsable haura d'adoptar mesures raonables per garantir la qualitat,
pertinéncia, representativitat, integritat i actualitzacié de les dades utilitzades al llarg del
cicle de vida del sistema, incloent-hi les dades d' entrenament, validacid, prova, ajust,
entrada, supervisié i funcionament.
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Aixi mateix, haura d implementar mecanismes de governanca i supervisié destinats a
prevenir o mitigar biaixos indeguts, inferéncies inexactes, discriminacié arbitraria,
associacions erronies, degradacioé de la qualitat de les dades o resultats manifestament
falsos, inexactes, desproporcionats o enganyosos, o derivats de dades incompletes,
desactualitzades, no representatives o descontextualitzades.

Quan el tractament impliqui elaboracié de perfils, sistemes predictius o Intel-ligencia
artificial, el responsable haura d'avaluar periodicament la fiabilitat, pertinéncia,
exactitud, proporcionalitat i qualitat de les inferéncies, classificacions, recomanacions,
prediccions o resultats generats pel sistema, especialment quan puguin produir efectes
juridics o impactes significatius sobre les persones.

192. Quan les dades personals haguessin deixat de ser necessaries per al compliment de
les finalitats que van motivar el seu tractament, el responsable les suprimira o eliminara
dels seus arxius, registres, bases de dades, expedients o sistemes d'informacid, o en el
seu cas, les sotmetra a un procediment d'anonimitzacié. En tractaments automatitzats,
incloent-hi els executats mitjancant sistemes d'intel-ligéncia artificial, el responsable
haura d'adoptar mesures raonables per evitar la reutilitzacié incompatible, persistencia
indeguda o conservacié desproporcionada de dades personals i inferéncies derivades
d'aquests.

193, En la supressiod de les dades personals, el responsable implementara metodes i
técniques orientades a I'eliminacié definitiva i segura d'aquestes.

194. Les dades personals Unicament seran conservades durant el termini necessari per al
compliment de les finalitats que justifiquin el seu tractament o aquelles relacionades
amb exigéncies legals aplicables al responsable.

No obstant aix0, la legislacié nacional dels Estats Iberoamericans aplicable en la materia
podra establir excepcions respecte al termini de conservacié de les dades personals, amb
ple respecte als drets i garanties del titular.

20. Principi de responsabilitat proactiva i demostrada

201 El responsable implementara mesures técniques i organitzatives, proporcionals al
risc per acreditar el compliment de la normativa sobre proteccié de dades personals.

Per a la determinacidé del risc s'haura de tenir en compte la naturalesa, ambit, context i
proposits del tractament, aixi com la probabilitat, i gravetat, que es produeixin
afectacions als drets i llibertats fonamentals dels titulars.

Les certificacions, les normes corporatives vinculants, els codis de conducta, o esquemes
analegs, podran servir per demostrar el compliment, sempre que els esmentats
mecanismes posseeixin els seglients atributs: siguin reconeguts per una autoritat de
proteccié de dades personals, aquest reconeixement es basi en una supervisio
independent i acreditada i siguin mecanismes transparents i verificables publicament.
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202 L'anterior aplicara quan les dades personals siguin tractades per part d'un
encarregat a nom i per compte del responsable, aixi com al moment de realitzar
transferencies de dades personals.

203. Entre els mecanismes que el responsable podra adoptar per complir amb el
principi de responsabilitat es troben, de manera enunciativa pero no limitativa, els
segluents:

Destinar recursos per a la instrumentacié de programes i politiques de proteccié de
dades personals.

Implementar sistemes d'administracié de riscos associats al tractament de dades
personals.

Elaborar politiques i programes de proteccidé de dades personals obligatories i exigibles
a l'interior de I'organitzacié del responsable.

Posar en practica un programa de capacitacio i actualitzacié del personal sobre les
obligacions en materia de proteccié de dades personals.

Revisar periodicament les politiques i programes de seguretat de dades personals
per determinar les modificacions que es requereixin.

Establir un sistema de supervisid i vigilancia interna i/o externa, incloent auditories,
per comprovar el compliment de les politiques de proteccié de dades personals.

Establir procediments per rebre i respondre dubtes i queixes dels titulars.

Mantenir mecanismes raonables de governanca, tracabilitat, documentacid, registre de
decisions rellevants, supervisid, control i gestié de riscos, incloent-hi, quan resulti
pertinent, mecanismes de supervisié humana efectiva i revisié periodica d'impactes.

204. El responsable revisara i avaluara permanentment els mecanismes que per a tal
efecte adopti voluntariament per complir amb el principi de responsabilitat, amb
I'objecte de mesurar el seu nivell d'eficacia quant al compliment de la legislacié
nacional aplicable.

21, Principi de seguretat

211. El responsable il'encarregat establiran i mantindran, amb independéncia del tipus
de tractament que efectui, mesures de caracter administratiu, fisic i técnic idonies per
garantir un nivell de seguretat adequat al risc que, en el seu cas, comprengui, els
elements per garantir la confidencialitat, integritat, resiliéncia i disponibilitat
permanents dels sistemes i serveis de tractament, la pseudonimitzacié i xifrat de
dades, la possibilitat de restaurar la disponibilitat i accés a les dades personals, de
forma rapida, quan s'hagi tingut un incident fisic o técnic.
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212. Per ala determinacié de les mesures referides en I'apartat anterior, el responsable
considerara els seglients factors:

El risc per als drets i llibertats dels titulars, en particular, pel valor potencial quantitatiu i
qualitatiu que poguessin tenir les dades personals tractades per a una tercera persona
no autoritzada per a la seva possessio.

L'estat de la tecnica.
Els costos d'aplicacio.

La naturalesa de les dades personals tractades, en especial si es tracta de dades
personals sensibles.

L'abast, context i les finalitats del tractament.

Les transferencies internacionals de dades personals que es realitzin o pretenguin
realitzar.

El nombre de titulars.
Les possibles conseqliéncies que es derivarien d'una vulneracié per als titulars.

Les vulneracions previes ocorregudes en el tractament de dades personals.

213. El responsable il'encarregat duran a terme una serie d'accions que garanteixin
I'establiment, implementacid, operacié, monitoratge, revisié, manteniment i millora continua
de les mesures de seguretat aplicables al tractament de les dades personals, de manera
periodica.

El responsable i I'encarregat implementaran mesures destinades a assegurar que tota
persona, que actui sota la seva autoritat en el tractament dades, estigui obligada a complir
amb les instruccions i compromisos destinats a garantir la seguretat, en tota la cadena de
tractament.

En tractaments automatitzats, incloent-hi els realitzats mitjancant sistemes
d'intel-ligéncia artificial, aquestes mesures hauran d'incloure, quan resulti pertinent,
controls sobre integritat de dades, control de versions, monitoratge de funcionament,
proteccié enfront de manipulacié del sistema i mitigacié de comportaments no previstos.

22. Notificacié de vulneracions a la seguretat de les dades
personals

221. Quan el responsable tingui coneixement d'una vulneracié de seguretat de dades
personals, ocorreguda en qualsevol fase del tractament, notificara a I'autoritat de
proteccié de dades personals aquest esdeveniment, sense cap dilacid, llevat que,
després d' avaluar-la, es determini que no genera un risc per als drets i llibertats dels
titulars.
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La notificacié que el responsable dugui a terme davant I'autoritat de proteccié de dades
personals haura de descriure almenys els continguts seglients:

La naturalesa de la vulneracié de la seguretat de les dades personals.

Les possibles conseqiiéncies de la vulneracié de la seguretat de les dades
personals.

Les mesures adoptades o proposades, pel mateix responsable, per solucionar
I'esmentada violacio.

Les mesures destinades a mitigar els possibles efectes negatius, si és el cas.

L'encarregat haura de notificar al responsable, sense cap dilacid, les vulneracions de
seguretat de que tingui coneixement.

222. Els titulars hauran de ser notificats de les vulneracions de la seguretat de dades

personals que comportin un alt risc per als seus drets i llibertats. El responsable haura
de fer la notificacié sense dilacié indeguda.

223. La notificacié que faci el responsable als titulars afectats estara redactada en un
llenguatge clar i senzill.

224. La notificacié que el responsable comuniqui al titular contindra, almenys, la
informacioé seglient:

La naturalesa de l'incident.
Les dades personals compromeses.
Les accions correctives realitzades de forma immediata.

Les recomanacions al titular sobre les mesures que aquest pugui adoptar per
protegir els seus interessos.

Els mitjans disponibles al titular per obtenir més informacio al respecte.

225. El responsable documentara tota vulneracié de seguretat de les dades personals
ocorreguda en qualsevol fase del tractament, identificant, de manera enunciativa pero
no limitativa, la data en qué va océdrrer; el motiu de la vulneracid; els fets relacionats amb
ellai els seus efectes i les mesures correctives implementades de forma immediata i
definitiva, la qual estara a disposicié de I'autoritat de control.

226. La legislacié nacional dels Estats Iberoamericans aplicable en la matéria establira els
efectes de les notificacions de vulneracions de seguretat que realitzi el responsable a
l'autoritat de control, pel que fa als procediments, forma i condicions de la seva

intervencid, amb el proposit de salvaguardar els interessos, drets i llibertats dels titulars
afectats.
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23. Principi de confidencialitat

23.1. El responsable establira controls o mecanismes perqueé els qui intervinguin en
qualsevol fase del tractament de les dades personals mantinguin i respectin la
confidencialitat dels mateixos, obligacié que subsistira encara després de finalitzar les
seves relacions amb el titular.

Aix0 anterior, sense perjudici que les comunicacions i transferéencies de dades personals
es realitzin de conformitat amb el que preveu la legislacid.

Capitol Il
Drets del titular

24, Drets

241. En tot moment el titular o el seu representant podran demanar al responsable,
I'accés, rectificacid, supressid i dret a I'oblit, oposicid, dret a no ser objecte de decisions
exclusiva o essencialment automatitzades, la portabilitat de les dades personalsii la
limitacid del tractament de les dades que li concerneixen.

242. L'exercici de qualsevol dels drets referits en I’apartat anterior no és requisit
previ, ni impedeix I'exercici d'un altre.

25. Dret d'accés

25.1. El titular tindra el dret de sol-licitar I'accés a les seves dades personals en possessié
del responsable, aixi com a coneixer qualsevol informacié relacionada amb les
condicions generals i especifiques del seu tractament.

26. Dret de rectificacio

26.1. El titular tindra el dret a obtenir del responsable la rectificacié o correccié de les
seves dades personals, quan aquestes resultin ser inexactes, incompletes o no estiguin
actualitzades.

27. Dret de supressio i dret a l'oblit

27.1. El titular tindra dret a sol-licitar la supressio de les seves dades personals al
responsable, a fi que aquests se suprimeixin sense cap dilacié en els seglients casos:

a. Les dades no resultin necessaries en atencio als proposits per als quals es van
obtenir.
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El titular revoqui el seu consentiment, en el cas que el tractament s'hi hagi basat.

El titular s'hagi oposat al tractament, conforme a I'apartat 28.1, lletra a, i no prevalguin
altres motius legitims, o l'interessat s'oposi conforme a la lletra b de I'esmentat
ndmero.

Les dades hagin estat tractades de forma il-licita.

En el cas que les dades personals s'hagin fet publiques, especialment en entorns digitals,
i el responsable estigui obligat a suprimir les dades en termes d'algun dels casos descrits,
aquest responsable haura d'informar els altres responsables que estiguin tractant les
dades, la sol-licitud de supressié de qualsevol enlla¢ a aquestes dades o a qualsevol copia
o replica de les mateixes. L'exercici d'aquest dret podra limitar-se validament quan el
tractament sigui indispensable per a I'exercici de la llibertat d'expressidé i informacio, el
compliment d'una obligacié legal, per motius d'interes public, per a fins d'investigacid
cientifica, historica o estadistics i per a la formulacid, exercici i defensa de reclamacions.

28. Dret d'oposicio

28.1. El dret d'oposicié Unicament podra exercir-se en el cas que el tractament s'hagi
produit amb motiu del compliment d'una actuacié basada en l'interés public, derivat de
I'exercici de funcions, atribucions o potestats publiques, o bé, per a la satisfaccid
d'interessos legitims.

El titular podra exercir el seu dret d'oposicio:

Per motius relacionats amb la seva situacié particular, inclosa l'elaboracié de perfils. El
responsable haura de cessar el tractament llevat que acrediti motius legitims imperiosos
que prevalguin respecte dels drets i llibertats fonamentals del titular, o bé, per ala
formulacio, I'exercici o defensa de reclamacions.

El tractament de les seves dades personals tingui per objecte el marqueting
directe, inclosa l'elaboracié de perfils, en la mesura que estigui relacionada amb
aquesta activitat.

28.2 Tractant-se de l'incis anterior, quan el titular s'oposi al tractament amb finalitats de
marqueting directe, les seves dades personals deixaran de ser tractades per a aquestes finalitats.

28.3. Quan el tractament de dades personals s'hagi realitzat amb motiu dels interessos
legitims del responsable, en el context del desenvolupament i I'explotacié d'un sistema
d'intel-ligéncia artificial, cas en el qual el dret d'oposicié sera incondicional per al seu
titular.

El responsable haura d'adoptar mesures raonables de governanca, tracabilitat i control
destinades a facilitar I'exercici efectiu d'aquest dret, tenint en compte la naturalesa del
tractament i els casos en queé la supressid, desvinculacié o cessament ple de I'Us de les
dades personals o de les inferéncies derivades d'aquestes no resulti técnicament o
materialment viable.
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29. Dret a no ser objecte de decisions individuals
automatitzades

29.1. El titular tindra dret a no ser objecte de decisions que li produeixin efectes juridics o
I'afectin de manera significativa quan es basin exclusivament o essencialment en tractaments
automatitzats, incloent-hi els realitzats mitjancant sistemes d'intel-ligéncia artificial destinats
a avaluar, classificar, recomanar, perfilar, analitzar o predir aspectes personals del titular.

Els menors no hauran de ser objecte de decisions que produeixin efectes juridics o
significatius, basades Unicament en tractament automatitzat, llevat que existeixin
garanties reforcades.

29.2. El que disposa I'apartat anterior no resultara aplicable quan el tractament
automatitzat de dades personals sigui necessari per a la celebracié o I'execucié d'un
contracte entre el titular i el responsable; estigui autoritzat pel dret intern dels Estats
Iberoamericans, o bé, es basi en el consentiment demostrable del titular.

29.3. No obstant aix0, quan sigui necessari per a la relacié contractual o el titular
hagués manifestat el seu consentiment tindra dret a obtenir la intervencié humana
qulificada significativa i efectiva, implicant capacitat real de comprendre els fonaments
principals del sistema, avaluar criticament els seus resultats i apartar-se raonadament
d'ells; rebre una explicacio significativa i clara sobre la logica aplicada, de manera que
pugui coneixer dels criteris principals i factors determinants al voltant de la decisid
presa; la importancia i les conseqiiéncies principals d'aquest tractament per al seu
titular, aixi com a expressar el seu punt de vista i impugnar la decisid.

29.4. El responsable no podra dur a terme tractaments automatitzats de dades
personals que tinguin com a efecte la discriminacid dels titulars pel seu origen; creences
o conviccions religioses, filosofiques i morals; afiliacié sindical; opinions politiques;
dades relatives a la salut, a la vida, neurodades, preferéncia o orientacié sexual, aixi com
dades genetiques o dades biometriques.

30. Dret d'oposicio

30.1. Quan es tractin dades personals per via electronica o mitjans automatitzats, el titular
tindra dret a obtenir una copia de les dades personals que hagués proporcionat al
responsable o que siguin objecte de tractament, en un format electronic estructurat, d'ds
comu i lectura mecanica (format interoperable), que li permeti seguir utilitzant-les i
transferir-les a un altre responsable, en cas que ho requereixi.

Aquest dret podra exercir-se, Unicament, en el cas que:

S'estigui en presencia d'un tractament automatitzat, exclusivament.

El tractament estigui basat en el consentiment, o bé, en un contracte.
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302. Eltitular podra demanar que les seves dades personals es transfereixin
directament de responsable a responsable quan sigui técnicament possible.

303. Eldret ala portabilitat de les dades personals no afectara negativament els drets i
llibertats d'altres.

304. Sens perjudici d'altres drets del titular, el dret a la portabilitat de les dades personals
no resultara procedent quan es tracti d'informacié inferida, derivada, creada, generada o
obtinguda a partir de I'analisi o tractament efectuat pel responsable sobre la base de les
dades personals proporcionades pel titular, com és el cas de les dades personals que
haguessin estat sotmeses a un procés de personalitzacid, recomanacio, categoritzacié o
creacio6 de perfils.

31. Dret a la limitacio del tractament de les dades
personals

311 El titular tindra dret a la limitacié del tractament de dades personals en els
seglents casos:

El titular exerceixi el seu dret de rectificacid, durant el termini que permeti al
responsable fer efectiu aquest dret.

El titular s'oposi al tractament de les seves dades, durant el temps que faci possible al
responsable constatar |'existencia d'interessos legitims imperiosos que prevalguin sobre
els del titular.

El titular demani que les dades no siguin suprimides, davant tractaments il-licits amb les
seves dades, per exercir o defensar els seus drets.

El titular ho demani per a la formulacid, exercici o defensa de reclamacions, en el cas de
dades que hagin complert les seves finalitats.

31.2. Els titulars seran informats del cessament de la limitacié del tractament, en tots els
casos, previ a l'aixecament de I'esmentada mesura.

32, Exercici dels drets per a la proteccié de les dades
personals

321. El responsable establira mitjans i procediments senzills, expedits, accessibles i
gratuits que permetin al titular exercir els seus drets d'accés, rectificacid, supressio,
oposicid i portabilitat.

322. Lalegislacié nacional dels Estats Iberoamericans aplicable en la mateéria establira
els requeriments, terminis, termes i condicions en queé els titulars podran exercir els
seus drets d'accés, rectificacid, supressio, oposicid i portabilitat, aixi com les causals
d'improcedéncia a I'exercici dels mateixos com podrien ser, de manera enunciativa pero
no limitativa:
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Quan el tractament sigui necessari per al compliment d'un objectiu important d'interes
public.

Quan el tractament sigui necessari per a I'exercici de les funcions propies de les
autoritats publiques.

Quan el responsable acrediti tenir motius legitims perqué el tractament prevalgui
sobre els interessos, els drets i les llibertats del titular.

Quan el tractament sigui necessari per al compliment d'una disposicié legal.

Quan les dades personals siguin necessaries per al manteniment o compliment d'una
relacio juridica o contractual.

323. Lalegislacié nacional dels Estats Iberoamericans aplicable en la matéria podra
reconeixer que les persones fisiques vinculades a morts o designats per aquests,
exerceixin els drets a quée es refereix el present estandard respecte a les dades personals
de morts que els concerneixen.

324. La legislacié nacional dels Estats Iberoamericans aplicable en la materia
reconeixera el dret que té el titular de no conformar-se o impugnar les respostes
atorgades pel responsable davant una sol-licitud d'exercici dels drets al-ludits en el
present apartat, o davant la falta de resposta d'aquest davant I'autoritat de control i, si
s'escau, davant d'instancies judicials de conformitat amb el dret intern de cada Estat
Iberoamerica.

325. L'existencia de mecanismes alternatius de solucié de controversies sera possible,
sempre que es garanteixi la seva revisié judicial, que es tracta d'una alternativa
voluntaria, imparcial i que no exclou la via judicial. L'autoritat de proteccié de dades
personals haura de supervisar que aquestes condicions es compleixin, per reconeixer la
validesa de les actuacions desenvolupades a través d'aquests mecanismes.
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Capitol IV
Encarregat

33, Abast de l'encarregat

33.1. L'encarregat realitzara les activitats de tractament de les dades personals sense
ostentar cap poder de decisid sobre I'abast i contingut del mateix, aixi com limitara les
seves actuacions als termes fixats pel responsable.

34. Formalitzaci6 de la prestacidé de serveis de l'encarregat

341. La prestacidé de serveis entre el responsable i encarregat es formalitzara mitjancant
la subscripcié d'un contracte o qualsevol altre instrument juridic que considerin els
Estats Iberoamericans en la legislacié nacional aplicable en la materia.

342. El contracte o instrument juridic establira, almenys, | objecte, abast, contingut,
durada, naturalesa i finalitat del tractament; el tipus de dades personals; les categories
de titulars, aixi com les obligacions i responsabilitats del responsable i encarregat.

343. El contracte o instrument juridic establira, almenys, les seglients clausules
generals relacionades amb els serveis que presti I'encarregat:

a. Realitzar el tractament de les dades personals conforme a les instruccions del
responsable.

b. Abstenir-se de tractar les dades personals per a finalitats diferents a les instruides pel
responsable.

c. Implementar les mesures de seguretat conforme als instruments juridics
aplicables.

d. Informar el responsable quan tingui lloc una vulneracié a les dades personals que
tracta per les seves instruccions.

e. Guardar confidencialitat respecte de les dades personals tractades.

f.  Suprimir, retornar o comunicar a un nou encarregat designat pel responsable les
dades personals objecte de tractament, un cop complerta la relacié juridica amb el
responsable o per instruccions d'aquest, llevat que una disposicié legal exigeixi la
conservacié de les dades personals, o bé, que el responsable autoritzi la
comunicacié d'aquests a un altre encarregat.

g. Abstenir-se de transferir les dades personals, llevat del cas que el responsable aixi ho

determini, o la comunicacio derivi d'una subcontractacid, o per mandat exprés de
l'autoritat de control.
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Permetre al responsable i autoritat de control inspeccions i verificacions en les
instal-lacions i dependéncies de I'encarregat.

Generar, actualitzar i conservar la documentacié que sigui necessaria i que li permeti
acreditar les seves obligacions.

Col-laborar amb el responsable en tot allo relatiu al compliment de la legislacié
nacional de I'Estat Iberoamerica que resulti aplicable en la mateéria.

Quan el servei impliqui sistemes automatitzats, intel-ligéncia artificial o altres
tecnologies emergents, proporcionar al responsable informacié suficient sobre el
funcionament general del sistema, les seves limitacions rellevants, mesures de
seguretat, tracabilitat, qualitat de dades, supervisio i gestié de riscos, en la mesura
necessaria perque el responsable pugui complir les seves obligacions.

344. Quan l'encarregat incompleixi les instruccions del responsable i decideixi per si
mateix sobre I'abast, contingut, mitjans i altres qliestions del tractament de les dades
personals assumira la qualitat de responsable, conforme a la legislacié nacional de I'Estat
Iberoamerica que resulti aplicable en la materia.

35. Subcontractacio de serveis

351. L'encarregat podra, al seu torn, subcontractar serveis que impliquin el tractament
de dades personals, sempre que existeixi una autoritzacidé previa per escrit, especifica o
general del responsable, o bé, es determini expressament en el contracte o instrument
juridic subscrit entre aquest ultim i I'encarregat.

35.2. El subcontractat assumira el caracter d'encarregat en els termes que determini la
legislacié nacional de I'Estat Iberoamerica aplicable en la mateéria.

353. L'encarregat formalitzara la prestacié de serveis del subcontractat a través d'un
contracte o qualsevol altre instrument juridic que determini la legislacié nacional de
I'Estat Iberoamerica que resulti aplicable en la mateéria.

354. Quan el subcontractat incompleixi les seves obligacions i responsabilitats respecte
al tractament de dades personals que dugui a terme conforme a l'instruit per
I'encarregat, assumira la qualitat de responsable conforme a la legislacié nacional de
I'Estat Iberoamerica que resulti aplicable en la materia.
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Capitol V

Transferencies internacionals de
dades personals

36. Regles generals per a les transferéncies internacionals de
dades personals

Les Uniques transferéncies internacionals de dades personals que es recomanen com a
valides seran les que responsables i encarregats realitzin conforme a les regles d'aquest
apartat.

El responsable i encarregat podran realitzar transferéncies internacionals de dades
personals en qualsevol dels seglients suposits:

a. Un pais tercer, part del seu territori, sector, activitat, o bé, una organitzacié
internacional, hagi estat reconegut amb un nivell adequat de proteccié de dades
personals, per part del pais des del qual s'exportaran les dades.

Per dur a terme el reconeixement de nivell adequat, les autoritats de proteccié de
dades personals hauran d'avaluar, almenys, els aspectes seglients:

1) L'Estat de Dret, concretament, el respecte pels drets fonamentals i les llibertats
individuals, la legislacié rellevant en matéria de proteccié de dades personals, tant
general com sectorial, la legislacié sobre seguretat nacional, seguretat publica, de
I'ambit penal, aixi com la relativa a I'accés, per part de les autoritats de I'Estat, a les
dades personals, amb el proposit de corroborar el nivell d'equivaléncia, entre ambdds
paisos en els temes descrits.

2) L'existencia i funcionament efectiu d'una o més autoritats de proteccié de dades
personals, per a la qual cosa s'haura de verificar que aquesta autoritat o autoritats
responen al disseny i caracteristiques previstes en |I'apartat 42 dels Estandards.

3) L'existencia de drets individuals que puguin ser efectivament exercits pels
seus titulars davant les autoritats de proteccié de dades i els tribunals
competents.

4) Els compromisos internacionals dels quals sigui part el pais tercer o l'organitzacié
internacional, per comprovar els assoliments dels seus compromisos, al respecte, en
materia de dades personals.

Conclosa I'avaluacid, es podra adoptar una decisio sobre la possibilitat de reconéixer, o no,
un pais tercer o organitzacio internacional, amb nivell adequat de proteccié. En el mateix
document on s'adopti la decisié favorable al reconeixement, s'haura d'establir el mecanisme
de revisié peridodica, de permanéncia de les condicions al pas del temps. La revisié s'ha de dur
a terme, almenys, cada 5 anys.

Transferéncies internacionals de dades personals . B



(] ] | ESTANDARDS DE PROTECCIO DE DADES PER ALS ESTATS IBEROAMERICANS

En el cas que el pais tercer o organitzacié internacional al qual es vol fer una
transferencia internacional de dades personals no compti amb el reconeixement de
nivell adequat per part del pais des del qual s'exportaran les dades, el responsable o
I'encarregat, podran oferir les garanties adequades a través dels seglients instruments:

1) Clausules tipus de proteccié de dades personals adoptades per |I'autoritat de
proteccié de dades personals perque responsables i encarregats es puguin
adherir, i mitjancant aquesta adhesié garantir el compliment de la legislacié de
proteccié de dades del pais des del qual s'exporten les dades.

2) Codis de conducta vinculants i exigibles, representatius d'una associacié o entitat
sectorial, subjectes a mecanismes de supervisié independents i efectius, que
assegurin que es respectara la legislacié de proteccié de dades del pais des del qual
s'exporten les dades, i que han de ser avaluades i aprovades per I'autoritat de
proteccié de dades personals de I'esmentat pais.

3) Normes corporatives vinculants, que assegurin i demostrin que es respectara la
legislacié de proteccié de dades del pais des del qual s'exporten les dades,
revisades i aprovades per |'autoritat de proteccié de dades personals d'aquest pais.

4) Certificacions que assegurin i demostrin que es respectara la legislacié de
proteccié de dades del pais des del qual s'exporten les dades, revisades i aprovades

per l'autoritat de proteccié de dades personals de I'esmentat pais.

5) Instruments juridicament vinculants i exigibles entre institucions i entitats
publiques de I'Estat.

6) Clausules contractuals entre un responsable o un encarregat, al pais des del qual
s'exporten les dades, amb un destinatari en un pais tercer o organitzacid internacional.
Aquestes clausules requereixen ser autoritzades, per I'autoritat de proteccié de dades

personals, per a la seva validesa.

Davant I'abséncia d'una decisié d'adequacié o de garanties adequades, les transferéncies
internacionals de dades es podran dur a terme en els seglients casos d' excepcio:

1) El titular hagi atorgat expressament el seu consentiment per a la transferéncia un cop
informat dels possibles riscos d'aquesta.

2) Resulti indispensable per a la celebracié o execucié d'un contracte, o de mesures
precontractuals, que guardin relacié amb el titular.

3) Perraons d'interés public.

4) Per ala formulacio, exercici i defensa de reclamacions.
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5) Per ala proteccid d'interessos vitals del titular, o d'un tercer, quan el titular estigui
impossibilitat per atorgar el seu consentiment.

6) Es realitzi des d'un registre public, I'objecte del qual sigui facilitar informacid i estar
obert a la consulta del public, en general, o de qualsevol persona que acrediti un
interés legitim, Unicament en la mesura que es compleixi amb els requisits, de la
normativa aplicable, per a la consulta.

Els suposits descrits en els apartats 1) i 2), no seran aplicables a activitats dutes a terme per

autoritats i institucions publiques de I'Estat, en exercici de atribucions, facultats o poders
publics.

d. En el cas que una transferéencia internacional de dades personals no es pugui dur a
terme a través d'algun dels mecanismes descrits en les literals a, b i c, es podra
realitzar de manera excepcional sempre que es donin totes les condicions seglients:
1) No sigui repetitiva.

2) Impacti un nombre limitat de titulars.

3) Sigui necessaria per a interessos legitims imperiosos del responsable, que
prevalguin davant els drets i llibertats dels titulars. Aquests interessos legitims hauran
de ser informats al titular.

4) El responsable hagi ofert garanties apropiades, d'acord amb la situacio.

5) S'informi l'autoritat de proteccié de dades personals.

L' excepcid d) no sera aplicable a activitats dutes a terme per autoritats i institucions
publiques de I'Estat, en exercici d'atribucions, facultats o poders publics.

Capitol VI

Mesures proactives en el tractament
de dades personals

37. Reconeixement de mesures proactives

37.1. La legislacié nacional dels Estats Iberoamericans aplicable en la matéria podra
reconeixer i establir mesures que promoguin el millor compliment de la seva legislacié i
coadjuvin a enfortir i elevar els controls de proteccié de dades personals implementats

pel responsable, entre les quals podran trobar-se les que a continuacidé s'indiquen en el
present Capitol.
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38. Privacitat per disseny i privacitat per defecte

8.1 El responsable aplicara, des del disseny, en la determinacié dels mitjans del
tractament de les dades personals, durant el mateix i abans de recaptar les dades
personals, mesures preventives de diversa naturalesa que permetin aplicar de forma
efectiva els principis, drets i altres obligacions previstes en la legislacié nacional de I'Estat
Iberoamerica que li resulti aplicable. En tractaments automatitzats, incloent-hi els
realitzats mitjancant sistemes d'intel-ligéncia artificial, les mesures hauran de contemplar
mecanismes raonables de supervisid, tracabilitat, documentaciod, gestié de riscos

i control del funcionament del sistema, atenent la naturalesa, context i possibles efectes
del tractament.

382. Elresponsable garantira que els seus programes, serveis, sistemes o plataformes
informatiques, aplicacions electroniques o qualsevol altra tecnologia que impliquin un
tractament de dades personals, compleixin per defecte o s' ajustin als principis, drets

i altres obligacions previstes en la legislacié nacional de I'Estat Iberoamerica que li resulti
aplicable. Especificament, per tal que Unicament siguin objecte de tractament el minim
de dades personals i es limiti I'accessibilitat d'aquests, sense la intervencié del titular, a
un nombre indeterminat de persones.

39. Oficial o delegat de protecci6 de dades personals

39.1. El responsable i I'encarregat designaran un oficial o delegat de proteccié de dades
personals per a la qual cosa tindran en consideracid la seva formacid i experiéncia
professionals, els seus coneixements especialitzats, i degudament acreditats, en I'ambit
de la proteccid de les dades personals, aixi com a la seva capacitat per exercir les
funcions descrites en I'apartat 39.4.

La designacid, d'un oficial o delegat de proteccié de dades personals, sera obligada en els
seglents casos:

Sigui una autoritat publica. Per a efectes d'aquesta referéncia, una autoritat publica no
solament és aquella que forma part de I'Estat en estricte sentit, sind també aquells
particulars que desenvolupen activitats propies de I'Estat a través de concessions,
permisos o autoritzacions, entre d'altres.

Dugui a terme tractaments de dades personals que tinguin per objecte una observacié
habitual i sistematica de la conducta del titular.

Faci tractaments de dades personals on sigui probable que comporti un alt risc
d'afectacio del dret a la proteccié de dades personals dels titulars considerant, entre
altres factors i de manera enunciativa pero no limitativa, les categories de dades
personals tractades, en especial quan es tracti de dades sensibles; les transferéencies
que s'efectuin; el nombre de titulars; I'abast del tractament; tecnologies
d'informacid utilitzades o les finalitats d'aquests.

39.2. El responsable que no es trobi en alguna de les causals previstes en I’article anterior
podra designar un oficial de proteccié de dades personals si aixi ho estima convenient.

Mesures proactives en el tractament de dades personals .



(] ] | ESTANDARDS DE PROTECCIO DE DADES PER ALS ESTATS IBEROAMERICANS

39.3. El responsable estara obligat a donar suport a I'oficial de proteccié de dades
personals en I'acompliment de les seves funcions, facilitant-li els recursos necessaris per
al seu acompliment i per al manteniment dels seus coneixements especialitzats i
I'actualitzacidé d'aquests.

39.4. L'oficial de proteccié de dades personals tindra, almenys, les seglients funcions:

Assessorar el responsable, o I'encarregat, respecte als temes que siguin sotmesos a
la seva consideracié en matéria de proteccié de dades personals.

Coordinar a l'interior de l'organitzacidé del responsable, o de I'encarregat, les politiques,
programes, accions i altres activitats que corresponguin per al compliment en matéria de
dades personals.

Supervisar a l'interior de I'organitzacié del responsable, o de I'encarregat, el
compliment en mateéria de dades personals.

Cooperar amb I'autoritat de proteccié de dades personals i ser el seu punt de
contacte.

39.5. El responsable i lI'encarregat garantiran que I'oficial o delegat no rebi instruccions al
voltant de I'acompliment de les seves funcions, assegurant-se que no arribi a trobar-se en
situacions de conflicte d'interes derivat d' altres activitats, dins de I' organitzacid, en el seu
cas. L'oficial o delegat retra comptes a l'alta direccidé o a la maxima autoritat del
responsable o de I'encarregat.

40. Mecanismes d'autoregulacié

401. El responsable podra adherir-se, de manera voluntaria, a esquemes d'autoregulacié
vinculant, que tinguin per objecte, entre d'altres, contribuir a la correcta aplicacié de la
legislacié nacional de I'Estat Iberoamerica que resulti aplicable en la matéria i establir
procediments de resolucié de conflictes entre el responsable i titular sense perjudici
d'altres mecanismes que estableixi la legislacié nacional de la materia aplicable, tenint en
compte les caracteristiques especifiques dels tractaments de dades personals realitzats,
aixi com l'efectiu exercici i respecte dels drets del titular.

402. Per als efectes de I’article anterior es podran desenvolupar, entre d'altres, codis
deontologics i sistemes de certificacid i els seus respectius segells de confianca que
coadjuvin a contribuir als objectius assenyalats en el present article.

403. La legislacié nacional dels Estats Iberoamericans aplicable en la materia establira les
regles que corresponguin per a la validacié, confirmacié o reconeixement dels
mecanismes d'autoregulacié esmentats.

41, Avaluacié d'impacte a la proteccié de dades personals

41.1. Quan el responsable pretengui dur a terme un tipus de tractament de dades
personals, especialment a través de tecnologies emergents o disruptives, incloent
sistemes d'intel-ligéncia artificial, tecnologies biometriques, neurotecnologies, sistemes
predictius i altres tecnologies capaces de produir tractaments intensius, inferencials

Autoritats de proteccid de dades personals .



ESTANDARDS DE PROTECCIO DE DADES PER ALS ESTATS IBEROAMERICANS

o altament automatitzats de dades personals, que, per la seva naturalesa, abast, context
o finalitats, sigui probable que comporti un alt risc per als drets i llibertats dels titulars,
realitzara, de manera preévia al tractament, una avaluacidé de l'impacte de les operacions
de tractament en la proteccié de les dades personals.

L'avaluacié haura d'incloure, almenys, el segiient:

Una descripcid sistematica de les operacions de tractament, que es té previst realitzar,
les seves finalitats i, si s'escau, els interessos legitims perseguits pel responsable.

La valoracid sobre la necessitat i proporcionalitat de les operacions d'explotacié a
realitzar, en funcié de les finalitats.

L'avaluacid de riscos per als drets i llibertats dels titulars.

Les mesures contemplades davant els riscos. Aqui s'hauran d'indicar totes les
garanties i mecanismes destinats a assegurar i demostrar la proteccié de les dades
personals i el compliment de la normativa aplicable en la materia.

La descripcid de les mesures de governanca algoritmica, les mesures previstes per a la
supervisid, tracabilitat, control i mitigacié de riscos associats a sistemes automatitzats o
d'intel-ligéncia artificial.

Si escau, el responsable demanara l'opinié dels titulars, respecte del tractament a realitzar,
sens perjudici de l'interes public, comercial o de seguretat, que en el seu cas poguessin
implicar.

41.2 L'avaluacié d'impacte a la proteccid de les dades se suggereix sigui presentada,
especialment, en aquests casos:

Tractaments automatitzats o basats en sistemes d'intel:-ligeéncia artificial, inclosa
I'elaboracié de perfils, que generin recomanacions o decisions exclusiva o
essencialment automatitzades, que puguin produir efectes juridics, afectacions
significatives similars o influir de manera rellevant en el comportament, decisions,
accés a drets, oportunitats, serveis essencials o condicions de vida de les persones
fisiques.

Tractament a gran escala de dades sensibles o de categories especials de dades.
Els tractaments d' alt risc descrits en aquests Estandards.

Els tractaments que impliquin I'observacié sistematica, a gran escala, en zones d'accés
public.

Les transferencies internacionals de dades personals a paisos no reconeguts amb
nivell adequat sempre que no sigui possible oferir alguna de les garanties adequades
reconegudes en l'apartat 36.1, incis b), o bé, no s' acrediti I'existéncia d'alguna de les
excepcions de I'apartat 36.1, incis c).

En els casos en que el resultat de I'avaluacié d’impacte reflecteixi que el tractament pot
implicar un alt risc, de no implementar-se les mesures de mitigacié idonies, el
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responsable estara obligat a consultar I'autoritat de proteccié de dades personals, previ a
iniciar el tractament.

L'objectiu d'aquesta consulta és que l'autoritat de proteccié de dades personals assessori
el responsable. Per a aquest proposit, el responsable haura de compartir amb
I'esmentada autoritat I'avaluacié d'impacte a la proteccié de dades realitzada, aixi com
tota aquella informacié que resulti necessaria.

Capitol VI

Autoritats de proteccio de dades
personals

41. Autoritats de proteccié de dades personals

4.1, Lalegislacié de proteccidé de dades personals haura de contemplar I'existéncia d’una
o0 més autoritats de proteccié de dades personals, amb la finalitat de supervisar i
assegurar el compliment de la normativa, aixi com garantir el respecte dels drets i
llibertats de les persones.

42.2. Les autoritats de proteccié de dades personals hauran d'estar dotades de plena
autonomia des de la legislacié i normativa que les reguli. La plena autonomia haura de
garantir, minimament, complir amb el seu objectiu i exercir les seves facultats,
atribucions, potestats i poders de forma imparcial i independent, alienes a tota influéncia
externa, ja sigui directa o indirecta, i sense requerir ni admetre cap ordre ni instruccié.

Tot i que el maxim grau d'autonomia que reconegui l'ordre juridic de cada Estat
Iberoamerica podria resultar I'esquema més efectiu per al disseny d'autoritats, en els
casos que no resulti factible, se'ls podra dotar d'una autonomia funcionalment efica¢ que
els garanteixi complir amb el seu objectiu i exercir les seves funcions.

423. Les autoritats podran tenir una integracié unipersonal o col-legiada al capdavant del
seu organ maxim de direccié.

El membre o els membres dels organs de direccidé de les autoritats hauran de comptar
amb l'experiéncia i coneixements especialitzats en dret i proteccié de dades personals,
especialment en supervisié regulatoria i cooperacid internacional.

El procediment de seleccié haura de ser transparent i assegurar la seva imparcialitat

i credibilitat, aixi com la certesa que es tracta d'un procés de seleccié de perfil técnic,
basat en merits, essencialment.
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La o les persones designades Unicament podran ser destituides per causes greus
establertes en la legislacié nacional, conforme a les regles del degut procés, o bé, si deixa
de complir les condicions exigides per a lI'acompliment de les seves funcions.

El membre o els membres dels 0rgans de direccid de l'autoritat haura d'abstenir-se de
tota accié incompatible amb les seves responsabilitats durant la vigéncia del seu mandat.

4. A més de les funcions que s'han assenyalat al llarg dels Estandards, les autoritats
de proteccié de dades personals hauran de comptar amb facultats, atribucions,

potestats i poders idonis per assolir els seus objectius.

El disseny de les autoritats de proteccié de dades haura de reflectir, en la legislacio, els
continguts que li possibilitin minimament per:

Investigar, supervisar o fiscalitzar el compliment de la normativa.

Ordenar mesures cautelars provisionals, proporcionals i revisables, com a
instrument preventiu i urgent.

Dictar resolucions.

Sancionar la comissié d'infraccions.

Fer efectius els drets dels titulars.

Emetre normativa.

Interpretar la regulacié.

Dissenyar i implementar politiques publiques.

Dissenyar i implementar programes de construccié de capacitats.
Construir i fomentar una cultura de la proteccié de dades.

Crear i promoure el coneixement.

Cooperar internacionalment amb altres autoritats.

En I'exercici de les seves funcions les autoritats de proteccié de dades hauran
d'instrumentar politiques destinades a brindar a atencidé adequada, per a la tutela dels
grups amb vulnerabilitat, d'acord amb les seves necessitats, que els permeti I'exercici
efectiu dels seus drets.

425. Les resolucions i actuacions de l'autoritat de proteccié de dades, en exercici de les
seves funcions, facultats, atribucions, potestats i poders, exclusivament, estaran
subjectes a la revisid judicial, per la qual cosa la legislacié nacional haura d'adoptar les
previsions conduents per garantir-ho.
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426. Les autoritats de proteccié de dades personals hauran de comptar amb els recursos
humans i materials necessaris per al compliment de les seves funcions.

Cada Estat Iberoamerica haura de garantir que els controls financers als quals estigui
subjecta l'autoritat de proteccié de dades personals no menyscabin la seva plena
autonomia i independeéncia, per la qual cosa comptara amb un pressupost public
independent de I'existencia d'altres fonts de finangcament que pogués tenir.

També, s'haura de garantir que cada autoritat trii i disposi lliurement del seu personal, i
que aquest personal depengui exclusivament de I'd6rgan de direccidé de I' autoritat de
proteccid de dades personals.

43, Régim de reclamacions i d'imposicié de sancions

431 Tot titular tindra dret a presentar la seva reclamacié davant I'autoritat de proteccid
de dades personals, aixi com recérrer a la tutela judicial per fer efectius els seus drets
conforme a la legislacié nacional de I'Estat Iberoamerica que resulti aplicable en la
materia.

432. La legislacié nacional dels Estats Iberoamericans aplicable en la materia establira un
regim que permeti al titular presentar una reclamacié davant I'autoritat de proteccié de
dades personals quan consideri que el tractament de les seves dades personals infringeix
la normativa nacional en la mateéria, aixi com a demanar la tutela judicial.

433. La legislacid nacional dels Estats Iberoamericans aplicable en la materia establira un
regim que permetil'adopcid de mesures correctives i sancionar les conductes que
contravinguin el que disposen les legislacions nacionals corresponents, indicant,
almenys, el limit maxim i els criteris objectius per fixar les corresponents sancions a
partir de la naturalesa, gravetat, durada de la infraccid i les seves consequéencies, aixi
com les mesures implementades pel responsable per garantir el compliment de les seves
obligacions en la mateéria.
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Capitol IX
Dret d'indemnitzacio

44, Regim de reclamacions i d'imposicié de sancions

441. La legislacié nacional dels Estats Iberoamericans aplicable en la mateéria
reconeixera el dret que té el titular a ser indemnitzat quan hagués patit danys i
perjudicis, com a conseqiliéncia d'una violacié del seu dret a la proteccié de dades
personals.

442. El dret intern dels Estats Iberoamericans assenyalara |'autoritat competent per
coneixer d'aquest tipus d'accions interposades pel titular afectat, aixi com els terminis,
requeriments i termes a través dels quals sera indemnitzat aquest en cas de resultar
procedent.

Capitol X

45, Establiment de mecanismes de cooperacié
internacional

451. Els Estats Iberoamericans podran adoptar mecanismes de cooperacid internacional
que facilitin I'aplicacié de les legislacions nacionals aplicables en la mateéria, els quals
podran comprendre, de manera enunciativa pero no limitativa:

a. L'establiment de mecanismes que permetin reforgar |'assisténcia i cooperacié
internacional en I'aplicacié de les respectives legislacions nacionals en la mateéria.

b. L'assisténcia entre les autoritats de control a través de la notificacio i remissié de
reclamacions, l'assisténcia en investigacions i lI'intercanvi d'informacio.

c. L'adopcié de mecanismes orientats al coneixement i intercanvi de millors
practiques i experiéncies en materia de proteccié de dades personals,
inclusivament en materia de conflictes de jurisdiccié amb tercers paisos.

452. També, com a part de les accions en matéria de cooperacio internacional, es
podran establir vincles amb xarxes, forums, mecanismes, espais de cooperacio, entre
d'altres, que permetin compartir experiéncies regulatories i casos significatius, facilitar
assisténcia mutua, construir posicions comunes sobre fendmens disruptius i temes
emergents, impulsar la interoperabilitat normativa, dissenyar estratégies de mitigacié
comunes contra la fragmentacié normativa, impulsar protocols que facilitin la
simplificacié administrativa, tot en I'ambit de la proteccié de dades.
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Disposicions transitories

Unica. Per a I'efectiva implementacié de legislacié, reglaments i normativa, en general de
dades personals, incloses les modificacions o reformes, resulta determinant proveir
responsables i encarregats de les condicions necessaries perque compleixin i que aquest
compliment sigui sostenible en el temps.

Una d'aquestes condicions es presenta en la temporalitat de la regulacid, concretament
en l'establiment de terminis raonables entre la publicacié de la normativa i la seva
entrada en vigor, tenint en consideracio la serie d'implicacions materials, financeres,
humanes i regulatories, en general, que aquesta normativa acostuma a comportar.
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